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Resumo

Este documento conceitua o problema de correlagao de alarmes em uma rede de
telecomunicagoes, classificando as principais abordagens encontradas na literatura
de acordo com os métodos e algoritmos adotados no processo de correlagao.

Abstract

This paper presents the main concepts on the problem of alarm correlation on
telecommunications networks, and classifies the main approaches found in the lite-
rature, according to the methods, strategies and algorithms used by the correlation
process.

1 Introducao

Geréncia de redes de telecomunicagoes envolve a (ransferéncia e o processamento de
informagoes de geréncia, com o objetivo de auxiliar uma empresa de telecomunicagoes a
conduzir com eficiéncia o seu negécio [ITU-T, 1992a). Até ha pouco tempo, a maior parte
do esfor¢o dispendido no desenvolvimento de geréncia de redes vinha sendo destinada aos
aspectos relacionados & transferéncia de informacoes. Neste contexto se encaixa a grande
polémica em torno das virtudes e limitagées dos protocolos CMIP e SNMP [Gering, 1993].
Por mais importante, necessiria e complexa que seja, coleta de informacgoes nao é geréncia
de rede, mas apenas um pré-requisito para essa geréncia.

Segundo o ITU-T, setor normativo de telecomunicagoes da Unido Internacional de
Telecomunicacoes, geréncia de falhas engloba detecgdo, isclagao e corregao de falhas
[ITU-T, 1992b]. Qualquer dessas trés fungdes s6 pode ser realizada a partir da adigdo
de valor [Mansfield et al., 1993] aos dados brutos coletados da planta.

Através de correlagao de alarmes, dados brutos sao interpretados e analisados, le-
vando em consideracdao um conjunto de critérios pré-estabelecidos, ou definidos dinami-
camente em funcao do processo de geréncia. A correlacao adiciona valor aos alarmes
originais e € um importante mecanismo de geréncia de redes.

Ao reduzir o tempo necessdrio para a identificacao das falhas causadoras dos alarmes,
permitindo a rdpida restauragao dos servigos afetados, a implantacao de correlagao de
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alarmes em um centro de operagao americano tipico pode trazer beneficios anuais de até
US$1 milhdo [Nygate, 1995]. A importancia deste assunto é reconhecida pelo ITU-T, que
classifica a correlagdo de alarmes como um dos problemas a serem resolvidos para que
um sistema de geréncia de redes produza os resultados que dele se deseja. Apesar desta
importancia, o ITU-T ainda nao definiu sua posicao quanto a matéria, que se encontra
aberta a estudos [ITU-T, 1995].

Correlagao de alarmes é um tépico complexo, que pode ser estudado sob diversas
perspectivas. Muito tem sido escrito sobre o assunto, porém o conhecimento existente
encontra-se disperso na literatura, que carece de uma visao panoramica sobre a matéria.

Os objetivos deste artigo sdo: (1) estabelecer os principais conceitos ligados a cor-
relagdo de alarmes e diagndstico de falhas em uma rede de telecomunicagoes; (2) reunir
as principais abordagens existentes na literatura sobre correlagio de alarmes em redes
de telecomunicagoes e (3) classificd-las segundo os métodos e algoritmos utilizados.

Segundo [Tanenbaurn, 1996), uma rede de computadores é um conjunto de compu-
tadores autonomos interconectados, isto é, aptos a trocarem informacdo entre si. Desta
forma, muitos dos sub-sistemas de telecomunica¢ées modernos (por exemplo, as redes de
sinalizagdo, as redes inteligentes e as redes de geréncia) podem ser vistos como grandes
redes de computadores. Portanto, a opgdo pelo estudo de correlagio de alarmes em uma
rede de telecomunicagoes nao implica em perda de generalidade em relagao ao estudo do
assunto em redes de computadores.

A se¢do 2 deste trabalho redne os conceitos mais importantes sobre correlagio de
alarmes e diagnédstico de falhas em uma rede de telecomunicagoes: a secio 3 apresenta
os principais métodos, estratégias e algoritmos encontrados na literatura; a segio 4 in-
troduz alguns critérios para comparagao entre essas abordagens; a se¢do 5 traz algumas
consideragoes finais.

2 Correlacao de Alarmes

Um objeto gerenciado, que pode ser visto como uma representacao de um recurso real,
pode emitir nolificagdes em resposta & ocorréncia de algum evento interno a ele. As no-
tificagoes, bem como as informagoes nelas contidas, sao definidas pela classe de objetos
gerenciados da qual o objeto gerenciado é uma instancia [ITU-T, 1992¢]. Uma notificagio
pode ser transmitida para fora do objeto gerenciado, ou simplesmente armazenada in-
ternamente ao objeto [ITU-T, 1992¢].

Relatorios de eventos sao utilizados para, através do uso de prolocolos de comu-
nicagio, reportar a ocorréncia de eventos em um objeto gerenciado [ITU-T, 1991].

Dé-se o nome de falha & causa de um mau funcionamento. Falhas sao responsaveis
por dificultar ou impedir o funcionamento normal de um sistemna e se manifestam através
de erros, ou seja, desvios em relagao a operagao normal do sistema.

Um alarme consiste de uma notificagao sobre a ocorréncia de um evento especifico,
que pode ou nao representar um erro. Um relatdrio de alarme é um tipo de relatério de
evento, usado no transporte de informagoes de alarme [ITU-T, 1992d].

Alguns autores [Kehl e Hopfmiiller, 1993] definem correlagdo como um processo no
qual se cria um conjunto minimo de hipéteses de falhas para umn dado conjunto de alar-
mes. Esta definicio pode ser adequada para o contexto de diagnostico de falhas (v.
item 2.1) mas, considerando que um alarme nem sempre estd associado a uma falha.
prefere-se adotar a definicio dada por [Jakobson e Weissman, 1993, segundo a qual cor-
relagdo de alarmes consiste na interpretagao conceitual de miltiplos alarmes, levando a
atribui¢ao de um novo significado aos alarmes originais. A correlagido geralmente tem
como objetivo reduzir a quantidade de notificagoes de alarmes transferidas aos operado-
res do sistema de geréncia de rede, aumentando o conteddo semantico das notificacoes
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resultantes.,

Correlagao de alarmes pode ser aplicada a qualquer das cinco dreas funcionais de
weréncia definidas pelo ITU-T, quais sejamn, falhas, configuracao, contabilizagao, desem-
penho e seguranga [ITU-T, 1992b]. Contudo, a maioria das aplicagdes encontradas na
literatura estd na drea de geréncia de falhas, que é a mais elementar e, por isto mesmo,
talvez a mais importante. Devido ao grande volume de informagoes envolvidas, exis-
tem outras dreas onde a correlagao de alarmes pode ser util. Geréncia de trafego, por
exemplo, é uma aplicagao que demanda a coleta e o processamento de informagoes, em
tempo real, com o objetivo de detectar anomalias nos padroes de trifego da rede e to-
mar as providencias necessarias para remedia-las. Dentre as anomalias ou condigdes de
excegdo mais importantes destacam-se as sobrecargas aleatérias, os troncos “killer” —
que sistematicamente aceitam as chamadas que lhes sao oferecidas e as libera ( mata) logo
em seguida — e as sobrecargas de trafego geradas por eventos excepcionais, tais como
catdstrofes, promogoes de vendas por telefone e datas especiais [Goodman et al., 1993].

O principal requisito para se fazer geréncia de falhas de forma integrada é a dispo-
nibilizagdo, em um centro de geréncia, de informacgoes sobre o funcionamento da rede,
em tempo real. As anormalidades que ocorrem durante a operacdo da rede provocam
a emissao automatica de notificacoes de alarmes, as quais sio recebidas no centro de
geréncia de rede. A partir das notificacdes de alarmes recebidas, o operador humano
deve tentar identificar a falha ocorrida e, se necessirio, emitir um bilhete de anormali-
dade, que é utilizado como referéncia para o acionamento das equipes de manutencao.
Uma vez sanado o problema, o bilhete de anormalidade é “fechado”, ficando disponivel
apenas para consulta,

Com o crescimento da planta gerenciada, estima-se que, a médio prazo, o centro de
geréncia de uma empresa regional de médio porte estard recebendo dezenas de milhares
de notificacoes de alarmes por dia, o que tornara praticamente invidvel o processamento
“manual” de todas elas [Nygate, 1995].

Além disso. muitas das notificacoes recebidas nao contém informacdo original. De
fato, a ocorréncia de uma unica falha na rede supervisionada as vezes resulta no recebi-
mento de multiplas notificagoes. Diversos fatores contribuem para esta situacao [Houck
et al., 1995]:

1. Um dispositivo pode gerar diversos alarmes em decorréncia de uma tnica falha:

2. A falha pode ser intrinsecamente intermitente, o que implica no envio de uma
notificagdao a cada nova ocorréncia;

3. A falha de um componente pode resultar no envio de uma notificagao de alarme a
cada vez que se invoca o servico prestado por esse componente;

4. Uma tinica falha pode ser detectada por miltiplos componentes da rede, cada um
deles emitindo uma notificagao de alarme;

5. A falha de um dado componente pode afetar diversos outros componentes, causando
a propagacao da falha.

Ainda que, a principio. a correlagao possa ser feita “manualmente” pelos operadores
dos centros de geréncia de rede, no contexto deste trabalho a expressio correlagdo de
alarmes, ou a expressao equivalente “correlagdo de eventos”, subentende o uso de recursos
computacionais no processo de correlagio.

2.1 Diagndstico de Falhas

Diagnostico de Falhas é uma etapa no processo de geréncia de falhas que consiste em
descobrir qual a causa original para os sintomas (representados pelos alarmes) recebidos.
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Antes de se chegar & causa original, pode ser necessiria a formulagao de um conjunto de
Lipéteses de falhas, as quais precisardo ser validadas através de testes.

I} desejivel que um sistema para diagnéstico de falhas possua um modelo da confi-
guragdo gerenciada, processe o fluxo de alarmes em tempo real e seja capaz de trabalhar
com dados incompletos. Além disto, espera-se que ele seja capaz de identificar mudangas
na aparéncia e na importancia dos problemas em fungao do tempo (e.g., hordrio, dia da
semana, estacdo do ano), de separar causa de efeitos e resolver os problemas por ordem
de severidade (i.e., os problemas mais graves devem ter prioridade). Na selegio dos testes
a serem aplicados, o sistema deve escolher os mais baratos e mais eficazes. Na medida
do possivel, os testes diagnésticos devem ser automatizados. Finalmente, é desejivel que
o sistema consiga, de alguma forma, interpretar os resultados dos testes [Sutter e Zeldin,
1988].

O problema de localizagio de falhas é NP-completo [Katzela e Schwartz, 1995], o que
significa, no caso geral, que nio existe um algoritmo polinomial que o resolva. Entretanto,
através de heurfsticas [Pearl, 1984, em alguns casos pode-se desenvolver algoritmos po-
linomiais que deem solugoes aproximadas ou, em outros casos, que deem uma solugao
correta, com uma dada probabilidade [Katzela et al., 1995].

As necessidades de recebimento e armazenamento centralizado de alarmes, de conhe-
cimento da configuracio do sistema gerenciado no momento da falha e de conhecimento
sobre como uma falha em um componente afeta componentes adjacentes na configuragao
sao algumas das barreiras que precisam ser ultrapassadas antes que uma solugao pritica
para o problema de correlagiao de alarmes possa ser implementada, No caso mais geral, a
correlagao pode demandar outras informacgoes, tais como resultados de testes executados
na rede, dados obtidos em bancos de dados externos e junto aos usudrios. A dificul-
dade na obtengao destas informacoes constitui um obstaculo a implementagao comercial
de correlacdo de alarmes e justifica o fato de que, dentre as diversas abordagens que
tem sido propostas, poucas tém aplicacbes praticas na geréncia integrada de redes de
telecomunicagoes.

3 Meétodos e Algoritmos

A complexidade caracteristica das aplicagoes de correlagao de alarmes torna este um
campo ideal para a utilizagao de inteligéncia artificial (Al).

Al pode ser definida como um ramo da ciéncia no qual se propoem modelos para o
estudo de computagdes dos tipos usualmente executados pelo cérebro [Charniak e Mc-
Dermott, 1986). Mesmo tendo raizes na ciéncia da computagio, a disciplina Inteligéncia
Artificial possui intersec¢ao com diversos outros campos, tais como filosofia, linguistica,
psicologia, matemadtica, fisica, estatistica e neurologia. £ uma ciéncia em plena infancia,
o que explica por que ela se desenvolve muito mais rapidamente que a maioria das outras
ciéncias [Ginsberg, 1993].

Dentre as diversas abordagens de inteligéncia artificial, algumas se caracterizam por
utilizarem uma base de conhecimento contendo fatos e estratégias para solugao de proble-
mas em um estreito campo de conhecimento, construida a partir da experiéncia de espe-
cialistas humanos. Sistemas que adotam estas abordagens sao genericamente conhecidos
como sistemnas especialistas (“expert systems”) ou sistemas baseados em conhecimento
(“knowledge-based systems”), as vezes também denominados sistemas de produgdo ou
sistemas baseados em regras (“Rule-Based” — RB), em alusdo &s técnicas mais utilizadas
na sua implementagio [DeSalvo, 1988] [Charniak e McDermott, 1986] . Os principais
conceitos pertinentes a sistemas especialistas, incluindo os mecanismos de controle e de
aquisicao e representacio do conhecimento, sio explorados em [Brownston et al., 1986)] e
[Cronk et al., 1988], que apresentam exemplos de programas, desenvolvidos na linguagem
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OPS5 (Official Production System, Version 5).

A seguir sido apresentadas as principais abordagens encontradas na literatura sobre
correlagio de alarmes. Algumas dessas abordagens utilizam paradigmas tradicionais
de Al outras aplicam principios definidos em légicas nao-convencionais [Smets et al.,
1988], enquanto que umas tantas outras adotam métodos ad hoe para o tratamento do
problema.

3.1 Correlagao Baseada em Regras

Das diversas propostas apresentadas na literatura sobre correlacio de alarmes em sis-
temas de telecomunicagoes, uma parcela significativa constitui-se de variagoes em torno
da cldssica abordagem baseada em regras (RB). Nesta abordagem, o conhecimento geral
sobre determinada drea estd contido em um conjunto de regras e o conhecimento es-
pecifico, relevante para uma situagido particular, constitui-se de fatos, expressos através
de asser¢oes e armazenadas em urni banco de dados. Uma regra consiste de duas ex-
pressies — férmulas bem formadas do célculo de predicados [Nilsson, 1980] — ligadas
por um conectivo de implicagao (=), e que operam sobre um banco de dados global. O
lado esquerdo de cada regra contém um pré-requisito que precisa ser satisfeito pelo banco
de dados para que a regra seja aplicivel. O lado direito descreve a agdo a ser executada
se a regra for aplicada. A aplica¢io de uma regra altera o banco de dados.

Todo sistema RB (ou sistema de produgde) possui uma estratégia de controle que
determina em que ordem as regras aplicdveis serao aplicadas e que pédra a computagao
quando uma condigdo de término é satisfeita pelo banco de dados,

Existemn dois modos de operacdo em um sistema de producgao. O primeiro deles
¢ o modo direlo (“forward”), no qual parte-se de um estado inicial e se constréi uma
sequéncia de passos que leva até a solugao do problema (“goal”). Em se tratando de um
sistema de diagnostico de falhas, as regras seriam aplicadas a um banco de dados contendo
todos os alarmes recebidos, até se atingir uma condi¢ao de término envolvendo uma falha.
No segundo modo de operagao, denominado modo reverso (“backward?”). parte-se da
configuragao correspondente a solugao do problema e se constréi uma seqiiéncia de passos
que leva até a configuragao correspondente ao estado inicial. Tomando-se novamente
como exemplo um sistema de diagndstico de falhas. as regras seriam aplicadas a um
banco de dados contendo todas as falhas possiveis, até que fosse atingida uma condigao
de término na qual todos os alarmes recebidos estivessem presentes. Um mesmo conjunto
de regras pode ser usado para os dois modos de operacio [Rich, 1983).

Em comparagao com os programas tradicionais, que contém em seu cédigo tanto o
conhecimento especializado quanto as informagoes de controle — o que contribui para
torna-los extremamente complexos e de dificil manutencio — um sistema especialista
baseado em regras é mais simples, mais modularizado e mais facil de manter, por ser
organizado em trés niveis [Cronk et al., 1988):

a) Uma mdquina de inferéncia. que contém a estratégia para resolver uma determinada
classe de problemas;

b) Uma base de conhecimento, contendo um conjunto de regras com o conhecimento
sobre uma tarefa especifica, ou seja, uma instdncia daquela classe de problemas:

¢) Uma memébria de trabalho, contendo os dados sobre o problema sendo tratado.

A despeito das vantagens que apresenta em relagio aos programas tradicionais, os
sistemas baseados em regras apresentam algumas limitagdes no que se refere a aquisigao
do conhecimento necessdrio, que se baseia, a principio, em entrevistas com especialistas
humanos. Este procedimento é demorado, caro e sujeito a erros, o que tem incentivado
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pesquisas no sentido de automatizd-lo e tornd-lo mais rdpido, através de técnicas de
aprendizado (“machine learning”) [Michalski et al., 1983] [Goodman e Latin, 1991].

Qutra limitacao destes sistemas é o nao aproveitamento de experiéncias passadas no
processo dedutivo, ou seja, a falta de “memodria”. Assim, uin sistema puramente baseado
em regras que tenha disparado milhares de regras para, a partir de win dado conjunto
de alarmes, deduzir a ocorréncia de determinada falha, ira disparar novamente todas
aquelas regras sempre que for submetido ao mesmo conjunto de alarmes, chegando mais
uma vez a mesma conclusao. O programa nao se “leinbra”™ da ocorréncia de uma situagao
similar no passado.

Por nao fazer uso de experiéncias passadas, os sisternas baseados em regras estao
sujeitos a repetir sempre 0s mesmos erros, o que contribui negativamente para a precisao
e o desempenho desses sistemas.

Tendo seu conhecimento limitado as regras do seu banco de dados, o sislema nao
consegue lidar com as situagoes nas quais estas regras ndo se aplicam. Isto afeta sua ro-
bustez [Lewis e Dreo, 1993]; o sistema pode ficar sem alternativas ante a muitas situacoes
comuns de um ambiente de geréncia integrada de rede.

Em dominios que se modificam rapidamente, como ¢ o caso das redes de teleco-

municagoes, sistemas baseados em regras tendem rapidamente a se tornarem obsoletos
[Lewis, 1993]

3.2 Légica Difusa

Devido & complexidade das redes gerenciadas, nem sempre ¢ possivel construir-se modelos
precisos dessas redes, nos quais sejam evidenciadas todas as situagoes em que a ocorréncia
de um dado conjunto de alarmes indica falha de um determinado equipamento.

O conhecimento sobre as relagdes de causa e efeito entre falhas e alarmes é geralmente
incompleto. Além disto, freqientemente alguns dos alarmes gerados por uma falha nio
sao tornados disponiveis ao sistema de correlagao, em Lempo habil, em virtude de perda
ou atraso no percurso desde o elemento de rede que lhes deu origem. Finalmente, devido
ao fato de que a configuracio muda frequentemente, quanto mais detalhado for um
modelo, mais rapidamente ele ficard desatualizado.

Uma grande dificuldade, muitas vezes, consiste na imprecisao das informagoes forne-
cidas pelos especialistas. Num exemplo hipotético, um especialista em geréncia de rede
poderia formular as seguintes regras:

1. Se o trifego na rota A estiver muito alto e o trafego na rota B estiver normal entdao
desvie 1/4 do tréfego da rota A para a rota B:

2. A ocorréncia do alarme C ds vezes indica falha do equipamento D,

As expressoes “muito alto”, “normal” e “as vezes” sdo inerentemente imprecisas e
nao podem ser diretamente incorporadas a base de conhecimento de um sistema RB
convencional.

Légica difusa (“fuzzy logic”) é uma alternativa para lidar com a incerteza e a impre-
cisao que caracterizam algumas aplicagoes de geréncia de redes de telecomunicagoes.

De acordo com [Zadeh, 1988), a légica difusa contém, como casos especiais, o sistema
légico tradicional, os sistemas légicos multivalorados, a teoria das probabilidades e a
légica probabilistica. Por outro lado, apesar de ser possivel constatar empiricamente que
um dado sistema baseado em logica difusa opera de acordo com que dele se esperava,
ainda nao existem ferramentas que permitam provar, ¢ priori, que esse sistema funciona
[Meech e Kumar, 1994], o que indica que os conceitos introduzidos por [Zadeh, 1965]
ainda nao contam com suficiente respaldo matematico.
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Alguns pesquisadores argumentam que todos os problemas que podem ser resolvidos
através de légica difusa podem igualmente ser resolvidos através de modelos proba-
bilisticos (e.g., redes bayesianas — cf. item 3.3), com a vantagem de se contar, neste
ultimo caso, com uma sélida base matemadtica, o que falta & légica difusa [Luna, 1994)].

O conceito basico por tris da légica difusa sao os conjuntos difusos (“fuzzy sets”). Na
logica classica, um conjunto A apresenta a propriedade de que. dado um elemento X, a
expressao “X pertence a A” sempre assume um dentre dois valores possiveis: verdadeiro
ou falso. Em se tratando de conjuntos difusos, cada elemento X tem, em relacio ao
conjunto, um certo grau de pertinéncia, que pode assumir qualquer valor entre 0 (quando,
definitivamente. o elemento nao pertence ao conjunto) e 1 (quando certamente o elemento
¢ um membro do conjunto). O conceito de conjunto difuso traz consigo a novidade de
que uma proposi¢ao qualquer nao precise mais ser apenas verdadeira ou falsa, mas que
possa ser parcialmente verdadeira, em qualquer grau na escala de 0 a 1.

Através de uma algebra especial. sao definidas diversas operagoes (p.ex., complemen-
tagdo, interse¢io e unido) sobre conjuntos difusos.

Sistemas especialistas difusos (“luzzy systems”) permitem que as regras sejam dire-
tamente formuladas utilizando varidveis linguisticas do tipo “muile alto” ou “normal”,
o que simplifica bastante o desenvolvimento do sistema.

Numerosas aplicagdes de sistemas difusos tém sido implementadas, em diversas dreas,
tais como: planejamento estratégico [Hall, 1987], engenharia de minas [Meech e Jordon,
1993], geologia [Lebailly et al., 1987], medicina [Henkind et al., 1987), ciéncias ambientais
[Veiga e Meech, 1994], engenharia elétrica [Chen e Rao, 1993) e geréncia de redes [Lirov,
1993].

Uma boa introdugio aos sistemas difusos é apresentada em [Negoita, 1984]. Os
aspectos tedricos dos sistemas especialistas baseados em légica difusa sao explorados em
[Gupta et al., 1985], que também traz diversas aplicacdes desses sistemas.

3.3 Redes Bayesianas

Redes Bayesianas [Charniak, 1991] [Pearl, 1991] [Deng et al., 1993] [Kirsch e Kroschel,
1994] constituem uma interessante abordagem para tratamento de incerteza. Através
delas é possivel a realizagao de inferéncias mesmo quando as informacoes disponiveis sio
incompletas e imprecisas. Uma rede bayesiana é um grafo aciclico dirigido no qual cada
nodo representa uma variavel aleatdria 4 qual sao associadas as probabilidades condicio-
nais subjetivas. dadas todas as possiveis combinagoes de valores das varidveis representa-
das pelos nodos predecessores diretos. Uma probabilidade subjetiva expressa o grau de
crenga (“degree of belief”) de um especialista em relagio & ocorréncia de um dado evento,
a partir das informacoes de que esta pessoa dispde até o momento [Henrion et al., 1991].
O uso de probabilidades subjetivas muitas vezes é o tinico recurso, em situacoes onde a
obtengio de dados analiticos ou experimentais é muito dificil, ou mesmo impossivel.

Dada uma rede Bayesiana e um conjunto de evidéncias — isto é, nodos cujas corres-
pondentes varidveis foram instanciadas — ¢é possivel avaliar a rede, ou seja, calcular a
probabilidade condicional associada a cada nodo, dadas as evidéncias observadas até o
momento. No caso geral, este é um problema NP-dificil mas, com o uso de heuristicas
apropriadas, e dependendo do problema tratado, redes contendo milhares de nodos po-
dem ser avaliadas em tempo aceitdvel [Cooper, 1987] [Charniak, 1991].

3.4 Raciocinio Baseado em Modelos

Raciocinio baseado em modelos (Model-Based Reasoning -~ MBR) é um paradigma da
area de inteligéncia artificial que tem diversas aplicacoes na correlagio de alarmes. Os
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principios de MBR foram originalmente propostos em [Davis et al., 1982]. MBR con-
siste em se representar um sistema através de um modelo estrutural e de um modelo
funcional, em contraste com os sistemas RB tradicionais, onde as regras se baseiam em
associagoes empiricas. No caso de um sistema de geréncia de redes de telecomunicagoes,
a representacao estrutural inclui a descri¢ao dos elementos de rede e da topologia (i.e.,
conectividade e relagoes de inclusao - “containment”™). A representagdo do comporta-
mento funcional descreve os processos de propagacio e de correlagio de eventos [Jakobson
e Weissman, 1995).

3.5 Quadro-negro

Diversos sistemas especialistas para geréncia de redes e, particularmente, para correlagao
de alarmes, tém sido implementados utilizando uma arquiletura denominada quadro-
negro (“blackboard”) [Goval e Worrest, 1988] [Sasisekharan el al., 1993b] [Frontini et
al., 1991). A arquitetura consiste de um banco de dados global, denominado quadro-
negro, diversas fontes de conhecimento (“knowledge sources” — KS) e um mecanismo de
agenda (“scheduler”).
0 quadro-negro [Shapiro et al., 1987] é responsivel por armazenar elementos de
solugao (“solution elements”) produzidos pelo sistema durante o processo de resolugao ‘
do problema. Os elementos de solug¢do sao organizados no quadro-negro segundo dois
eixos, representando niveis de abstragdo e intervalos de solugdo, respectivamente. ‘
Fontes de conhecimento sdo processos responsaveis por gerar elementos de solugdo e ‘
armazend-los no quadro-negro. Cada KS é definida por uma condigdo e por uma agdo.
A condicdo especifica em que situacdes a KS estard apta a contribuir na solu¢ao do |
problema, através de uma agio; normalmente caracteriza-se por uma dada configuracio
do quadro-negro. Geralmente, um dos efeitos de uma agao consiste na modificagio do
contetido do quadro-negro. As fontes de conhecimento sao independentes entre si, ou seja,
uma KS nao pode invocar outras KSs, nem tem conhecimento sobre a funcionalidade,
ou mesmo a existéncia dessas KSs.
Cada mudanga no contetido do quadro-uegro constitui um evento, capaz de ativar uma
ou mais KS, dependendo das informacoes armazenadas no quadro-negro. O mecanismo
de agenda é responsivel, entre outras coisas, por selecionar, dentre as KS que tiveram
sua condigdo satisfeita, quais as que serdo disparadas. Através do uso de heuristicas
oportunistas, o mecanismo de agenda pode escolher, em cada ciclo, qual a agio potencial
mais adequada para a situagao presente.
A arquitetura em quadro-negro contempla, entre outros, os seguintes objetivos [Sha-
piro et al., 1987]: reducio do espacgo de pesquisa, através do raciocinio em miltiplos
niveis de abstragdo, do uso de KS independentes e de agendamento oportunista; inte-
gracdo de diferentes tipos de conhecimento; operacio simultinea de KSs redundantes,
como estratégia para compensar a falta de confiabilidade do conhecimento disponivel;
independéncia entre os trabalhos das equipes de desenvolvimento de KSs; facilidade de
modificacao e de evolugao. ‘

3.6 Filtragem ‘

Alguns sistemas de geréncia de redes dispoem de filtros que selecionam as notificagdes
de alarmes a serem exibidas, a pedido do operador, segundo critérios tais como area
geografica onde o alarme foi originado, drea técnica (i.e., transmissao, comutagao, etc.)
ou grau de severidade do alarme. Nesses sistemas, o conceito de filtro é similar a definigao
do ITU-T [ITU-T, 1991]; os critérios de filtragem independem do contexto e baseiam-se
exclusivamente nas caracterfsticas do proprio alarme [Meira, 1995]. Apesar de consegui-
rem reduzir bastante a quantidade de informagdes exibidas, os critérios de corte desses
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filtros as vezes nao contribuem para [acilitar a identificacio das falhas que causaram
a emissao das notificacoes de alarme, podendo até mesmo impedir a apresenta¢io de
informacoes necessarias a identifica¢ido dessas falhas.

Existe uma modalidade de correlagao alarmes, que poderia ser chamada filtragem: in-
teligente, na qual o critério de seleciao é mais elaborado, sendo calculado dinamicamente
pelo sistema, em fun¢io de informacées obtidas externamente ao alarme sendo filtrado
[Moller et al., 1995]. Esta técnica é apropriada para lidar com uma situagao conhecida
como “tempestade de eventos” [Hewlett Packard. 1995], na qual sio gerados, em curto
espaco de tempo, centenas ou até milhares de eventos, a partir de um dnico problema.
Este fenémeno ocorre com freqiéncia em sistemas que usam tecnologias de alta veloci-
dade. e.g., ATM (Asynchronous Transfer Mode) e SDH (Synchronous Digital Hierarchy)
e precisa ser minimizado através de correlagido de alarmes.

3.7 “Event Forwarding Discriminator” — EFD

Na Recomendagiao X.734 o ITU-T define os servigos, os protocolos e as unidades fun-
cionais de um sistema de geréncia no que se refere & fungao relatorio de eventos (“event
report”) [ITU-T, 1993]. No modelo recomendado, antes de serem transferidas para fora
de um objeto gerenciado, sob a forma de relatdrios de eventos, as notificagoes localmente
geradas sao pré-processadas, dando origem a relatdrios de eventos em polencial.

Um Discriminador de Eventos a serem Transmitidos (“Event Forwarding Discrimi-
nator” — EFD), tal como definido na Recomendagiao X.734, determina quais os relatdrios
de eventos em potencial devem ser transferidos, sob a forma de relatorios de eventos,
para um destino e durante o intervalo de tempo especificados.

As condi¢oes a serem satisfeitas para que um relatério de evento em potencial possa
ser transferido sdo especificadas através de um atributo denominado diseriminator cons-
truct, que atua como um mecanismo de filtragem sobre os objetos apresentados a entrada
do EFD. Os seguintes atributos de um objeto gerenciado podem ser especificados em um
discriminator construct para serem avaliados por um EFD:

¢ (lasse de objeto gerenciado;

o Instancia de objeto gerenciado:

¢ Tipo de evento;

¢ Atributos de um dado tipo de evento, como, por exemplo. severidade.

Um EFD é um objeto gerenciado e, portanto, pode ser criado e destruido, além de
poder ter o seu estado e os valores de seus atributos modificados a qualquer tempo.

3.8 Raciocinio Baseado em Casos

Como alternativa i abordagem baseada em regras, alguns autores propdoem uma técnica
denominada raciocinio baseado em casos (“case-based reasoning” — CBR) [Slade, 1991]
[Weiner et al., 1995]. Aqui, a unidade bésica de conhecimento é um caso, e nio uma regra.
Casos consistern de registros contendo os aspectos mais relevantes de episddios passados;
sao armazenados, recuperados, adaptados e utilizados na solugao de novos problemas.
A experiéncia ganha com a solugao destes novos problemas constitui novos casos, que
sao acrescéntados ao banco de dados, para uso futuro. Desta forma, o sistema é capaz
de adquirir conhecimento por seus préprios meios, sem a necessidade de se entrevistar
especialistas humanos. Outra caracteristica marcante de sistemas CBR é a capacidade
de modificar seu comportamento futuro em fungio dos erros cometidos. Além disto, um
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sisterna baseado em casos pode construir solugoes para problemas inéditos, através da
adaptacio de casos passados & nova situacio.

O desenvolvimento de sistemas CBR teve inicio na década de 1980 e, desde entio,
varios desafios tém estimulado a criatividade dos pesquisadores: como representar os
casos; como indexd-los, de forma a permitir sua recupera¢ao quando necessario; como
modificar um caso antigo, para adaptd-lo a uma nova situagao e gerar uma solugao
original: como testar a solugao proposta, classificando-a como sucesso ou fracasso; como
explicar a falha de uma solugio sugerida e repari-la, dando origem a uma nova proposta.

O problema de adaptagio de casos foi estudado por [Lewis e Dreo, 1993}, que des-
crevem uma técnica denominada adaptagdo parametrizada, que se baseia na existéncia,
em um bilhete de anormalidade, de certa relagdo entre as variaveis que descrevem um
problema e as varidveis que especificam a correspondente solugao. O sistema CBR leva
em conta os parametros desta relagio na proposi¢io de uma solugao para o caso que
estd sendo analisado. Para a representacao dos parametros é proposto o uso de varidveis
linguisticas (i.e., que assumem valores linguisticos, ao invés de valores numéricos) e o
provimento de fungoes que traduzem os valores numeéricos dos parametros em graus de
pertinéncia a um conjunto nebuloso (cf. item 3.2).

Para armazenamento e recuperagao de conhecimento sobre a solugiao de problemas
passados, [Dreo e Valta, 1995] apresentam o conceito de master ticket que, ao invés
de conter informacoes sobre uma tnica falha (caso), contém uma generalizagao das in-
formagoes sobre a falha. Assim, ao se recuperar um master ticket, ele deve ser instanciado
antes que a informacao que contém possa ser aplicada a um caso particular. O objetivo é
facilitar o acesso as informagoes sobre a solugdo de problemas. A generalizagao consiste
em substituir por parametros todas as informagdes especificas da falha que originou o
bilhete, tais como informacées do usudrio e enderegos dos nodos envolvidos. Instanciar
um master ticket consiste em substituir seus parametros pelos valores reais do caso que
estiver sendo considerado.

3.9 Correlagao por Codificagao

Na ahordagem de- codificacio (“coding approach™) [Yemini et al., 1996] [System Ma-
nagement ARTS, 1996] [Kliger ef al., 1995] a maior parte do processamento necessdrio
a correlacao dos alarmes é realizada previamente, dando origem a uma base de dados
denominada livro de cédigo (“codebook”™). O livro de ¢édigo pode ser visto como uma
matriz, onde cada linha corresponde a um sintoma (ou evento, ou alarme) e cada coluna
corresponde a um problema (ou falha, ou defeito). Se n sintomas distintos sio represen-
tados no livro de cédigo, cada elemento do vetor p; = (51, 82, ...,8,) contém a medida de
causalidade do problema p; em relagdo ao sintoma correspondente. Assim, se no vetor p;,
81 = 0, o sintoma sy nunca devera ocorrer como conseqiiéncia do problema p;; por outro
lado, se s; = 1, o sintoma s, sempre deverd ocorrer como conseqiiéncia do problema p;.

Nio é exigido que os valores das medidas de causalidade pertengam ao conjunto (0, 1);
o modelo admite que estes valores pertengam a qualquer semi-anel, que constitui uma
classe especial de conjuntos parcialmente ordenados. Isto deixa aberta a possibilidade
do uso de diversas abordagens para a descri¢do da verossimilhanga ( “likelthood”) da
causalidade, tais como modelos deterministicos, probabilisticos, fuzzy logic e modelos
temporais [Lirov, 1993] [Luna e Corréa Filho, 1992].

Em tempo real, cada situagao de anormalidade pode ser descrita através de um vetor
de alarmes a = (ay,ay,...,a,), onde cada elemento indica a ocorréncia ou nao do alarme
correspondente. A correlacio é feita através da escolha, no livro de cédigo, do problema
p cujo c6digo mais se aproxima de a, em termos de distancia de Hamming [Tanenbaum,
1996].
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Como a maior parcela da computacao é realizada antecipadamente, apenas as opera-
¢oes mais simples sdo feitas em tempo real, Isto permite que o desempenho do “coding
approach”, em termos de eventos processados por segundo, possa ser de duas a quatro
ordens de grandeza maior do que o desempenho de outras abordagens de correlagao
de alarmes encontradas na literatura [Yemini et al., 1996] [Nygate, 1995] [Jakobson e
Weissman, 1993).

O paradigma da orientacao a objetos é adotado na abordagem de codificagio para
representar as classes de objetos da rede modelada, bem como seus atributos, relacio-
namentos ¢ informacoes de eventos. Uma classe é um gabarito (“template”) para um
conjunto de instancias de objetos, no qual sao descritas as propriedades comuns a estes
objetos, no que se refere a estrutura e ao comportamento,

Uma das principais motivacoes para o uso de orientagdo a objetos é permitir a in-
teroperabilidade entre um sistema de correlacio de alarmes e outras aplicagoes, execu-
tando em ambientes distribuidos heterogéneos. Para haver interoperabilidade entre duas
aplicacoes é necessario que elas obedecamn aos mesmos padroes de interface, tais como,
por exemplo, os definidos em [OMG e X/Open, 1995].

Os pontos fortes da abordagem do livro de cddigos sao: desempenho, robustez, com-
puta¢ao automaitica das regras de correlacio e versatilidade na adaptagao do sistema a
mudangas ocorridas na topologia da rede [Yemini et al., 1996].

3.10 Localizagao Explicita

A maioria dos alarmes recebidos em um centro de geréncia de rede nao traz qualquer
informacdo explicita sobre a localizacio da falha que lhes deu origem. Na proposta
apresentada em [Bouloutas et al., 1994], a cada alarme é explicitamente associada uma
informagdo sobre localizagbes de falhas, consistindo de um conjunto que contém todas as
localizagoes possiveis. Inicialmente é suposto que os alarmes sejam confidveis e que haja
apenas uma falha na rede. Desta forma, a falha se localizara na interse¢ao dos conjuntos
de localizacoes indicados pelos diversos alarmes, Em seguida, este cenario é estendido
para cobrir muiltiplas falhas, em um ambiente mais realistico onde os alarmes recebidos
até podem nao ser confidveis. O problema inicial evolui para um problema de otimizagao
discreta, onde o objetivo é descobrir o conjunto de falhas e o conjunto de alarmes que
minimizam uma certa fun¢ao de custo. Sendo este um problema NP-dificil, sua solugao
envolve o uso de heurfsticas.

3.11 Correlagao por Votagao

Correlacao por votagao é uma técnica conceitualmente similar & técnica de localizagao
explicita (cf. item 3.10). A principal diferenga é que, ao invés de conter informacoes
sobre a exata localizacdo da falha — dadas por um conjunto contendo todas as possiveis
localizagGes — como acontece na localizagao explicita, na correlagao por votagao cada
alarme contém um nimero inteiro de votos, apontando a diregde (em relagao ao elemento
que reporta o alarme) na qual pode estar o problema que o causou [Houck et al., 1995].

Segundo esta técnica, um alarme ndo contém votos para cada nodo individual, mas
para todos os nodos de uma dada direcao. Portanto, é necessirio que o sistema de
correlagao conhega a topologia da rede gerenciada para que, ao saber o nimero de votos
de um alarme para uma dada diregao, cada um dos nodos daquela direcio receba aquele
nimero de votos. 'm seguida é possivel fazer uma totalizagao dos votos de cada nodo,
seguida da escolha daqueles nodos mais votados como possiveis localizagoes da falha.

A técnica de correlagao por votagao pode ser associada a outras técnicas como, por
exemplo, pesquisa em arvores de dependéncia [Houck ef al., 1995), que permitam identifi-
car, dentre os componentes dos nodos mais votados, qual aquele que mais provavelmente
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é o responsavel pela falha que causou os alarmes. Através desta pesquisa pode também
ser determinado se a falha ¢ imputdvel aos nodos identificados, ou se esses nodos falharam
devido a um problema em componentes dos quais eles sao dependentes.

3.12 Correlagao “Proativa”

Nem sempre deve ser visto negativamente o fato de a rede gerenciada gerar um grande
volume de alarmes, quando em situagio de falha. I sabido que o processamento manual
dessa massa de dados tende a tornar-se inviavel a medida que aumenta a quantidade
sistemas de alta velocidade na rede. As técnicas mais comuns de correlagio de alarmes
procuram trabalhar, em tempo real, diretamente sobre o fluxo de alarmes oriundo da
planta, buscando eliminar a maioria deles, ou pelo menos “escondé-los” dos operadores
e gerentes da rede, facilitando assim a identificacdo de falhas que jd ocorreram.

Através das técnicas de garimpagem de dados (“data mining”) e de descobrimento de
conhecimento (“knowledge discovery™) [Sasisekharan et al., 1996] [Hitonen et al., 1996],
é possivel descobrir padroes que caracterizam o comportamento atual e as tendéncias de
comportamento futuro da rede. A técnica consiste em se varrer os dados disponiveis,
sistematica e exaustivamente, aplicando técnicas de correlagio e de aprendizado [Sasi-
sekharan et al., 1994].

Desta forma, é possivel identificar problemas em potencial antes que eles se materi-
alizem, o que permite a manutengao “proativa” da rede [Sasisekharan et al., 1993a).

A abordagem consiste em examinar o comportamento dos elementos da rede ao longo
do tempo, considerando padroes de comportamento comuns a elementos da mesma classe.
Tendo um forte componente empirico (representado pelos dados coletados), a abordagem
também inclui conhecimento sobre os elementos e a topologia da rede. A computagao
pode ser dividida em trés passos:

a) Classificacao dos elementos de rede e de seu comportamento ao longo do tempo:
b) Correlagao das informagoes de toda a rede e formulagio de hipdteses;

¢) Resolugéo e verificagao, para confirmar a verdadeira causa do problema e soluciona-
lo.

A necessidade de envolvimento humano no processo de identificacio de falhas é enfa-
tizado por [Sasisekharan et al., 1996), devido ao fato de que o problema nio se encontra
ainda completamente resolvido.

3.13 Correlagao Distribuida

Com o crescimento das redes de telecomunicagoes, tanto em tamanho quanto em com-
plexidade, pode ser recomenddvel o particionamento do ambiente de geréncia em um
certo nimero de dominios de geréncia, para que sejam alcancados os requisitos de qua-
lidade desejados na operagao e manuten¢ao do sistema. Um exemplo desta arquitetura
organizacional pode ser encontrado em [Nogueira e Meira, 1996].

A adogdo de uma arquitetura distribuida para o sistema de geréncia de rede facilita
a implementacido de esquemas de localizagdo distribuida de falhas e justifica o desenvol-
vimento de algoritmos distribuidos para essa localizagao.

[Katzela et al., 1995] apresentam um modelo da rede de telecomunicagdes gerenciada
no qual é assumida a abordagem de geréncia distribuida. A rede é particionada em
diversos dominios estaticos, disjuntos e logicamente auténomos, cada um deles gerenciado
por um tnico centro de geréncia. Cada centro de geréncia tem uma visio limitada do
estado dos demais dominios. Entretanto, gerentes de diferentes dominios comunicam-se
entre si e trocam informagoes sobre o estado de seus dominios. Como os alarmes gerados
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em conseqiiéncia de uma determinada falha podem nao se restringir a um iinico dominio,
os centros de geréncia tém que colaborar no sentido de inferir o estado real do sistema.
E assumido que os processos de transferéncia de informagoes entre gerentes e as demais
partes da TMN ndo sio afetados por falhas.

No modelo apresentado, o conjunto dos objetos gerenciados cuja falha pode causar
um determinado alarme é definido como o dominio do alarme. Antes de iniciar o processo
de localizagao da falha, o centro de geréncia deve descobrir o dominio de cada um dos
alarmes recebidos — o que pode ser feito através de localizagdo ezplicita [Bouloutas et
al, 1994] (cf. item 3.10). Um agrupamento (“cluster”’) de alarmes é um conjunto de
alarmes cujos dominios tém uma intersecao diferente de () (conjunto vazio).

Cada agrupamento de alarmes pode ter uma ou mais causas possiveis. O algoritmo
de localizagao de falhas deve descobrir a “melhor” (ou seja, a mais provavel) dentre estas
causas possiveis. Isto poderia ser feito a partir da atribui¢do de uma probabilidade de
falha a cada objeto gerenciado. A partir daf, a *melhor” causa para o agrupamento de
alarmes poderia ser definida como sendo o conjunto de objetos gerenciados cuja probabi-
lidade de falha combinada fosse mdxima. Ao invés de se atribuir uma probabilidade de
falha a cada objeto gerenciado, (Katzela et al., 1995) associa a cada um desses objetos
um “cusio de informagao”, definido como o logaritmo negativo da probabilidade de falha
do objeto. Entao, a “melhor” causa, ou seja, a mais provivel, serd dada pelo conjunto
de objetos gerenciados cuja soma de custos de informagao é minimo.

Como a localizagao de falhas é um problema NP-Completo, no caso geral nao hd
algoritmo polinomial que dé uma solucdo exata para o problema. Entretanto, sendo
dados um agrupamento de alarmes recebidos (A) e o conjunto de objetos gerenciados
associado a A, pode ser demonstrado que existe um algoritmo polinomial que acha uma
solugao exata se o nimero maximo de falhas simultianeas for menor que um parimetro
k. Portanto, pode ser assumido que existe um algoritmo centralizado que descobre as
falhas mais provdveis em um conjunto de objetos gerenciados, dado um conjunto de
alarmes e os custos de informagao associados a cada objeto gerenciado [Katzela et al.,
1996]. @, a probabilidade de haver mais de k falhas simultaneas no sistema. é também
a probabilidade de o algoritmo niao fornecer uma solucao para o problema.

Com relagao a distribuigao do processo de correlagao, sao identificadas trés aborda-
gens para localizagao de falhas:

1. Localizagao centralizada, Assume a existéncia de um gerente central, que tem uma
visao global da rede e cuja drea de atuagao inclui os dominios de todos os demais
gerentes. O gerente central resolve diretamente qualquer problema que afeta mais
de um dominio de geréncia.

2. Localizagao descentralizada. Neste caso, os problemas que afetam mais de um
dominio sdo resolvidos através de uma colaboragao entre o gerente central e os
gerentes dos dominios afetados.

Cada gerente de dominio é responsavel por calcular as solugoes parciais para o
problema, contendo as possiveis causas dos alarmes cujos deminios incluam objetos
de mais de um dominio de geréncia, e envid-las ao gerente central, que deverd
descobrir, dentre estas solugbes parciais, quais sio as solugdes compaliveis. Duas
solucdes parciais sio compativeis se todos os alarmes recebidos por todos os gerentes
de dominio sdo explicados pela solucgao final.

Finalmente, o gerente central seleciona a solugio global compativel que tenha o
minimo custo de informacao.

3. Localizagao distribuida, Esta abordagem consiste em tentar descobrir as causas
dos alarmes sem a interveniéncia de um gerente central.
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Seja a rede de telecomunicacoes dividida em dois dominios, 1 e 2. Do ponto de
vista do gerente do dominio 1, para cada alarme cujo dominio cruza a fronteira,
seria desejavel associar-se a probabilidade de que ele seja explicado pelo dominio
2. Para isto, todos os objetos gerenciados que pertencem ao dominio 2 e estejam
associados com o alarme sdo associados a um “nodo procurador” (“proxy node”).
A falha de um nodo procurador indica que um ou mais objetos do dominio 2 falhou.

Pode ser demonstrado que o célculo da probabilidade de falha de um nodo procu-
rador é um problema NP-completo. O melhor que pode ser feito é uma estimativa
desta probabilidade, o que introduz um erro, que por sua vez impede que se possa
garantir uma solug¢io global 6tima [Katzela et al., 1996].

3.14 Redes Neuroniais Artificiais

Uma rede neuronial artificial (ANN) é um sistema constituido de elementos (“neuronios”)
interconectados segundo um modelo que procura reproduzir a rede neuronial existente
no cérebro humano. Conceitualmente, cada neurdnio pode ser considerado como uma
unidade de processamento autonoma, dotada de meméria local e de canais unidirecionais
de comunicagdo com outros neurénios. O funcionamento de um canal de entrada em uma
ANN inspira-se no funcionamento de um dendrilo nos neuronios biolégicos; de maneira
andloga, um canal de safda tem como padrio um azdénio. Um neurdnio possui apenas um
axonio, mas pode possuir um nimero arbitrdrio de dendritos (em um neurénio biolégico
existem da ordem de dez mil). O “sinal” de saida de um neuronio pode ser utilizado
como entrada para um nuimero arbitrario de neurdnios [Meech e Kumar, 1994] [Mead,
1989].

Na sua forma mais simples, o processamento realizado em wm neurénio consiste
em efetuar a soma ponderada dos sinais presentes em suas entradas e gerar um sinal
de saida se o resultado da soma ultrapassar um certo limite (“lirniar”). No caso mais
geral, o processamento pode incluir qualquer tipo operagao matemética sobre os sinais de
entrada, levando-se também em consideragio os valores armazenados na merméria local
do neurénio [Meira Jinior, 1993].

Uma das principais motivagoes para o desenvolvimento das ANN é a utilizagio de
computadores para tratar de uma classe de problemas que sdo facilmente resolvidos pelo
cérebro humano, mas que nao conseguem ser tratados com eficicia com a utilizagdo
exclusiva dos paradigmas de programacgao convencionais,

Devido & frustracio da grande expectativa que se avolumon a partir das primeiras
pesquisas sobre modelagem do sistema nervoso, nos anos quarenta, o interesse pelas
ANNs reduziu-se sensivelmente ao final da década de sessenta, quando estudos tedricos
revelaram fortes limitacoes desse paradigma [Michalski ef al., 1983]. O interesse pela drea
renascen a partir do inicio dos anos oitenta, quande o desempenho dos computadores
passou a permitir implementagoes praticas, as quais tem um alto custo computacional.
Também contribuiu para este “renascimento” o descobrimento de novas aplicagoes para
as ANNs. :

Controle e armazenamento distribuido de dados e paralelismo sio caracteristicas mar-
cantes das ANN; além disso, uma ANN nio requer conhecimento prévio do relaciona-
mento matematico entre entradas e saidas, que pode ser aprendido automaticamente,
durante a operacao normal do sistema. Isso as torna, a principio, uma boa alternativa
para aplicacdes — tais como correlagio de alarmes e diagnéstico de falhas — onde as
relagoes entre falhas e alarmes nem sempre sao bem definidas ou compreendidas, e onde
os dados disponiveis as vezes sio ambiguos ou inconsistentes [Covo ef al., 1989].

Uma excelente introducio is redes neuroniais pode ser encontrada em [Meira Jinior,
1993]. ;
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4 Comparacao Entre as Alternativas Disponiveis

A comparagao entre os métodos e algoritmos apresentados na Se¢io 3 é um processo
dificil e deve levar em consideragao os seguintes fatores, entre os quais, em geral, existe
uma relacao de compromisso: (1) facilidade de modelagem teédrica da rede objeto, i.e., a
rede que ird gerar os alarmes a serem correlacionados: (2) facilidade de implementacao:
(3) facilidade de adaptagio a mudangas na rede objeto: (4) desempenho: (5) precisio.
Embora seja possivel, em principio. quantificar esses fatores no caso de uma rede objeto
especifica, é dificil imaginar como isso poderia ser feito para uma rede objeto genérica.
Dificuldade semelhante existe quando se procura comparar diferentes estratégias sem se
especificar a aplicagdo a que se destina a correlagao (por exemplo: redugao da guanti-
dade de informacdo a ser analisada pelo operador: identificacao das falhas que deram
origem aos alarmes; previsio quanto a ocorréncia de falhas no futuro). Portanto, uma
comparacao entre abordagens para correlagao de alarmes deve levar em conta tanto a
aplicagao a que se destina, quanto as caracteristicas da rede objeto — ou, no minimo, a
classe de redes objetos: SDH, ATM, comutagao SPC, etc.

Em geral, abordagens baseadas em regras sao indicadas para correlagao em elemen-
tos de redes, ou em redes cuja configuragdo raramente se altera; os altos custos de
implementagio e de adaptagio a mudangas na rede objeto dificultam a aplicagao dessas
estratégias em grandes redes de telecomunicagoes. Outras abordagens, tais como aquelas
baseadas em casos, sdo menos sensiveis a mudangas na rede objeto. mas ainda carecem
de um embasamento tedrico que permita a sua utiliza¢ao em redes comerciais de grande
porte (cf. item 3.8).

Portanto, nao existe uma solucao unica que seja a “melhor”, em termos de precisao
efou de complexidade, para resolver um problema genérico de correlagio de alarmes. A
opgao a ser adotada em um caso especifico deve ser escolhida tendo em vista as virtudes
e as limitagoes das diversas abordagens apliciveis aquele caso. Um levantamento das
principais solugoes, produtos e plataformas de correlagio de alarmes encontrados no
mercado pode ser encontrada em [Meira, 1996).

5 Conclusoes

Neste trabalho foram reunidos e organizados alguns dos principais conceitos necessarios
ao estudo de correlagao de alarmes,

Diversas solugdes tém sido propostas para correlagao de alarmes em redes de teleco-
municagoes. A maioria dessas propostas consiste de variacoes sobre a cldssica abordagem
baseada em regras. Neste caso se incluem as propostas baseadas em logica difusa, as base-
adas em modelos ou aquelas baseadas em “quadro-negro”, por exemplo. Qutros trabalhos
baseiam-se em visoes completamente diferentes do problema de correlagio, representando
novas [rentes de pesquisa. Neste ultimo caso podem ser citadas as abordagens baseadas
em casos, a correlacao por codificagao e as redes neuroniais. As mais importantes dentre
essas abordagens foram identificadas neste trabalho, que procurou também ressaltar os
pontos fortes e os pontos fracos de cada uma delas.
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