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Resumo

Todos os sistemas compulacionais, notadamente aqueles ligados & Internet, sdo suscetiveis a
agdo de atacantes, sejam eles infernos ou externos. Neste trabalho apresentamos um modelo de
defecgdo de infrusos em redes de compiitadores que operam sobre protocolo TCP [P, O sistema
consiste do reconhecimento de assinaturas de ataque, baseando-se em captura de pacotes. A
identificagdo do comportamento intrusivo é realizada por intermédio de uma rede neural, o que
confere grande adaptabilidade e permite acompanhar as modificagdes das técnicas de ataque. E
descrito um modelo de detecgdo de intrusos, e apresemada a situagdo atwal de implementagdo de
um profdtipo do sistema.

Abstract

All computer systems, mainly those connected to the Internet are vulnerable to attacking
attempts, both from internal and external sources. In this work we preseni a TCP IP based
network intrusion detection model. The system consists of a patiern recognizer of attacks. based
in capture of packels. The identification of intrusion behavior is realized by a neural nerwork,
that provides high adaptability and allows for following up modifications in the attacking
techniques. We describe the intrusion detection model and present the current status of the
implementation of a profotype.

I. Introdugiio

O recente aumento no uso de redes de computadores tem sido seguido por preocupagdes envolvendo
seguranga e abuso dos recursos computacionais. Além do mais, um crescente nimero de atividades essenciais
sdo realizadas através de redes de computadores (especialmente sobre a Internet), e portanto uma correta e
confidvel operagdo é vital. Por outro lado, atos de pirataria, tentativas de intrusdo, invasdes consumadas e
acdes de break-ins estdo se tornando frequentes e envolvem um alto namero de computadores [1-2]. Este
cenario cria a necessidade de técnicas especiais de seguranga em modernos sistemas de computadores; técnicas
que vio além da pratica tradicional de se francar as portas.
| Este artigo descreve o estado atual do projeto de um sistema de seguran¢a baseado em redes que.usa
técnicas de filtro e captura de pacotes, e redes neurais para encontrar intrusos, para registrar ¢ aprender sobre
seu modo de operagdo e entdo fornecer elementos que ajudem o administrador de sistemas a tomar agdes
contra eles. O sistema de detecgdo é formado por um ou mais agentes de seguranga, que sdo colocados em
pontos estratégicos na rede e que fornecem informagéo ao pessoal ou sistema de gerenciamento.

2. Detecgio de Comportamento Suspeito

Tentativas de ataque acontecem de acordo com algumas técnicas de acesso e frequentemente o

‘ invasor esta fisicamente fora do sistema sobre ataque [2]. Os primeiros modelos de Sistemas de Detecgdo de

Intrusdo (SDI), projetados para computadores isolados, usam algoritmos basicos que incluem anilise de

fun¢des multinomiais e aproximagdo de matrizes covariantes para detectar desvie do comportamento normal

‘ [3-4], tao bem como sistemas especialistas para detectar violagdo de politicas de seguranga [7]. Os modelos

| mais modernos monitoram um grande numero de redes de computadores e transferem a informagdo
monitorada para ser processada em um equipamento central que emprega técnicas de sistemas distribuidos.

‘ A maioria dos SDIs tem um processo auditor (daemon) em cada maquina, responsavel por capturar

| agdes de violagdo de seguranga dentro da maquina. Sistemas baseados em redes, ao invés de utilizar pistas de
auditoria, analisam o trafego de pacotes dentro da rede[8] para detectar comportamento intrusivo [3][11].

Uma das propostas de inovagdo de nosso sistema de gerenciamento de seguranga consiste em

introduzir um agente de seguranga capaz de detectar comportamento intrusivo em conexdes estabelecidas.

r
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Este agente atua capturando ¢ decifrando pacotes que sio transmitidos através da rede sobre monitoramento.
Para fazer uma inferéncia sobre a condigdo de seguranga das conexdes, o agente emprega um sistema
especialista ¢ uma rede neural que ird prover um coeficiente de suspeita, o qual, baseado em informacdes
intrusivas previamente registradas, dard uma idéia a respeito da severidade do ataque ou o grau de suspeita das
atividades naquela conexdo.

O sistema se baseia no fato de que uma intrusfio pode ser detectada a partir de uma analise de modelos
predeterminados, que sdo andmalos comparados com agdes normais [5-6][11]. A grande maioria dos ataques
sdo resultado de um pequeno nimero de ataques conhecidos, como relatados por equipes como o CERT [13].

Nossa proposta ¢ que o uso de Redes Neurais pudesse fornecer, com sucesso, mecanismos para o
reconhecimento de ataques, tdo bem gquanto uma capacidade de adaptagio em resposta a mudangas nas
técnicas de intrusdo. Redes neurais artificiais sdio sistemas distribuidos altamente paralelos compostos por
simples unidades de processamento como neurbnios, dispostos em uma ou mais camadas. HA um grande
nimero de conexdes com pesos entre cada par de neurdnios. Estes pesos guardam o conhecimento de uma
rede neural e sdo usados para definir a influéncia de cada entrada recebida por um neurénio para se produzir
uma saida. A saida de um neurdnio ¢ frequentemente o resultado de uma funcdo de ativagdo aplicada a soma
ponderada de suas entradas [17-20].

3. O Modelo do Sistema

O agente € colocado em uma maquina segura, que ¢ logicamente invisivel is outras. Esta maquina est4,
ainda, em um lugar onde o acesso fisico ¢ restrito, de forma que se possa ter acesso a ela apenas em condi¢des
especiais. Adicionalmente, maquinas-como essa sdio colocadas em pontos sensiveis onde possa capturar o
trifego na rede sobre monitoramento. O agente ¢ organizado em um modelo com quatro médulos (figura 1).
Os médulos gerenciam o fluxo de pacotes e fornecem um vetor de estimulo para a rede neural. O nivel mais
baixo apenas captura um fluxo de dados na rede e passa os pacotes ordenados ao segundo médulo. O médulo
seguinte consiste de 2 sub-médulos: médulo de pré-selegdio de pacotes, e médulo do sistema especialista. O
moédulo de pré-selecdo faz a monitoragdo e filtragem iniciais dos pacotes, que podem representar eventos de
interesse, tais como que tipo de protocolo serd monitorado ou que origens e destinos devem ser considerados.
Os pacotes previamente filtrados entdo passam através de uma analise feita pelo sistema especialista. O
sistema especialista usa as seguintes informagdes ao tomar decisdes: Quais os caminhos esperados de
conexdes: origem e destino (quais podem ser perigosos) e portas de origem e destino envolvidas: sensibilidade
das maquinas e confiabilidade dos dominios; capacidades dos servi¢os e autenticagdo do nivel de seguranga.

Estes dados funcionam como um elemento de analise para monitorar os eventos de risco, que sio
armazenados em uma lista de monitoramento de eventos, onde ficam por um tempo definido. Os dados
armazenados nesta lista sdo vetores (figura2 - “Vetores de Monitoramento”) que incluem origem e destino da
conexdo, portas envolvidas, um “nivel de seguranga”™ (NS) e um horario. Cada conexdo suspeita ou de
interesse ¢ representada por um vetor na lista. O “nivel de seguranga” é um valor numérico que cresce de
acordo com a chegada de eventos monitorados vindos de um par origem-destino ou do mesmo dominio. Por
exemplo, o sistema detecta um comando finger do hest A para o B, e entdio inclui este vetor na lista com um
nivel de seguranga previamente estabelecido para o comando finger (NS = 10, por exemplo). Quando um
novo evento ¢ detectado, por exemplo um telnet (NS = 15, por exemplo), a lista é percorrida e uma vez
encontrada uma entrada vindo da mesma origem-destino, o nivel de seguranga deste vetor serd acrescido do
valor do nivel de seguranga do relnet, sendo agora o novo valor no vetor de conexdio NS = 25. Neste caso,
ndo ¢ criado um novo vetor na lista. Outro caso a ser considerado é aquele em que o evento detectado vem de
um dominio onde outro evento ja aconteceu (ja registrado na lista), mas ndo necessariamente gerado da
mesma maquina. Neste caso, um novo vetor € inserido na lista, com o mesmo nivel de seguranga adicionado
de um peso, indicando que uma tentativa prévia vindo daquele dominio ja foi detectada.
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Moédulo de Captura

Esta lista ¢ periodicamente verificada, ¢ quando o nivel de seguranga de um vetor atinge um limiar
pré-estabelecido, o sistema especialista monitora toda a conexfio ou, alternativamente, todas as conexdes
vindas daquele dominio (ainda ha a possibilidade de se fazer diferentes tipos de buscas e verificacdes na lista,
considerando nfio apenas o limiar para um par origem-destino, mas também informagdes relacionadas sobre
os dominios ou um sub-conjunto de enderegos relacionados). Desta maneira, quando o sistema especialista
identifica padrdes de comportamento diferentes dos aceitaveis, todos os pacotes trafegando naquela conexio
sdo mandados para o proximo nivel (médulo de conexdo). O terceiro médulo é baseado no modelo
hierarquico do Monitor de Seguranga de Redes (MSR) [8-11]. Ele recebe os pacotes e organiza-os em uma
relagdo de causa-efeito, identificando um fluxo de dados unidirecional. Isto é feito através da andlise dos
campos de origem e destino, portas, e nimero de sequéncia dos pacotes, solucionando entdo o problema da
fragmentagdo. Este procedimento pode ser feito no nivel de IP ou TCP.

Uma vez identificados e ordenados, tem-se isolados os fluxos dos dados sendo transferidos entre
maquinas diferentes através de determinadas portas usando determinados protocolos. Estas informagdes sdo
mapeadas em “Vetores de Fluxo”, que sdo a transcrigdo dos dados de uma particular conexfo. Se necessario,
pares de vetores de fluxo sdo formados para se representar um sequéncia de dados bidirecional. Os pares de
vetores de fluxo slo representados por um “Vetor de Conexdo”, que contém a sequéncia inteira de dados que
esta trafegando entre as duas maquinas através da conexdo que estd sendo monitorada. Os vetores de conexdo
sao entdio mandados para serem processados pelo “Mddulo Reconhecedor de Assinaturas” (Analisador
Seméntico).

Lista de Monitoragio

: Nivel de -
\ Origem | Destino Port Orig Negurance Mat:c:_idor
/ POI‘I DCS! (NS) horano

Vetor de monitoragao

Figura 2 - Vetor de Monitoramento
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O Mobdulo Reconhecedor de Assinaturas atua sobre os vetores de conexdo, buscando por perfis de
ataque que poderiam aparecer nos dados. Os perfis sdo guardados em uma base de dados e atualizados de acordo
com a necessidade. Estes perfis sdo assinaturas de ataque e contém informagdes de como uma sessdo suspeita
se comporta. Este médulo reconhecedor foi implementado como um autdmato finito implementando um
analisador léxico/semantico. Entdo ele pode percorrer o texto correspondente aos dados trafegando na rede e
buscar por strings especificas (login root, access denied, etc). Estas strings correspondentes as assinaturas de
ataque ou strings de controle (tipo e portas da conexdo, dire¢lio dos pacotes, etc) que sdo convertidas em
codigos bindrios para entrada na rede neural.

Estes codigos sdo agrupados por conexdo e usados para formar o vetor de estimulo para a rede neural.
Estas informagdes sdo mandadas para o Gltimo modulo de pés-processamento, que unifica as informagdes do
moédulo de reconhecimento de assinaturas (perfis associados) as do sistema especialista (sensibilidade dos
servigos € conexdes) e i sua base de dados, para formar o vetor de estimulo para a rede neural. O vetor de
estimulo (figura 3) contém todos os valores importantes e informagdes consideradas importantes sobre a
conexdo, em um formato bindrio. Estes valores sdo:

» Capacidade do servigo e nivel de autenticaglio: fe/net oferece mais capacidades e autenticagdo que SMTP;

* Nivel de seguranga das maquinas de origem e destino, que pode ser um valor numérico fornecido por um
sistema analisador de padrdes, como 0 SATAN ou Tigger Scripts, ou mesmo um valor padrdo ou um valor
que referencia a confianga do sistema operacional, atribuidas por organizagdes internacionais como FIRST
[14], CERT [15] ou COAST [16];

Quantidade de dados transferidos ¢ horério da conexio,
E, finalmente, a sequéncia dos codigos binarios das strings suspeitas, componentes das assinaturas de
ataque, localizados pelo analisador seméntico nos dados, tal como descrito acima.

Capacidade e Nivel Quant

: seguranga autent. 1010010 | 1010011 Lo 1011110 horério ;

do servigo 3 Dados
do host Servico

Ocorréncias dos strings das assinaturas de
atague

Figura 3 - Vetor de Estimulo

A rede neural analisa o estimulo, e tenta atribuir um grau de suspeita, que representa o estado de
suspeita de uma conexfio em particular. Antes que a rede neural possa identificar ataques potenciais, ela deve
ser treinada com um significativo e suficientemente grande nimero de vetores de estimulo, que representem o
comportamento de conexdes suspeitas e legitimas. Uma vez treinada, a rede deve usar suas caracteristicas de
generalizagdo para identificar corretamente 0s usuarios que mostrem caracteristicas similares as contidas nas
acoes de intrusdo usadas para treina-la.

O sistema de gerenciamento (remoto) recebe entio o valor numérico que representa o estado de
seguranga de conexdes suspeitas ¢ mapeia-os, classificando por grau de seguranga, ajudado por um codigo de
cores. Deste ponto, muitas operagdes podem ser feitas, como a transmissdo de diferentes niveis de alerta ou
perigo aos administradores (dependendo do nivel de risco nos eventos detectados), disparar processos de /og,
ativaglio de contra-medidas para isolar o host ou 0 dominio que causou o ataque (ativar ajustes de wrappers
[12], firewalls ou filtros [13]), entre outros. A rede neural deve também ser ajustada, para ser capaz de refletir
mudangas no padrio de comportamentos intrusivos. O administrador pode detectar comportamentos
altamente intrusivos, mas descobrir que a rede neural ndo estd identificando corretamente ou ndo estd
identificando sua severidade como o esperado. Neste caso, novos padrdes podem ser adicionados a rede e ela
ser retreinada para que aprenda a reconhecer novos padrdes adequadamente. Esta capacidade adaptativa € a
mais importante inovagdo neste projeto e nfio aparece em outros SDI conhecidos.

O médulo de gerenciamento é independente do modulo de seguranga. Os dois modulos se comunicam
via TCP/IP que abre a possibilidade de se colocar o mddulo de geréncia em qualquer lugar da rede, inclusive
para que um agente possa servir a uma comunidade de gerentes. O modulo de gerenciamento sera
desenvolvido como uma aplicag@o num sistema qualquer de gerenciamento de redes.
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4. Implementacio de um Protétipo do Sistema

4.1 Introdugio

A fim de testar a funcionalidade de nosso modelo proposto de detecgdo de intrusos, procedemos ao
desenvolvimento de um prototipo. Este protétipo possui algumas simplificagées com relagdo ao modelo
proposto, principalmente com relagdo ao moédulo de pré-selegdo de conexdo, onde o sistema especialista foi
inicialmente aproximado e substituido por um conjunto simples de regras. Além disso, algumas informagdes
niio foram incluidas no vetor de estimulo da rede neural, como por exemplo o nivel de seguranca das
maquinas envolvidas, mencionado anteriormente. Este tratamento foi inicialmente incorporado ao mddulo
de pré-selegdo, de forma que o vetor de estimulo da rede neural possui essencialmente a porta utilizada na
conexdo mais as possiveis ocorréncias das strings suspeitas, obtidas pelo analisador seméntico e convertidas
em binarios.

Optou-se por implantar todos os modulos do protétipo, em uma (nica maquina, a fim de eliminar a
necessidade de desenvolvimento de agentes e gerentes de comunicagdo de dados. O ambiente de abrangéncia
considerado trata-se do barramento de uma subrede ethernet (figura 4), com trafego de pacotes TCP/IP.

[ T

N par o backbone
host A host C roteador
—e barramento de rede G—

g ™

==

host B host D Agente de captura

¢ seguranga
Figura 4 - Ambiente onde o protétipo realiza monitoragdo

4.2 O modulo de captura de pacotes

4.2.1 Caracteristicas gerais

A captura de pacotes ¢ realizada por um moddulo que se encontra entre 0 médulo de pré-selegiio, que
analisa os dados enviados, e 0 meio fisico por onde trafegam todas as informagdes da rede. Este modulo é
controlado pelo modulo de pré-selegdo. Através de uma biblioteca de captura de pacotes, o modulo tem
acesso & interface de rede e aos pacotes que passam por ela, mapeando-os para uma estrutura em meméria que
segue 0 padrio de um datagrama IP. O médulo realiza trés operagdes basicas: a captura preliminar pacotes,
analise inicial dos dados e captura intensiva dos pacotes.

4.2.2 A biblioteca de captura de pacotes

Para a captura de pacotes foi utilizada a biblioteca /ibpcap v0.06, que na verdade trata-se de uma API
(Application Program Interface) de implementagio do BSD Packet Filter (BPF) [25], o que a torna ripida,
eficiente, e de simples utiliza¢do. Esta API permite a captura ndo apenas de pacotes ethernet, mas também de
pacotes PPP e SLIP, bastando para isso definigdes de codigo apropriadas.

O modo de operagdo normal do dispositivo de rede ndo permite o acesso a pacotes que ndo sejam
destinados 4 méaquina onde o sistema esta executando. No entanto, existe um modo de operagdo, chamado de
modo promiscuo, que permite que todos os pacotes sejam acessiveis. A execugdo de controle da interface de
rede em modo promiscuo ¢ reservada a processos que sejam executados com prioridade de root (UID zero).

Dessa maneira, executadas com prioridades apropriadas, as fungdes da biblioteca colocam o
dispositivo de rede em modo promiscuo e entio recebem uma copia de cada pacote que passa por ele. Tanto
pacotes de entrada como de saida sio acessiveis. A partir dai os pacotes sdo filtrados apropriadamente
conforme a solicitagdo, ¢ assim, o processo que fez a chamada recebe apenas os dados que foram solicitados.
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Esta filtragem € realizada a nivel de kerme/ da maquina. Varios processos podem ser executados, todos
utilizando a /ibpcap e especificando uma filtragem diferente no mesmo dispositivo de rede.

Além de especificar os pardmetros da filtragem desejada, discutidos a seguir, o processo originador da
chamada deve especificar um valor de timeout para a biblioteca. Como normalmente o trafego de uma rede ¢
intenso, ao invés de passar os pacotes um a um para o processo, a biblioteca tenta utilizar um buffer e
retornar somente quando este esta cheio ou o timeout definido pelo processo expirou.

4.3 O mdodulo de pré-selegio

A fim de simplificar alguns procedimentos de implantagdo, o médulo de pré-selegio de conexdo nio
incorporou o sistema especialista, inicialmente proposto no nosso modelo. Um pequeno conjunto de regras
simples, que em sintese decide quais tipos de pacotes e conexdes sdo inicialmente monitorados, substituiu o
sistema especialista. Entretanto esta generalizagdo ndo implica em nenhuma perda significativa em nosso
modelo, nem na identificagdo do comportamento intrusivo. Inicialmente optamos por monitorar apenas
pacotes provenientes de redes externas, ou seja, ndo pertencentes a rede local sob monitoramento.

Assim, 0 modulo de pré-selegdo faz as chamadas apropriadas ao médulo de captura, solicitando que
apenas 0s pacotes provenientes de sub-redes externas sejam analisados. Além disso, determina-se que a analise
somente se proceda quando o pacote contém dados do tipo TCP, que correspondem aos eventos de interesse
(FTP, telnet, hitp, finger, ping, etc). Para este procedimento, apenas alguns campos dos pacotes sdo
preliminarmente examinados de modo a verificar se satisfazem essas caracteristicas iniciais de pré-filtragem.
Esses campos siio!

e No cabecalho IP: o enderego IP de origem e o enderego IP de destino; ¢
= No cabegalho TCP: a porta origem e a porta destino.

4.4 O mddulo de conexio
4.4.1 Caracteristicas gerais

Quando o modulo de pré-selegdo decide pela monitoragdo completa (headers e campos de dados) de
uma conexdo, 0 modulo de captura passa a enviar os dados dos pacotes monitorados para o modulo de
conexdo. O médulo de conexdo utiliza as mesmas estruturas e fungdes do modulo de captura, e passa a criar 0s
vetores de conexdo, que se tratam dos mapeamentos dos dados bidirecionais de uma conexdo em particular. O
modulo de conexdo foi inicialmente implementado em conjunto com o médulo de pré-selecdo e captura.
Depois foi transformado em um processo independente dentro do sistema. E importante ressaltar que, neste
trabalho, o termo “conexdio” indica apenas um conjunto de pacotes de informagdes cujos enderegos origem-
destino s@o os mesmos, ¢ ndo estia relacionado com denominagdo de “orientado a conexdo” e “sem
conexfio”, como normalmente presentes na literatura.

4.4.2 Mapeamento dos dados

O vetor de conexdo é copiado em uma unidade de saida, Antes do mapeamento dos dados, o madulo
de conexdo gera um registro que contém, nesta ordem, tipo dos pacotes da conexdo (se TCP, UDP ou
ICMP), enderego IP da maquina origem, seguido da porta da maquina origem, e enderego IP da maquina
destino, seguido da porta de destino. Estas informagdes sdo precedidas e finalizadas por alguns caracteres
especiais (no caso estes caracteres sdo o string :::iiiiiisiii: ), que serdo utilizados pelo modulo analisador
semdntico. O uso desses caracteres sera discutido mais adiante. Dessa forma, o identificador da conexio é
escrito da seguinte maneira:

RO 3 O A R O
tipo:IPOrigem-PortaOrigem_IPDestino-PortaDestino
t2i3%823s13123:

Por exemplo, considerando-se uma conexdo TCP da porta 1899 da maquina 143.107.228.1 (origem)
para a miquina 200.17.28.8 (destino) na porta 21 (uma conexdo FTP), teriamos um registro idendificador de
conexdo inicial, da seguinte forma:
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553.1-1399_200.17.23.3-21

Em seguida os dados da conexiio em ambos os sentidos sdo copiados. A origem e o destino de cada
fluxo de dados ¢ demarcada com dois pequenos grupos de caracteres especiais. Estes pequenos conjuntos de
caracteres, que garantidamente ndo fazem parte de assinaturas de ataque, também serdo utilizados pelo
analisador semintico. Sdo eles :

* ACME) : indica que os dados que o seguem sdo provenientes da origem, Seguindo o exemplo acima, estes
dados viriam de 143,107.228.1

* ACME( : indica que os dados que o seguem sdo provenientes do destino da conexdo, no exemplo, vindos de
200.17.28.8

Entretanto, a ordem dos enderegos origem e destino, no inicio do registro, pode estar invertida,
dependendo da situagiio da conexdo no momento em que o médulo de pré-selegio disparou a captura
completa. Genericamente, o marcador ACME) indica o fluxo de dados proveniente da maquina que aparece
inicialmente no registro identificador de conexio ¢ ACME( indica o fluxo de dados do enderego que aparece
em seguida.

- L L
L

TCP:143.107.228.1-1899_200.17.28.8=-21

Fti1ti11t11821131:2

ACME (220 wolverine FTP server ready.

ACME)SITE exec vulnerable/ftp.

ACME (500 'SITE EXEC vulnerable/ftp': command not understood..
ACME)USER anonymous. '

ACME (331 Guest login ok, send e-mail address as password.
ACME (530 Please login with USER and PASS..

ACME ) PASS ~intruso@algum.lugar.br.

ACME (230 Guest login ok, access restrictions apply..
ACME ) PWD.

ACME (257 "/" is current directory..

ACME)MKD teste

ACME (550 teste: Permission denied..

ACME)RMD teste

ACME (550 teste: No such file or directory..

ACME)LIST -Rlag.

ACME (150 Opening ASCII mode data connection for /bin/ls..
ACME (226 Transfer complete..

ACME)QUIT. '

ACME (221 Goodbye..

. we ww

Este registro ¢, a grosso modo, uma assinatura de ataque, que contém todo o desenrolar do
comportamento de uma conexdo suspeita. Entretanto, como ha muitas informagdes desnecessarias, ¢
necessario proceder a uma redugdo desses dados, passando-os para o analisador seméntico. E o analisador
semdntico que ird filtra-los, buscando pelos componentes principais das assinaturas de ataque, para finalmente
produzir um vetor bindrio que traduz este comportamento suspeito, que sera interpretado pela rede neural,

4.5 O analisador semdntico e pos-processador

4.5.1 Caracteristicas gerais

O analisador seméntico trata-se de um sistema de reconhecimento e codificacdo de strings suspeitas, A
fungdo basica deste moédulo é reconhecer componentes das assinaturas de ataque pré-estabelecidas,
encontradas numa porgdo de texto, bem como identificar: que tipo de conexdo se trata (TCP, UDP, ICMP),
as portas envolvidas; o inicio e fim da conexfio; e em que sentido esta indo a string reconhecida da assinatura
com relagdo ao fluxo de dados (se do /sost 4 para o host B ou vice-versa). A entrada deste médulo é um
registro de conexao, gerado pelo modulo de conexdo conforme discutido anteriormente. O analisador
interpretara os grupos de caracteres de controle utilizados e os dados trafegados.

A codificagdo das assinaturas em binarios ¢é feita através de um codigo decimal intermediario. Este
codigo ¢ um nimero inteiro positivo menor que 30000, Valores acima estdo reservados para reconhecer
inicios e finais de conexdo, tipo de conexdo, dentre outras operagdes de controle. Existe entdo uma segunda
tabela que mapeia estes codigos inteiros em codigos binarios. Todo este processo ¢ feito visando uma maior
simplicidade e independéncia das segdes do médulo, facilitando insergdes de novas assinaturas. Seguindo este
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raciocinio, é possivel haver varios codigos inteiros que codifiquem strings diferentes mas que tenham o
mesmo significado (login fip e login guest).

O arquivo de dados que contém os strings das assinaturas (tsr.acm) € composto da seguinte forma: a
primeira linha contém um inteiro indicando quantos registros existem, e depois linha por linha, um inteiro,
que ¢ o codigo, seguido da string da assinatura, podendo mais de uma string compartilhar o mesmo cdodigo
inteiro. Chamaremos este arquivo de Tabela de Simbolos Reservados (TSR). Ha ainda outro arquivo que
codifica inteiros em binarios (bin.acm), ¢ contém um codigo inteiro o seu respectivo codigo bindrio. Esta
codificacdo em dois passos visa otimizar memoria e redunddncia, uma vez que ha casos em que mais de cem
strings compartilham o mesmo codigo bindrio, isso evita que se tenha esse mesmo codigo replicado vérias
vezes e garante a integridade os dados, Estes arquivos sdo lidos sempre que o médulo é carregado.

As strings das assinaturas, e seus respectivos codigos inteiros, sfo lidos e armazenadas numa tabela
hash e os binirios em um vetor. A tabela hash visa otimizar a velocidade nas buscas pelas strings nas
comparagdes com o texto de entrada. Como ap6s construida a tabela ndo mais se precisara fazer insergdes ou
remogoes (complicada em tabelas hash), a tabela hash apresenta uma soluglio melhor que busca bindria em
vetores ou estruturas como drvores de busca binaria. Os cddigos binarios, como sdo poucos, sdo mantidos em
um pequeno vetor onde o indice é o proprio codigo inteiro associado a ele. Isto reduz espago, além do que
torna répida a busca por um codigo binario.

Todas estas preocupagdes com relagdo @ memoria e desempenho sdo justificadas uma vez que este
processo deve ser feito em tempo real, podendo-se ter uma grande quantidade de dados em casos extremos.
Além disso, deve-se contar ainda com o tempo de processamento da rede neural.

4.5.2 Esquemas de codificagio das assinaturas para codigo bindrio

A codificagdo dos conjuntos de caracteres suspeitos das assinaturas em codigos binarios merece
especial atengdo. A forma de codificagdo ¢ uma importante fase no desenvolvimento e treinamento de redes
neurais. Uma cedificagdo bem estruturada pode levar a um ganho de rendimento tanto no treinamento,
quanto na proporgdo de acertos que a rede apresentard. Uma codificagiio mal escolhida pode levar a rede a
confundir padrées diferentes entre si, 0 que acarreta em um maior tempo de treinamento para que a rede
consiga identificar os padrdes corretamente. Além disso, afetard na taxa de acertos que a rede apresenta, uma
vez que sua capacidade de abstragdo pode ser prejudicada ao ser exposta a um novo padrio, tendo de
classifica-lo em uma das classes treinadas.

O esquema de codificagdo utilizado trabalha com codigos de 11 bits, e é feito de forma que cada codigo
difira de todos os outros em pelo menos 4 dos bits, ou seja, garante-se uma certa diferenga, ou distincia
qualitativa, entre quaisquer dois codigos. Isso € feito para que a rede consiga diferenciar bem um codigo de
outro, uma vez que se tivéssemos codigos diferindo em apenas um bit, eles seriam muito parecidos para a rede
neural.

Nesse esquema de codificagiio tendo-se pelo menos 4 bits diferentes, foram conseguidos uma média de
49 codigos diferentes, dos quais 41 usados. A atribui¢do dos cédigos bindrios € feita de forma aleatéria sendo
que strings que tenham o mesmo significado terdo codigos inteiros iguais, ¢ consequentemente, bindrios
também iguais, reduzindo o nimero de codigos diferentes.

4.5.3 Vetor de Estimulo

O vetor de estimulo é composto por duas partes. Sendo a primeira a porta de destino da conexdo.

As portas sdo codificadas em binario da seguinte forma: como o felnef tem uma maior capacidade que
fip, que por sua vez tem mais que SMTP, e sendo estes os servigos mais frequentes, cada um recebeu um codigo
de 4 bits Gnico e um quarto cédigo comum para as demais portas. Os cédigos sdo 1000 para relnet, 0100 para
Jtp, 0010 para SMTP e 0001 para as demais portas, além do que, conexdes que utilizem outros protocolos
como ICMP, que ndo utilizam portas, recebem o valor 0000. Foi tomado cuidado para que cada cédigo fosse
completamente diferente do outro (uma vez que com 2 bits ja seria possivel 4 combinagdes diferentes) para
que a rede pudesse identificar mais facilmente cada uma das portas. Esta identificagdo também ¢é importante a
medida que cada comportamento intrusivo estd ligado diretamente a porta utilizada, uma vez que as strings
suspeitas (geralmente comandos) sdo dependentes do tipo que servigo que se estd usando. Para fazer com que
a rede reconhega que o codigo 1000 que identifica um fefnet ¢ mais perigoso que 0100 (ftp) de forma que a
rede aprenda que 1000 tem mais peso que 0100, coloca-se mais exemplos de ataques utilizando telnet que de
Jip e assim por diante. Com isso, s6 o fato de ser uma conexdo felres ji confere a ela um nivel maior de
perigo que uma conexdo fip para a rede neural.

A segunda parte do vetor de estimulo é formada por dez slots de tamanho fixo (11 bits, que € o
tamanho dos codigos binirios mencionados anteriormente) onde serfo inseridos os codigos das strings
suspeitas na ordem em que aparecem. Estes codigos estdio ordenados de acordo com sua ocorréncia dentro da
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conexdio, Esta ordenagdo é importante uma vez que 0 comportamento intrusivo € fortemente caracterizado
pela sequéncia em que as strings suspeitas aparecem. Por exemplo: um Login root seguido de login incorrect
ou um mkd seguido de permission denied. Caso se encontre menos sirings na conexdo, os slots restantes séo
preenchidos com um codigo nulo (uma sequéncia de 11 zeros). Desta forma, o vetor de estimulo teré 114 bits.
Com isso, uma conexdo normal terd um numero grande de zeros uma vez que serdo encontrados poucas
strings suspeitas e a maioria dos slots serd preenchida com o cédigo nulo.

Por simplicidade, optamos-se por utilizar um simulador de redes neurais para testar nosso modelo. O
simulador escolhido trata-se do SNNS (Stuttgart Neural Network Simulator) [23]. Este simulador realiza as
fases de treinamento da rede, além de gerar um cddigo C da rede treinada que pode ser facilmente incorporado
ao sistema. A rede neural utilizada ¢ uma rede feed-forward com treinamento back-propagation. Esta rede
tem 114 neurdnios de entrada correspondentes aos 114 bits do vetor de estimulo e um neurfnio de saida, o

qual fornece o grau de suspeita que a rede atribuira a esta conexdo. A camada intermedidria sera testada com

diferentes niimeros de neurdnios para avaliar performance e grau de acerto.

5. Resultados obtidos e situacio atual

Atualmente, o Modulo de Captura foi testado com sucesso, e diversas tentativas de intrusdo foram
monitoradas. O analisador seméntico foi implementado com sucesso e cerca de 120 tipos diferentes de
ataques foram simulados e capturados em um ambiente de rede controlado. Essas simulagdes foram realizadas
manualmente através de técnicas de intrusdo conhecidas, e através dos sistemas SATAN [24] e ISS [22]. Isso
permitiu obter um bom conjunto de assinaturas de ataque para treinar a rede neural. No momento, estas
assinaturas estio sendo utilizadas no simulador de rede neural e os resultados estio sendo analisados.

6. Conclusdes

Nosso Sistema de Detecgio de Intrusdio pretende prover uma rapida e versatil ferramenta para abordar
o problema de intrusdo em redes de computadores. Ele se baseia no fato de que a maioria dos atos de intrusdo
seguem determinados padrdes. Embora ainda ndo tenhamos resultados suficientes para demonstrar a
acuracidade do método, acreditamos que existe uma grande chance de sucesso. Tal sucesso ¢ reforgado por
solucdes similares, como determinagdo do comportamento no uso de cartdes de crédito [21] (se é um uso
normal ou indevido) através de redes neurais. Este método ndo tenta dar uma decisdo definitiva sobre a
presen¢a de uma intrusdo, mas sim, fornecer um nivel que indique o grau de atividades intrusivas.

Outra importante caracteristica deste método ¢ a adaptabilidade. O conhecimento dos administradores
¢ facilmente introduzido no sistema (e na rede neural retreinada) de forma que novas informagdes

importantes no processo podem ser incorporadas dinamicamente, tornando o sistema sempre atualizado com
novas técnicas de intrusdo.
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