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RESUMO

Este artigo apresenta um estudo de problemas e uma proposta para um sistema de gerenciamento para grandes
redes de comunicagdo. Mostra que as arquiteturas tradicionais, como SNMP/CMIP, nio sdo adequadas para essas
redes e apresenta uma proposta tentando solucionar os problemas advindos dessa inadequagiio. Propde um protocolo
de gerenciamento hierdrquico que sera especificado em uma linguagem de descrigdo formal. E apresentado um
exemplo a ser desenvolvido para testar o protocolo.

ABSTRACT

This paper presents a study and a proposal of a large management sysiems in a large communication nerwork. It
is showed that fraditional architecture, such as SNMP CMIP, will not be suitable and it is presented a proposal 1o
solve these problems. We suggest a hierarchical management protocol that will be specified in a formal description
language. In order 1o test the protocol, an example to be developed is presented.
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1. Introdugao

Os sistemas de gerenciamento de redes de comunicagio utilizam uma mesma filosofia: um elemento central
principal deve reunir informagdes e realizar comandos de controle do sistema, e os demais elementos adquirem
estas informagdes e executam as ordens. Por isso, os elementos tipicos de um sistema de gerenciamento recebem
as denominagdes de gerente, que centraliza informagdes e determina agdes, e agentes, que coletam informagdes e
executam as determinagdes do gerente,

A arquitetura é simples e atende @ maioria dos sistemas existentes, mas comega a apresentar deficiéncias
quando ha um aumento da quantidade de elementos a serem gerenciados. A adigdo de elementos agentes aumenta
a necessidade de processamento no gerente, bem como o trafego de dados nos canais de comunicagdo que chegam
a ele. Este é o caso do gerenciamento de redes telefonicas, onde a quantidade de dispositivos gerenciados pode
chegar a vérios milhdes.

O presente trabalho tem por objetivo propor uma arquitetura de gerenciamento hierarquico para grandes redes
de telecomunicagdo. Esta proposta restringe 0 gerenciamento a pequenos grupos, mas permite a sincronizagio das
agOes de gerenciamento em todo o sistema. A arquitetura TMN (Telecommunications Management Network)
[ITUS2] é utilizada para concentrar todas as informagdes de gerenciamento e realizar o controle nos elementos
gerenciados.

Apresentamos também diversos conceitos, coligidos da literatura sobre o assunto, para a organizagdo de um
sistema com varios gerentes, tais como definigdo de diretrizes, a delegagdo de gerenciamento e a MetaMIB. Estes
conceitos permitem uma arquitetura flexivel e escalonavel, adequada portanto as grandes redes de
telecomunicagdes, como uma rede ATM a nivel global, por exemplo, integrando as redes telefonicas, de
radiodifusdo e de transmissdo de dados.

A segiio 2 apresenta resumidamente uma visdo dos sistemas de gerenciamento existentes, como o SNMP, o
CMIP e o TMN. A se¢lo 3 apresenta os problemas para gerenciamento de grandes redes de comunicagdo e mostra
algumas idéias para tentar resolvé-los. A seg¢do 4 apresenta a especificagfio do sistema proposto (SGH), suas
primitivas e o protocolo correspondente.
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2. Arquitetura de Gerenciamento

21 Gerenciamento de Redes de Computadores e Telecomunicagbes

A Rede Arpanet, que se tornou a Internet quando atingiu uma dimensdo mundial, obrigou a especificagdo de
um sistema para gerenciar diversos dispositivos. Como a normalizagido OSI (Open Systems Interconnection)
ainda estava no inicio, em 1991 foi proposto o sistema de gerenciamento SNMP (Simple Network Management
Protocol) [RFC1157], que deveria funcionar temporariamente até ser definido o protocolo CMIP (Common
Management Information Protocol) [IS09596]. Como o SNMP alcangou uma abrangéncia muito grande, foi
necessério incluir melhorias, fazendo surgir em 1994 0 SNMPv2 [RFC1441]. Algumas melhorias implementadas
foram o sistema de seguranga (criptografia e autenticagdo), a sincronizagfio entre varios gerentes (ndo permitir que
dois gerentes escrevam em um agente) ¢ a implementagdo do informe confirmado (os fraps do SNMPvl nilo tém
confirmagdo) [Black95].

Os sistemas de gerenciamento para redes de computadores SNMP e CMIP usam uma arquitetura plana,
mostrada na Figura 1, por isso a interagdo se restringe a troca de mensagem entre dois dispositivos, gerente e
agente. Nesta arquitetura, o elemento chamado gerente centraliza todas as informagdes, processa, armazena,
interpreta e fornece a ordem para execugdo de agdes corretivas. O outro elemento, chamado agente, realiza uma
fungdo localizada e que, dependendo do sistema, pode executar a coleta de informagdes, processamento e
armazenamento. As informagdes coletadas sdo armazenadas em estruturas de dados chamadas MIB (Management
Information Base), Como se vé, apesar dos viérios graus de funcionalidade, toda tomada de decisdo € realizada no
gerente [Sloman95].

Gerente

Figura 1 - Arquitetura de um sistema de gerenciamento

Em 1992, foram publicadas pelo ITU (International Telecommunication Union ) as normas do TMN, que
propuseram um sistema de gerenciamento para redes de comunicagdo. O TMN foi estruturado sobre os conceitos
OSI e de técnicas de programagiio orientada a objetos. Suas fungdes de gerenciamento foram organizadas em
cinco grupos, conforme as areas funcionais da OSI [Spind96]:

1. Gerenciamento de Desempenho: o gerenciamento de desempenho trata do monitoramento da eficiéncia dos
equipamentos de comunicagio, como trafego e parimetros de qualidade de servigo (QoS). Suas fungdes sdo
verificar o estado das tentativas de conexdes (sucesso ou falha), monitorar o trafego de dados e detectar
possiveis congestionamentos, sem atingir os limites definidos no gerenciamento de falhas.

2. Gerenciamento de Falhas (Alarmes): o gerenciamento de falhas trata apenas do estado dos dispositivos de
comunicagdo. Determina os parimetros e dé informagdes de alarmes, corrige falhas e executa rotinas de
leste.

3, Gerenciamento de Configuraglo: o gerenciamento de configuragdo trata de todos os procedimentos
necessarios para colocar o equipamento em operagdo, exceto a sua instalagdo fisica. Determina a operagdo
ou ndo de dispositivos, acerta o reldgio interno, inicia, atualiza e faz back-up dos dados armazenados.

4. Gerenciamento de Contabilidade: o gerenciamento de contabilidade trata de quantificar a utilizagdo dos
usudrios com o objetivo de cobranga dos servigos. Faz a contabilidade de uso ¢ seu armazenamento e
determina as classes de tarifagdo.

5. Gerenciamento de Seguranga: o gerenciamento de seguranga trata do controle de acesso de usudrios a rede
de comunicagdo. Identifica usuarios (para permitir o acesso ¢ efetuar contabilidade), informa acessos,
detecta intrusos e tentativas de acesso nio autorizado.

O sistema TMN prevé, na sua especificagfio basica, uma arquitetura hierdrquica que possibilita o controle de

uma grande rede de telecomunicagdes. Um exemplo de implementagdo deste sistema pode ser encontrado em
[Nogue96].
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3. Gerenciamento de Grandes Redes de Telecomunicagdes

3.1 Problemas de Gerenciamento de uma rede de grandes dimensdes

O principal problema de uma grande rede ¢ ndo poder ser gerenciada apenas por um gerente. Mesmo que seja
admitido o aumento da capacidade de processamento dos novos equipamentos, sempre teremos um limite, ora por
causa do processamento, ora por causa da velocidade do canal de comunicagdo. Assim o sistema deve ser flexivel,
escalondvel, podendo a sua capacidade ser aumentada de acordo com as necessidades.

A solugdio seria implementar um sistema distribuido, com varios gerentes, e que cada um deles pudesse
gerenciar um grupo de agentes. Mas ¢ importante atentar para o fato de que a existéncia de varios gerentes pode
provocar um problema de autoridade. Por isso, cada um deve saber o que pode controlar ¢ a quem deve se
reportar, de forma que o sistema fique coerente e ndo haja conflito de instrugdes entre gerentes diferentes. Em um
sistema grande ndo se pode também vincular rigidamente um agente a um gerente, pois no caso de um gerente
ficar inoperante, deve-se ter a possibilidade de outro gerente assumir o controle.

Uma arquitetura hierarquica ¢ a mais adequada neste caso, mas ela ndo deve ser rigida no que concerne as
relagdes entre agentes e gerentes, nem provocar muito retardo na transmissdo de informagdes entre eles. O sistema
deve ser flexivel também quanto a possibilidade de acrescentar elementos gerenciados dinamicamente, 4 medida
que sejam ativados, assim como retira-los caso sejam desligados.

Uma informagdo importante para o gerenciamento € a hora local, para registrar, por exemplo, 0 momento em
que o equipamento sofreu alguma ocorréncia. Por isso, é necessdrio uma sincronizagdo dos reldgios no sistema e,
dependendo da precisdo requerida para ele, a conferéncia da hora local deve ser mais ou menos freqtente.

Um sistema hierdrquico deve também respeitar a responsabilidade e autoridade das empresas que operam os
sistemas de telecomunicagdo. Como € comum haver diversas empresas operando as telecomunicagdes em uma
regidio, uma para ligagdes dentro do mesmo estado, outra para ligagdes dentro do pais e outra para ligagdes
internacionais, € necessario respeitar a autoridade sobre a area de atuagdo. Por exemplo a empresa nacional nio
pode controlar um canal dentro do estado, pois este € de responsabilidade da empresa estadual. Porém a empresa
nacional pode definir regras para os canais de comunicagdo da empresa estadual que sdo utilizados para
comunicag¢do nacional, de forma a garantir a qualidade de servigo.

3.2 Estrutura geral para um grande Sistema de Gerenciamento

O modelo de arquitetura hierarquica € apresentado a seguir com trés niveis hierarquicos. Ndo h4, entretanto,
qualquer restricdo ou diferengas significativas em relacdo a modelos com mais niveis. Consideremos que a rede
seja constituida por comutadores, elementos tipicos de uma rede de telecomunicagdo atual ou uma futura rede
ATM, e linhas de comunicagio.

O primeiro nivel hierarquico é representado na Figura 2, onde trés comutadores estdo interligados e
gerenciados por um gerente M1, que controla os pardmetros de comunicagio do sistema. Para este gerente, toda a
rede ¢ vista desta forma e os controles referem-se exclusivamente a comunicagdo entre S1, S2 e S3.

Figura 2- Primeiro nivel hierirquico do modelo de rede

Cada comutador mostrado acima pode ser na realidade uma sub-rede com seus diversos componentes. Um
exemplo para a sub-rede S2 ¢ mostrado na Figura 3. O gerente desta camada é MS2 e enxerga apenas essa rede da
Figura 3. As conexdes externas sdo vistas como uma conexdo em aberto, mas que apresenta caracteristicas reais,
determinadas pelo nivel hierdrquico superior, Para permitir uma coeréncia de gerenciamento, sio determinados
pardmetros pelo gerente hierarquicamente superior, que deverdo ser obedecidos pelo gerente MS2.
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Para S1

Para 83

-
- -

Figura 3 - Segundo nivel hierdrquico do modelo
Observe-se que a conexdo entre S1 e S3 €, na realidade, duas conexdes com 521 e 522, O gerente MS2 deve
reservar uma banda nessas linhas de comunicagdo para garantir a comunicagio entre S1 e S3, enquanto a banda
restante pode ser utilizada por qualquer dispositivo de S2. Havendo alguma falha de comunicagdo dentro deste
nivel, devera ser solucionada pelo gerente MS2. Uma falha na rede hierarquicamente superior sera resolvida pelo
gerente de nivel superior, que determinard agdes de controle a serem obedecidas por M82, assim como também
por S21 e S22.

A Figura 4 mostra mais um nivel abaixo da hierarquia, agora ja com a representagio de terminais do usudrio.
O controle é analogo ao anterior. Assim considera-se que, em um determinado nivel, cada simbolo de comutador
pode ser um equipamento fisicamente instalado ou uma abstragio de comutador, na realidade uma sub-rede. O
gerente enxerga apenas comutadores, sem se preocupar se ¢ fisico ou abstragdo, e efetua o controle como se ele
fosse simplesmente um equipamento.

Um gerente de nivel intermediario apresenta dois tipos de comportamento, um como gerente, controlando
diversos equipamentos, e outro como agente, reportando informagdes de um comutador virtual para'um gerente
hierarquicamente superior.

Para S26

Para 525

Figura 4 - Terceiro nivel hierarquico do modelo
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3.3 Propostas para um Sistema de Gerenciamento de Grande Porte

Nesta se¢do, reunimos varias propostas encontradas na literatura que visam & implementac¢do de um grande
sistema de gerenciamento. No primeiro item, apresentamos vérias propostas para gerenciamento hierarquico no
ambiente Internet, comentamos as idéias utilizadas em nosso trabalho e os motivos porque outras foram
preteridas.

No segundo item, apresentamos os varios conceitos de gerenciamento distribuido que forneceram subsidios
tedricos formais ao nosso trabalho.

3.3.1 Propostas de Sistemas de Gerenciamento Hierarquico

Analisamos aqui algumas propostas de gerenciamento hierrquico no ambiente Internet. Apresentamos a
seguir uma evolugdo historica de trés implementagoes de gerenciamento hierarquico usando o protocolo SNMP.
Todas essas propostas, no entanto, ndo sio suficientes para especificar nosso sistema, pois apesar de
implementarem um sistema hierarquico elas pressupdem uma arquitetura rigida, inadequada para o ambiente
dinamico de uma rede de telecomunicagdes. Em nosso trabalho, aproveitamos o conceito de Meta-MIB, proposta
mais recente, da qual conservamos inclusive a denominagdo em nosso sistema.

3.3.1.1 Manager-to-Manager MIB

A primeira proposta de sistema com mais de um gerente foi implementada no padrio Internet e foi chamada
Manager-to-Manager MIB, especificada em [RFC1451]. Essa MIB replica os dados de gerenciamento, como
alarme, eventos e notificagdo em outro gerente, e o gerente realiza uma sincronizagdo da base de dados evitando,
por exemplo, que dois gerentes escrevam no mesmo agente informagdes diferentes. Esse sistema é implementado
apenas na versdo 2 do SNMP.

O objetivo principal desta proposta € o de permitir que gerentes instalados remotamente, ¢ com linhas de
comunicacdio lenta, sejam gerenciados sem degradar a eficiéncia deste canal de dados. O sistema Manager-to-
Manager ndo ¢ apropriado para gerenciar grandes redes pois ndo reduz o processamento de informagdes para o
gerente principal, apenas diminui a quantidade de dados transmitidos entre os gerentes. A fungiio de monitoragio,
neste caso, apenas testa valores dentro de certos limites inferiores e superiores, Nenhum célculo mais complexo
necessario para tomar decisdo ¢ realizado neste caso [Siegl95]. Finalmente, esta proposta nio tem capacidade para
realizar controle hierarquico completo, pois implementa, no maximo, mais um nivel intermediario entre o gerente
€ agente.

3.3.1.2 Gerenciamento Hierdrquico - Sub Manager

O Sub Manager ¢ uma proposta da University of Technology TU-Wien, Viena Austria [Siegl95]. A idéia é
estender o conceito da Manager-to-Manager MIB, aumentando a funcionalidade e permitindo mais niveis
hierarquicos. Sua aplicagdo, no entanto, ¢ restrita ao ambiente Internet, pois usa 0 SNMPv1 e SNMPy2,

A 1déia basica € criar um dispositivo entre o gerente e agente chamado Sub-Manager. Esse dispositivo é
constituido por um controle e trés tabelas: uma chamada SubMgrEniry, que armazena os dados de entrada vindos
dos agentes; uma outra chamada SubMgrOps, com a lista de procedimentos (como um script de fungdes de
gerenciamento); e outra chamada SubMgr¥Value, com os resultados do célculo de SubMgrEntry pelos
procedimentos de SubMgrOps.

Os dados coletados nos agentes sdo armazenados em SubMgrEntry através dos mecanismos do SNMPv1 ou
SNMPv2. Esses dados sdo processados conforme os procedimentos em SubMgrOps e armazenados em
SubMgrValue. A comunicagdo entre o SubManager e o Gerente principal, assim como o padrio Manager-to-
Manager, utiliza o protocolo SNMPv2, e os dados que sdo informados para o Gerente principal estio
armazenados em SubMerValue.

Os procedimentos armazenados em SubMgrOps poderdo ser alterados dinamicamente através de uma
ferramenta chamada NMP (Network Management Procedures). O sistema é bastante complexo, incluindo
recursos de estampa de tempo e tempo de pesquisa (polling), para garantir a sincronizagio dos dados.

3.3.1.3 Gerenciamento Hierdrquico - Meta MIB

Uma proposta para representar a configuragio fisica no ambiente Internet, considerando conceitos de
gerenciamento hierdrquico e descentralizado ¢ o uso da Meta-MIB. Essa proposta ¢ utilizada no Projeto WILMA
e é descrita em [Schal95]. A idéia é definir trés novas MIBs :
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e Tabela de Componentes : especificando o tipo de equipamento em cada enderego IP, como computador,
roteador, modem, etc,

e Tabela de Conexdes : especificando todas as conexdes de equipamentos, por exemplo, roteador]l com
modem3, estagdo4 com Hub2.

e Tabela de Agentes : especificando o estado em um nivel maior de abstragio tomando como base
informacdes dos agentes. Por exemplo, o estado de uma linha de comunicagiio é a combinagdo do estado de
dois roteadores e dois modems.

Dessas tabelas a que mais nos interessa é a Tabela de Agentes, pois permite a representagdo de vanos niveis
hierdrquicos dentro de um sistema de gerenciamento.

3.3.2 Conceitos de Sistemas de Gerenciamento Distribuido

A implementagio de uma Meta-MIB propicia a criagdo de uma arquitetura hierdrquica, mas ainda rigida. Para
conferir flexibilidade & arquitetura de nosso sistema, utilizamos conceitos de Sistemas Distribuidos, tais como
Geréncia de Dominio, Diretriz de Gerenciamento ¢ Delegagdo de Gerenciamento, 0s quais descrevemos a seguir.

3.3.2.1 Geréncia de Dominios

A Geréncia de Dominios ¢ uma proposta do Imperial College - Londres e ¢ apresentada em [Sloman93].
Antes de defini-la, e para melhor fazé-lo depois, veremos os conceitos de Objeto Gerenciado, Objeto Gerenciador
e Objeto Composto.

O objeto gerenciado é definido como uma entidade que dispde de recursos para gerenciamento . De uma forma
geral, podemos representar o objeto gerenciado como mostrado abaixo, na Figura 5. O elemento principal é o
nicleo de gerenciamento, que ¢ composto pelo software de controle e as tabelas de dados (MIBs). Este nucleo
interage com 0 meio exterior através das seguintes interfaces :

» Interface de comunicagdo com o dispositivo hierarquico superior, que serd um gerente ao qual este objeto
esta relacionado.

» Interface de comunicagiio com o dispositivo hierdrquico inferior, que serd um gerente ou agente que este
objeto gerencia.

» Interface com o recurso local, especifica com o hardware e o software locais do equipamento, que realiza a
coleta de informagdes de gerenciamento.

Sistema de Contrcﬁ Compicacto
Superior I : Inferior

Figura 5 - Modelo de um objeto gerenciado

Em um grande sistema de gerenciamento, € dificil controlar e visualizar todos os elementos conectados a rede.
Qualquer gerente, sistema ou operador humano, deve agrupar varios objetos gerenciados em um Gnico objeto,
para que ele possa ser tratado.

O objeto composto ¢ definido como um conjunto de objetos gerenciados com um ou mais objetos gerencia-
dores (gerente), responsdveis por gerenciar os objetos pertencentes a este conjunto. O objeto composto €
considerado como um tnico objeto gerenciado que encapsula todos os objetos internos. Um exemplo de objeto
gerenciado composto é mostrado na Figura 6,

No exemplo, temos um objeto composto formado por um objeto gerenciador e dois objetos gerenciados. O
objeto gerenciador centraliza a interface com os objetos gerenciados, que por sua vez poderdo fazer interface com
o nivel hierarquico inferior (comunica-se com outro objeto gerenciador). A conexdo de objetos gerenciados
compostos forma uma arvore hierarquica com relagoes de responsabilidade e autoridade rigidas entre os objetos.

O objeto gerenciador consolida todos as informagdes colhidas pelos objetos gerenciados e representa todo o
conjunto de informagdes colhidas como um tnico objeto. Assim, a situagdo de todos os sub-objetos coletados
pelo objeto gerenciado é um indicativo global (linhas cheias). Se um dispositivo hierarquicamente superior
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necessitar de alguma informagfio especifica de um objeto gerenciado, solicita diretamente ao objeto que guarda as
tabelas de estado (linha tracejada),

Figura 6 - Modelo de um dominio

O Dominio de Gerenciamento [Sloman93] é um grupo de objetos gerenciados com uma tnica interface. Um
dominio € um objeto gerenciado que contém as informagdes de gerenciamento de todos os objetos pertencentes
aquele grupo. Assim como um dominio pode ser por si s6 um objeto gerenciado, também pode ser membro de
outro dominio.

O objeto gerenciado pode manter uma relagdo direta com um dominio, no qual dizemos que ele ¢ um membro
direto, e o dominio relativo a ele é chamado dominio pai. Quando existe um dominio ligado a um dominio pai
chamamos subdominio. Membros de um subdominio sdo chamados de membros indiretos em relagdo ao dominio
pai ou de filhos do dominio pai.

3.3.2.2 Diretriz de Gerenciamento

A Diretriz de Gerenciamento também € uma proposta do Imperial College - Londres e ¢ apresentada em
[Sloman93). O gerenciamento de sistemas distribuidos envolve as fungdes de monitorar as atividades, tomar
decisdes sobre gerenciamento e executar agdes de controle para modificar o comportamento do sistema. Pela
propria filosofia deste sistema, o gerente deve ter autonomia para decidir as agdes que devem ser tomadas, sem
precisar receber uma ordem explicita de um gerente superior. Estas decisdes, no entanto, dentro do sistema
distribuido, com vérios objetos executando a fung@io de geréncia, precisam de uma diretriz que oriente sua
realizagdo.

Diretriz ¢ uma informagdo que influencia o comportamento de um objeto, isto €, que diz como deve ser a sua
interagio com os demais objetos do sistema, Toda diretriz tem um sujeito, no qual o objetivo deve atuar, e um
alvo, que ¢ o comportamento desejado. Em alguns casos o alvo ou o sujeito poderdo ser implicitos, como, por
exemplo, uma diretriz que determina que toda senha deve ter mais de oito caracteres, tem como sujeito implicito
qualquer usuério que cria ou troca a senha.

Um sistema de gerenciamento, com um nimero muito grande de objetos, ndo pode ter uma diretriz para cada
objeto individualmente. Assim, é necessario definir varios dominios agrupando diversos objetos com fungdes
semelhantes aos quais uma mesma diretriz se aplica. Um objeto pode ser o sujeito ou o alvo de muitas diretrizes
diferentes, o que pode provocar conflito entre diretrizes no objeto, e deve ser tratado por uma outra diretriz
especifica para tratar de conflito.

A diretriz de gerenciamento especifica também o relacionamento entre objetos gerenciadores e objetos
gerenciados. O dominio pode especificar um conjunto de objetos gerenciadores e gerenciados no qual uma diretriz
¢ aplicada.

As diretrizes podem ser divididas em dois grupos: Diretrizes de Autorizagio, que determinam aos objetos
gerenciadores as fungdes que lhes sdo ou ndio permitidas de realizar nos objetos gerenciados; e Diretrizes de
Obrigagdo, que definem o que o objeto gerenciador é ou ndo obrigado a realizar. Uma diretriz de autorizagdo pode
ser positiva, permitindo executar uma agdo, ou negativa, proibindo uma determinada agdio. J& uma diretriz de
obriga¢do determina simplesmente uma agdo que deve ser realizada. Quando um objeto recebe uma diretriz de
autorizagiio negativa para uma determinada agdo e recebe uma diretriz de obrigag@o para executar esta mesma
agilo, ocorre naturalmente um conflito de diretrizes que provocara problemas no sistema [Moff93]. O gerenciador
humano entio julgard se a diretriz é adequada ou ndo e se deve implementa-la ou néo, e podera resolver eventuais
conflitos entre diretrizes.

A especificagdo de diretrizes por um gerente humano inicia-se no nivel mais elevado de abstragdo e vai sendo
refinada a cada nivel que desce. Como exemplo, podemos considerar um sistema de controle de uma caldeira. No
nivel mais elevado de abstragdio, o sistema deve manter a caldeira em estado seguro. Um nivel abaixo, essa
diretriz significa que a temperatura interna ndo deve ultrapassar, por exemplo, 750° C. Ao atingir essa
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temperatura, uma medida corretiva deve ser tomada, que pode ser fechar uma determinada valvula. Observe que
uma diretriz ndo especifica necessariamente o que fazer para uma determinada situagfio, mas ela determina para o
nivel inferior os pardmetros de decisdo.

A diretriz ndo ¢ simplesmente um valor que deve ser atendido. Em um sistema heterogéneo, constituido por
diversos equipamentos de diversos fabricantes, essas diretrizes poderdo tomar valores distintos em fungdo das
caracteristicas particulares de cada objeto gerenciado.

Uma outra proposta de gerenciamento de diretrizes foi feita na Universidade de Munique [Wies94]. A idéia
basica é semelhante, apenas complementa a proposta anterior, classificando as diretrizes segundo diversos
criterios. Mostramos a seguir alguns deles:

e Tempo de vida : Especifica a duragdio de uma determinada diretriz, que pode ser curta, média ou longa.

*Modo de disparo : Como a diretriz ¢ ativada, se disparada periodicamente, assincronamente ou se permanece
constantemente ativa.

sAtividade : Determina o comportamento diante de um problema que pode ser apenas monitori-lo, tentar
contorna-lo ou executar uma agio corretiva no objeto problematico.

*Modo : Determina o tipo de diretriz, que pode ser de obrigagdo, permissdo ou proibigio.
eGeogrifico : Se tem alcance apenas em uma sala, andar, prédio, rua, bairro, cidade, pais, etc.

eArea funcional : E a fungio em que atua a diretriz, isto é, desempenho, falha, configuragio, contabilidade e
seguranga.

3.3.2.3 Delegagio de Gerenciamento

A delegacdo do gerenciamento [Golds95] especifica um modelo de sistema de gerenciamento flexivel, isto €,
um sistema adequado para controlar uma rede que se modifica ao longo do tempo. A idéia é que um gerente, ao
detectar que esta sobrecarregado para gerenciar um conjunto de objetos, possa delegar o gerenciamento de alguns
objetos a outro gerente.

A outra possibilidade de delegagdo é quando um dispositivo gerente sofre paralisagiio ¢ um outro dispositivo
deve assumir o controle desse grupo de objetos gerenciados. Neste caso, um outro gerente de qualquer nivel
hierarquico superior assume o controle dos objetos e tem todos os poderes sobre eles, inclusive de delega-los a
outro gerente.

Uma opg¢do mais complexa foi proposta pelo Projeto DOMINO, que, além da autoridade de poder, especifica
também a autoridade de delegagio [Moffe91]. O sistema pode impor restrigdes semelhantes as organizagdes
humanas, onde um chefe pode delegar a chefia a um subordinado, mas este nfo pode delegd-la para outra pessoa
sem o consentimento do chefe, por exemplo.

A delegagao de gerenciamento € importante para o caso de um centro comercial na cidade que demanda mais
servigos de telecomunicagdes durante o dia. Parte dos gerentes responsaveis por gerenciar bairros residenciais
proximos poderia auxiliar no controle deste centro comercial durante o periodo de maior necessidade.

4. Especificacdo de um Sistema de Gerenciamento Hierarquico (SGH)

Nesta segéo, detalharemos um sistema de gerenciamento capaz de controlar ¢ monitorar uma grande
quantidade de dispositivos utilizando um arquitetura hierarquica. A concepgdo de um gerente que admite uma
estrutura de funcionamento hierarquica pressupde para ele dois comportamentos distintos: um como gerente (em
relagdo aos diversos agentes sob seu controle) e outro como agente (em relagfio ao gerente que o controla).

A Figura 7 mostra esquematicamente a disposi¢do dos diversos modulos. Todos eles estdo localizados na
camada Aplicagdo do modelo OSI. As camadas inferiores, de Fisica até Apresentagdo, estdo representadas
genericamente na figura como Meio de Comunicagdo. Acima delas, esta a camada que oferece o servico CMISE e
que se comunica com outros dispositivos através do protocolo CMIP.

O mddulo TMN executa as fungdes de coleta de informagdes dos gerentes e as consolida em suas tabelas de
dados de gerenciamento (MIBs). Este médulo implementa o comportamento de gerente e atende as necessidades
para gerenciamento de uma rede de telecomunicagdes.

A camada de nivel mais elevada foi chamada de Plataforma de Gerenciamento e consiste em um sistema de
ambiente grifico, que oferece as informagdes de gerenciamento para o operador de redes. A plataforma sugerida
para utilizagdo ¢ a OSIMIS, que oferece todos os recursos necessarios ¢ é uma plataforma académica, portanto
com maior facilidade de se obter documentagdo e informagdes do sistema.
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PLATAFORMA DE GERENCIAMENTO
OSIMIS

INN MIB

CMISE/CMIP

MEIO DE COMUNICACAOD

Figura 7 - Arquifetura do Sistema de Gerenciamento

O modulo SGH (Sistema de Gerenciamento Hierarquico), que é a proposta deste trabalho, executa as fungdes
de Geréncia de Dominio, Geréncia de Diretrizes e Geréncia de Delegagdo, conceitos detalhados na segdo 3.3.2.
Ele assume o compeortamento de agente, fornecendo informagdes (reports) e recebendo informagdes de
gerenciamento do gerente um nivel acima, utilizando os dados consolidados na Meta-MIB.

A Meta-MIB apresenta para o gerente acima a imagem da rede gerenciada, segundo a visio do nivel superior.
O SGH ¢ responsavel tambem por ler as informagdes das MIBs TMN e converté-las para a Meta-MIB. Esta
conversdo ¢ bastante simples. Na Figura 2, por exemplo, se a conexdo com a rede superior, representada pela
poria 1 do comutador hipotético S2, ¢ realizada pela porta 3 do comutador S21 da Figura 3, essa conversdo ¢é
apenas a copia dos pardmetros da porta 3 do comutador S21 para a posigdo | da Meta-MIB, que representa o
comutador hipotético S2.

O uso do protocolo CMIP em detrimento do SNMP é justificado pelos seguintes motivos:

¢ O ITU-T recomenda esse protocolo para ser utilizado no sistema TMN, e como o SGH se propde a ser um
complemento dele, a escolha do CMIP é natural,

* Um sistema flexivel, permitindo varios niveis hierdrquicos, torna-se mais facil de ser implementado com
técnicas de programagdo orientada a objetos (OOD - Object Oriented Design) e o CMIP foi concebido
tendo em vista essa técnica.

A forma de se implementar essa arquitetura hierarquica é a ¢cniaglo de um méodulo SGH. Este possui primitivas
de controle e uma estrutura de dados, uma delas chamada Meta-MIB, que consolida o modelo de rede para o nivel
superior. Esta Meta-MIB tem uma estrutura idéntica a uma MIB de Agente, 0 que permite ao gerente assumir o
papel de agente em relagdo ao gerente um nivel acima.

O comportamento do SGH deve ser:

¢ Para o médulo TMN, o SGH deve funcionar como um sistema de gerenciamento, solicitando informagdes
das MIBs do TMN. Esta correlagiio deve ser fornecida pelo SGH.

* Em relagdo ao gerente do nivel hierarquicamente acima, o SGH deve se comportar como um agente,
fornecendo as informagdes consolidadas.

4.1 Estrutura do SGH (Sistema de Gerenciamento Hierarquico)

A estrutura do SGH, seguindo o modelo OSI, ¢ mostrada a seguir na Figura 8. A relagdio com a camada
inferior ¢ realizada através das primitivas do servico CMISE. Para a camada superior sdo oferecidas as primitivas
do servigo SGH.

Esta estrutura € composta por uma estrutura de dados com todos os parimetros necessarios, como tabela de
gerentes, tabela de agentes, tabela de diretrizes e a Meta-MIB, que serdo descritas na se¢dio 4.2. A estrutura de
controle realiza a manipulagdo de dados nas tabelas e implementa as primitivas do protocolo SGH utilizando o
servigo CMISE. Este protocolo ¢ descrito na se¢do 4.3.
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tPn’m itivas SGH
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e e Tabela Gerentes

Controle Pl Tabela Agentes

|-- e Tabela Diretrizes

o Meta-MIB

Figura 8 - Estrutura do SGH

A Tabela de Gerentes ¢ uma lista com o enderego dos dispositivos gerentes de nivel hierarquico superior, em
ordem prioritaria de conexdo. Se o primeiro gerente nio responder (estiver fora de operagdo, por exemplo) deve-
se tentar contato com o segundo gerente da tabela.

A Tabela de Agentes determina todos os objetos gerenciados por um determinado gerente. Através dessa lista,
poderdo ser realizadas as fungdes de delegagéo.

A Tabela de Diretrizes armazena os pardmetros do sistema. Usamos como referéncia as MIBs propostas pelo
ATM Férum [ATM93] e [Tanem96]. Nossa proposta de diretrizes € mostrada na Tabela | do Apéndice.

A Meta-MIB devera armazenar as informagdes de um dispositivo (comutador) hipotético para o nivel
hierarquico superior. A definigdo e tratamento desta MIB ndo € escopo do presente trabalho,

4.2 Especificagao das Primitivas do SGH

Apresentamos inicialmente a proposta de um conjunto de primitivas para o sistema SGH, organizadas
conforme as fungées exercidas. Estas primitivas foram selecionadas a partir de sugestdes encontradas na literatura
sobre o assunto.

4.2.1 Primitivas de Geréncia de Dominio

As primitivas de geréncia de dominio foram definidas através das sugestdes indicadas em [Sloman93] e estdo
relacionadas a seguir:

e Criar um novo dominio.

* Apagar um dominio.

* [Inserir objetos em um dominio.

» Retirar objetos de um dominio.

* Relacionar os objetos pertencentes a um dominio.

Essas primitivas permitem a manipulagdo de gerentes e agentes pertencentes ao conjunto de objetos
gerenciados de um determinado gerente. Um exemplo seria a inclusio de um objeto novo ou a retirada de um
objeto ndo mais utilizado.

4.2.2 Primitivas de Geréncia de Diretrizes

As primitivas de geréncia de diretrizes foram definidas também através das sugestdes indicadas em
[Sloman93] e sdo as seguintes:

» Criar objeto de diretriz (atribuir diretriz a um dominio).

Apagar objeto de diretriz (retirar diretriz de um dominio).

Ler atributos (diretriz) de um dominio.
= Escrever atributos (diretriz) em um dominio.

Essas primitivas permitem o tratamento ¢ manipulagdo de um determinado gerente. Por exemplo, ler as
diretrizes do gerente ou escrever diretrizes em um agente.
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4.2.3 Primitivas de Delegacio

As primitivas de delegagdo foram definidas tomando como base os conceitos apresentados em [Golds95] e
[MofI91] e sdo as seguintes:

- Solicita autorizagdo para delegar objetos gerenciados.
e Delega objetos para outro gerente.
 Elimina objetos que foram delegados para outro gerente.

Estas primitivas executam a fungdo de delegagdo de objetos gerenciados em determinado gerente. Um
exemplo seria a delegacdo do gerenciamento sobre algum agente para outro gerente.

No Apéndice, apresentamos as primitivas implementadas no sistema SGH (Tabela 2) e suas variaveis (Tabela
3).

Este conjunto de primitivas oferece todos os recursos para que uma plataforma de gerenciamento possa
estruturar um sistema hierarquico. Vejamos, por exemplo, um caso de delegagdo de gerenciamento: um gerente
que precisa delegar um agente, por qualquer razdo, deve inicialmente escolher um gerente da TableM a quem
delegar; para isso, Ié a tabela de gerentes através da primitiva ManagerRead:; escolhido o gerente, ele deve
solicitar uma autorizagdo de delegagdo através da primitiva DelegAsk: no caso de receber uma resposta positiva,
realiza a delegagdo com a primitiva DelegAct, mas se a resposta for negativa, solicita nova autorizagdo
executando DelegAsk para outro gerente da TableM.

4.3 Especificagcao do Protocolo do SGH

O protocolo de comunicagdo do SGH implementa o servigo definido pelo conjunto de primitivas propostas
para o SGH utilizando o servigo CMISE. Nesta primeira especifica¢do, usamos o modelo de Rede de Petri, pois
sua representagdo grafica € didatica e as ferramentas de desenvolvimento permitem uma analise completa da parte
de controle do protocolo. Nesta fase, no entanto, nio foi explicitada a manipulagiio dos dados, que sdo tratados
mais facil e apropriadamente com a linguagem Estelle [Diaz89].

As primitivas ManagerRead, AgentRead, AgentElimin, AgentCreate e PolicyMRead executam apenas fungdes
de leitura e escrita em tabelas locais, ndo existindo protocolo para elas. Por este motivo, 0 modelo correspondente
é trivial e ndo sera apresentado.

A primitiva Managerlnit € mostrada na Figura 9. Esta primitiva ¢ implementada com dois ciclos de mensagem
M-Get, uma para TableM e outra para TablePolicy. Inicialmente ¢ realizada a associa¢do da comunicagdo,
utilizando-se a primitiva A-Associate do ACSE. O encerramento € realizado com a primitiva A-Release.

Iniciador Respondedor

Rapouss
4 24 ]
TA-Assoclatelnd | lA-AssociateRean

Agupran ConexEy
O%

A-AssaciatdCop” h-GatRlng (Tabiak]

- G

Conactado

M-Gatind [TableM] | M-GelResp [TablaM]
Agustda Tadieht
Ba

Pg

Coneciade

Agunrd s Dasooneyio

Figura 9 - Modelo da primitiva Managerinit

As primitivas DelegAsk, DelegAct e PolicyAChange sdo representadas pela rede mostrada na Figura 10.
Inicialmente ¢ realizada a associagdo da comunicagdo, utilizando-se a primitiva A-Associate do ACSE. O envio



14 XV SIMPOSIO BRASILEIRO DE REDES DE COMPUTADORES

de informagdes para o respondedor ¢ realizado através da primitiva M-Set, O controle de todas estas primitivas é
semelhante, apenas as tabelas ¢ o nome da primitiva sdo diferentes. O encerramento ¢ realizado com a primitiva
A-Release.

Iniciador Respondedor

Repouso

REDAIS0
1

Coneotave

M-Setind [Table] / IN-SetResp [Tabis]

Aouarta Desconexiio

Aguards TableXOo

M-GatdanMable]/ A-Relensefleq

TA-Ruleaseind

Figura 10 - Modelo das primitivas SET

As primitivas PolicyARead e PolicyMLoad silo representadas pela rede mostrada na Figura 11. Inicialmente é
realizada a associagdo da comunicagdo, utilizando-se a primitiva A-Associate do ACSE. A busca de informagdes
no respondedor € realizada através da primitiva M-Get. O controle de todas essas primitivas é semelhante, apenas
as tabelas e o nome da primitiva sio diferentes. O encerramento ¢ realizado com a primitiva A-Release.

Iniciador Respondedor

Repouso
P

?Primitida / '\-AssociateReg
T1

TA-Asscciateind (A AzsocimteFlesp

Aquarda Conexiio
Coneclada

Figura 11 - Modelo das primitivas GET

Os modelos apresentados estdo simplificados, nio mosirando situagdes de falha ou erro. Foram feitos assim
para permitir maior clareza de leitura, Para um modelo completo, deve-se considerar que, em cada estado, quando
hé uma mensagem de erro de conexdo ou transmissdo, informada pela camada CMISE/CMIP, ou mensagem M-
CANCEL-GET ou A-ABORT, originadas pelo iniciador da comunicagio, existe uma transig¢do para o estado de
Repouso.

Uma vez especificado o controle do protocolo com o modelo de Rede de Petri, a etapa seguinte do trabalho é a
especificagdo do protocolo em linguagem de descrigdo formal Estelle, que dispde de recursos para a manipulagio
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de dados. Esta linguagem ¢ mais apropriada para a representagdo porque apresenta uma estrutura de maquina de
estado, o que lhe permite aproveitar o modelo em Rede de Petri. A proxima etapa é a simulagdo para verificar o
correto funcionamento do protocolo.

4.4 Estudo de Caso

O sistema de gerenciamento hierarquico proposto neste trabalho serd testado em simulagiio com 0 uso de um
estudo de caso apresentado na Figura 12. Com este modelo, podem-se realizar os testes relacionados abaixo:

e« Ativacdo de um novo gerente (de qualquer camada), assim como a atualizagio das suas tabelas.
s Mudanca na Tabela de Diretrizes e a verificagio de coeréncia.
. Delegagdo de gerenciamento, isto €, um gerente passa para outro o controle de alguns objetos gerenciados.

» Simulagfio de falha em um gerente, provocando que os gerentes um nivel abaixo procurem se reorganizar na
nova rede, procurando um novo gerente e atualizando parametros.

Figura 12 - Proposta de Estudo de Caso

Embora simples, o modelo considerado permite destacar todas as interagOes possivels entre gerentes,
possibilitando uma verificagdo exaustiva do protocolo. Podemos observar que os gerentes G2 e G3 ém
comportamento de gerente e agente,

5. Comentarios

Este artigo apresentou uma proposta de um sistema de gerenciamento hierdrquico apropriado para grandes
redes de telecomunicagdes. Analisamos varias propostas encontradas na literatura e aproveitamos 0s conceitos
para fazer um sistema flexivel. Esta flexibilidade, que advém em grande parte da forma independente com que o
SGH opera nos diversos elementos da rede, ndo provocou, no entanto, perda de controle, O sistema dispde
também de recursos para se manter coerente e sem conflitos no seu conjunto,

O protocolo SGH proposto niio apenas pode controlar qualquer quantidade de dispositivos, como também
pode adequar-se dinamicamente a qualquer alteragfio na quantidade de objetos gerenciados. Além disso, a
possibilidade de delegagio de gerenciamento confere ao sistema como um todo grande estabilidade e tolerdncia a
falhas.

O sistema SGH oferece também recursos de seguranga, Como cada gerente enxerga apenas a camada inferior
e 0s critérios para troca de gerente sdo definidos rigidamente, entdo a capacidade de acesso de cada gerente pode
ser limitada em qualquer nivel. Além disso, o uso de técnicas de criptografia, disponiveis no protocolo CMIP,
garante seguranga de acesso ao gerenciamento da rede.

O uso de uma linguagem de especificagdo formal facilita o trabalho de codificagdio, assim como simulagoes
com seqiiéncias de teste. A especificagio formal ¢ a maneira adequada para descrever esse sistema em um alto
nivel de abstragdo, podendo futuramente ser convertido para codigo de uma linguagem de programagio.

Este trabalho produzira uma aplicagéio consistente com o modelo TMN e a plataforma proposta oferecerd uma
base de desenvolvimento para um sistema de gerenciamento hierarquico completo. Finalmente, podemos dizer
que o protocolo em desenvolvimento oferecera subsidios para outros trabalhos na drea de gerenciamento.
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6. Apéndice
Tabela 1 - Diretrizes propostas para o SGH
Descriciio
Quantidade de Canais VPI disponiveis em cada porta do comutador
NVCI Quantidade de Canais VCI disponiveis em cada porta do comutador
PCR Taxa de pico
SCR Taxa média
MCR Taxa minima
CDVT Jitter maximo (varia¢do do atraso de chegada das células)
CLD Taxa maxima de perda de células
CDT Tempo maximo de viagem
CDhV Variacdo do tempo de viagem
CER Fracdo maxima de células com erro
SECBR Fragdo maxima de células com erro irrecuperavel
CMR Fracdo maxima de células para destino errado

Diretrizes
NVPI

Tabela 2 - Especificagao das Primitivas do SGH

Especificagiio

© Nome : [nicia Tabela de Gerentes Pai
= Parametros : Manager
1 Funcdo : Envia mensagem para Manager e recebe TableM

= Nome : Lé tabela TableM

Parametro : Nenhum
Fungdo : Lé toda a tabela TableM para testar a autorizagio de envio de

| resposta e montar a tabela TableM para os Agentes (gerentes Filhos)

* Nome : Lé tabela TableA

® Parimetro : Nenhum

i Fungdio : Lé toda a tabela TableA para verificar a existéncia de uma
= Agente ( ou Gerente Filho )

§ Nome : Retira Agente ( ou Gerente Filho )

Pardmetro : Agent

* Funcio : Retira Apent da tabela TableA.

= ! Nome : Cria Agente ( Gerente Filho )

Pardmetro : Agent

= Funcdo : Inclui Agent na tabela TableA

Nome : Solicita autorizagdio de delegagdo
Pardmetros : Manager ou Agent

- Fungiio : Solicita ao Manager ou Agent autorizacdo para delegar.

Nome : Passa controle de um agente para outro gerente ou agente
Parimetros : Agent, Manager
Funclio : Passa geréncia de Agent para Manager

Nome : Lé Diretrizes definidas pelo gerente
Parimetros : PolicyType
Funciio : Lé TablePolicy e informa diretriz de PolicyType

Nome : L& Diretrizes do Agente ( ou Gerente Filho )
Pardmetros : Agent, PolicyType
Fungio : Lé TablePolicy do Agent e informa diretriz de PolicyTvpe.

Nome : Altera Diretriz do Agente ( ou Gerente Filho )
Parimetro : Agent, PolicyType, Valor
Fungido : Altera Diretriz PolicyType do Agent

Nome : Atualiza Diretrizes com Gerente
Pardmetros : Manager

8 Funcdo : Pede Manager para atualizar Diretrizes locais
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Tabela 3 - Descrigdo das Variaveis do SGH

Variaveis Descricio da Variivel
Manager Nome do gerente, a quem deve se reportar
Agent Nome do agente que é controlado ou o gerente um nivel abaixo
TableM Tabela de gerentes, em ordem seqilencial de submissio
TableA Tabela de agentes
TablePolicy Tabela de diretrizes
PolicyTvpe Tipo de diretriz
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