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RESUMO

A tendéncia, com o surgimento de novas aplicagdes nas redes atuais e com muito mais
usuarios fazendo uso delas, ¢ que o desempenho dessas redes degrade se nao forem gerenciadas
de uma forma mais inteligente que a convencionalmente usada. Ou seja, as redes precisam serem
gerenciadas de forma pro-ativa. Podendo com uma monitoragdo continua, fazer uma analise de
tendéncias. evitando dessa maneira que determinados problemas na rede acontegam. ou que o
impacto deles, se chegarem a acontecer, seja 0 menos prejudicial possivel para o desempenho da
rede.

O principal objetivo deste trabalho € propor uma solugdo para geréncia pro-ativa de redes,
auxiliando-se de ferramentas como sistemas especialistas e monitores remotos. Para atingir esse
objetivo, no prototipo proposto sdo usados um monitor remoto que implementa a RMON MIB, a
qual apresenta caracteristicas ideais para fazer este tipo de gerenciamento, ¢ um conjunto de
regras que constituem o cerne do sistema especialista orientado a geréncia pro-ativa que faz parte
do assim denominado Olho Vivo.

1 Introdugio

A geréncia de redes de computadores é uma aplicagdo mu'to 1mportante no atual contexto
de redes, pois surgem constantemente novos dispositivos e 7, "ca¢des distribuidas que tornam a
rede complexa. Devido a diversidade desses recursos, torna-se necessaria a geréncia de redes
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O modelo de referéncia ISO/OSI subdividiu a geréncia de redes em cinco grandes areas
funcionais: Geréncia de Falhas, de Configuragio, de Desempenho, de Seguranga e de
Contabilizagio[ SMA 88]. Essas funcdes tém sido comumente aplicadas para desenvolver uma
geréncia reativa de redes. ou seja, estao sendo utilizadas na detecgdo de problemas nas redes e na
busca de uma solugdo quando esses problemas ocorrem

Como foi mencionado anteriormente a tecnologia de redes esta evoluindo a cada dia e o
S€u uso esta-se expandindo em grandes propor¢des Nesse sentido, a geréncia reativa torna-se
muito limitada. E 0 momento de comecar adicionar inteligéncia nos sistemas de geréncia de redes
para alcangar uma agio pro-ativa nesse ambiente[JAN 93],

A geréncia pro-ativa de redes significa a capacidade de antecipar problemas que
provocardo determinado impacto na redes, principalmente em seu desempenho. Alem disso, a
geréncia pro-ativa deve ter a capacidade de evitar a ocorréncia desses problemas ou que seu
impacto seja 0 menos prejudicial possivel.

Existem alguns elementos que, em conjunto com os atuais protocolos e plataformas de
gerenciamento, contribuem para que a geréncia pro-ativa de redes de computadores seja mais
confiavel. Entre tais elementos estio: os sistemas especialistas, os monitores Temotos, os agentes
procuradores e os programas de simulagdo.

Este trabalho tem como prncipal objetivo descrever uma solugdo para geréncia pro-ativa
de redes de computadores. Para atingir esse objetivo é apresentado um prototipo incluindo zlguns
dos elementos mencionados anteriormente.

No protétipo ¢ utilizada a RMON MIB, {WAL 95] a qual foi escolhida por compreender a
defini¢ao de objetos com os quais € possivel ser feita uma analise de tendéncias, fundamentalmente
para possibilitar a previsio de ocorréncia de problemas numa rede. Esse prototipo tarnbém
engloba um conjunto de regras que constituem o ceme do sistema especialista no agente
procurador.

Na se¢do 2 deste trabalho. apresenta-se uma descrigio da RMON MIB. Na seq¢do 3, sdo
descritos algumas formas de representagio do conhecimento para sistemas especialistas e as suas
principais caracteristicas ao serem aplicados na geréncia de redes de computadores. A segiio 4,
apresenta uma descri¢do de problemas que direta ou indiretamente afetam o desempenho de uma
rede. Na se¢do 5 apresenta-se o prototipo do Olho Vivo como um todo. Finalmente na conclusao
sdo apresentadas as principais dificuldades encontradas no desenvolvimento deste trabalho. assim
como sao indicados elementos que no futuro podem ser adicionados ao sistema para o seu
aperfeigoamento.

2 RMON MIB

A RMON MIB tem-se destacado pelas caracteristicas de monitoragao remota,
caracteristica que € muito importante para implementar a geréncia pro-ativa de redes.

A geréncia de redes remotas através de agentes remotos (por exemplo, agentes
implementam a RMON MIB) possui cinco fungdes|WAL 91 g
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® operagées offline: sdo as operagOes nas quais uma estagdo de gerenciamento nio necessita
estar em contato direto com seus dispositivos de monitoragio remotos. Essa fungdo na
RMON MIB permite que os agentes sejam configurados para realizar diagnosticos e coletar
estatisticas continuamente, mesmo que a comunicagio entre a estagio de gerenciamento nao
seja possivel ou ndo seja eficiente.

® monitoragdo pro-ativa: os recursos disponiveis nos monitores sio potencialmente uteis
para continuamente executar diagnosticos e manter logs do desempenho da rede. Essas
informagdes sdo importantes para desenvolver a fungdo baseline. A fungdo haseline, refere-
se ao fato de manter um historico da operagdo normal de uma rede por um tempo estendido.
com o objetivo dessas informagdes posteriormente serem analisadas para identificar
problemas potenciais numa rede, garantindo assim, o melhor nivel de desempenho aos
usuarios, o qual € um dos principais objetivos da geréncia pro-ativa.

® detecgdo e registro de problemas: o monitor remoto pode ser configurado para o
reconhecimento de determinadas condigdes, realizando constantes averi guagoes.

» valorizagdo dos dados coletados: devido a que um monitor remoto ¢ dedicado
exclusivamente para fungdes de geréncia e como ele esta localizado diretamente na parte da
rede que esta sendo monitorada, o monitor remoto determina um valor significativo aos
dados por ele coletados.

A RMON esta definida no RFC 1757 (WAL 95], o qual é atualmente um documento

internet standard, tendo tornado obsoleto o RFC 1271 [WAL 91]. As defini¢gdes no RFC 1757
sdo principalmente para redes ethernet. A RMON MIB para redes 7oken Ring é definida no RFC
1513[WAL 93].

2.1 Grupos da RMON MIB

Grupo Statistics: esse grupo contém estatisticas medidas pelo monitor para cada interface
monitorada no dispositivo. As estatisticas incluem nimero de pacotes, octetos, pacotes
broadcast, pacotes multicast e quantidade de colisdes no segmento local, bem como o
numero de ocorréncias de pacotes perdidos pelo agente. Cada estatistica ¢ mantida em seu
proprio contador cumulativo de 32 bits. Atualmente, esse grupo consiste so da tabela
etherStatsTable. Os grupos Token Ring Mac-Laver Statistics e Token Ring Promiscuos
Statstics, definidos no RFC 1513, mantém as estatisticas para redes foken Ring. O grupo e
composto por 21 elementos, todos formando parte da tabela etherStatsTabie.

Grupo History: esse grupo registra amostras estatisticas periodicamente e as armazena para
uma posterior recuperagdo. O grupo consiste de duas tabelas: historyControlTable e
etherHistorylable, com 7 e 15 elementos respectivamente. A tabela historyContollable
armazena entradas de configuragdo, onde cada uma define uma interface, um periodo de
polling e outros parametros. Cada entrada da tabela etherHisiorylable mantém amostras
historicas de estatisticas ezaerner de uma interface ¢thernet em particular.

Grupo Hest: esse grupo contém estatisticas associadas a cada host descoberto na rede. Os
enderegos fonte e destino desses hosts sdo mantidos numa lista e obtidos dos pacotes bons
que foram promiscuamente recebidos pela interface. O grupo consiste de trés tabelas: (a)
hostControl Table, que € uma lista de parametros que estabelecem o descobrimento de hosts
na interface e a colegdo de estatisticas em relago a esse host; (b) host lable, que mantém uma
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Grupo Capture esse 8Tupo permite que os pacotes sejam capturados sobre a
correspondéncia de um filtro e que o sistema de gerenciamento crie multiplos buffers de

pacotes sem comprometer a memoria, queé nem sempre € necessaria. A RMON inclui
tamanhos de s/ice de captura configuraveis para armazenar os primeiros bytes de um pacote
onde varios cabegalhos de protocolos estdo localizados, ou no limite para armazenar o pacote
todo. O tamanho por defaulit sio os primeiros cem octetos. O grupo esta formado por duas
tabelas: bufferConirollable e captureBufferlable. com 13 e 7 objetos respectivamente. A
tabela buffer(onmolTable mantém um conjunto de parametros que controlam a colegdo de
um fluxo de pacotes que tém filtros correspondentes. A tabela capiureBuffer mantem uma
lista de pacotes capturados de um canal.

Grupo Event Esse grupo controla a geragio e notificagdo de eventos. O grupo tem duas
tabelas: eventTable e logTable, com 7 e 4 objetos respectivamente. A tabela de eventos
descreve os parametros do evento que pode ser gerado. A tabela de logs mantém uma lista de
eventos que tém sido armazenados. Esse log inclui o tempo do dia para cada evento e uma
descrigdo do evento escrito pelo distribuidor do monitor.

No anexo A-1 estdo as tabelas de objetos dos grupos da RMON MIB que foram utilizados
neste trabalho, os grupos restantes podem ser encontrados em [WAL 95].

2.3 Evolugiio da RMON MIB

A RMON MIB foi inicialmente definida em um documento /nternet Draft, o RFC 1271
[WAL 91]. O grupo de trabalho da IETF (IETF-WG: Internet Lingineering lask I'orce Working
group) para a RMON MIB utilizou esse documento como uma base de discussio para fazer
extensdes da RMON MIB e definir um documento padrdo dessa MIB.

Foi mencionado que o RFC 127] Suporta somente redes erhernet, Entretanto, o IETF-WG
tem trabalhado com o objetivo de estender a RMON MIB para outros tipos de redes como /oken
Ring. Em setembro de 1993 o grupo emitiu 0 RFC 1513 [WAL 93] que descreve as extensdes da
RMON MIB para [oken King. Em fevereiro de 1995, foi emitido um documento Internet
Standard, o RFC 1757 [WAL 95]. Com isso, 0 RFC 1271 tornou-se um documento obsoleto

O IETF-WG para a RMON MIB também esta trabalhando na criagdo de um documento
que especifique a RMON 11. O grupo esta utilizando como texto de discussio para esse trabalho o
documento: drafi-ictf-rmonmib-rmon2-01. ixt que esta disponivel via fip nos enderegos
ftp.isi.edu:/internet-drafts e ftp.cisco.com:/ftp/rmonmib. Entre OS grupos propostos para
fazerem parte da RMON 11 estio:

-Protocol Directory: lista de protocolos que o agente tem a capacidade de decodificar e
contar,

-Protocol Distribution: mantém estatisticas da distribuigdo dos protocolos identificados:

- Address Mapping: mapeamento de enderegos de redes a enderecos fisicos.
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colegdo de estatisticas para um host particular descoberto numa interface desse dispositivo; e
(c) hostTime Table, que também mantém estatisticas de hosts descobertos na rede, incluindo a

ordem relativa do tempo no qual cada host foi descoberto pelo agente. O grupo host tem 26
objetos, divididos nas trés tabelas.

Grupo HostTopN: esse grupo ¢ usado para preparar relatorios que especificam os principais
hosts de uma lista ordenada por uma de suas estatisticas. Por exemplo, os primeiros 20 hosts
com maior numero de pacotes enviados ou uma lista ordenada de todos os /osis de acordo
com o numero de erros enviados nas ultimas 24 horas. Esse grupo tem duas tabelas:
hostlopNControl ¢  hostlopNlable, com 10 e 4 objetos respectivamente. A
hostTopNControlTable é usada para iniciar a geragio do relatorio. A estagdo de
gerenciamento pode selecionar os parametros do relatorio. Entre esses parametros estdo as
interfaces, estatisticas, hosts e os tempos de inicio e fim da amostragem Quando o relatorio
¢ preparado, as entradas sdo criadas na tabela hosi/ opN que esta associada com uma entrada
da hostTopNControlTable. Essas entradas sdo estaticas para cada relatorio depois que ele foi
preparado.

Grupo Filter: esse grupo permite que os pacotes sejam capturados com uma expressao de
filtro arbitraria. Dados logicos e um fluxo de eventos ou canal sio formados pelos pacotes
que combinam com a expressdo filtro. O grupo filtro destaca um filtro generico que ativa
todas as fungdes de captura e eventos. A fungdo enche o buffer de captura de pacotes com os
que combinam com o filtro instalado pelo usuario. Qualquer pacote individual que combina
com o filtro pode servir como um inicio ou fim de um trace trigger. Os conteudos do trace
sao controlados por qualquer combinagao dos filtros selecionados pelo usuario. As condigoes
de um unico filtro podem estar associadas com as expressdes booleanas AND ou NOT.
Multiplos filtros sdo associados com a fungdo booleana OR.. Os usuarios podem capturar
pacotes validos, invalidos ou algum dos cinco tipos de pacotes de erros (pacotes curtos,
pacotes longos, jahbers, pacotes fragmentados e pacotes com erros de CRC ou alinhamento).

O grupo filtro esta formado por duas tabelas: filterTable e channelTable, com 11 ¢ 12
objetos respectivamente. A tabela filter/able mantem um conjunto de pardmetros para um
filtro de pacotes aplicados numa interface particular e a tabela chanmelTable mantém um
conjunto de parametros para um canal de pacotes aplicados sobre uma interface particular.

Grupo Alarm: esse grupo periodicamente obtém amostras estatisticas de variaveis do
monitor € as compara com os limiares previamente configurados. Se a variavel que compde o
monitor supera o limite, um evento ¢ gerado. Para limitar a geragdo de alarmes ¢
implementado o mecanismo de histerese. Esse mecanismo define dois limites para cada objeto
monitorado: o limite de subida (ou superior) e de descida (ou inferior). As condigdes para
que um evento de subida ou descida seja gerado sdo semelhantes.

Esse grupo tem a tabela alarmlable que consiste de 12 objetos utilizados para uma
verificacdo periodica das condigGes de alarmes. A implementacio desse grupo requer que o
grupo Lvent tambem seja implementado

Grupo Matrix: esse grupo armazena a estatistica do trafego e numero de erros entre pares de
hosts. O grupo ¢ formado por trés tabelas: matrixConirollable, mairixSD1able ¢
matrix[DSTable, com 6 objetos cada. A tabela mamix('ontrolTable mantém informagdo da
matriz de trafego numa interface particular.
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Segundo as minutas de trabalho do [ETF-WG para a RMON MIB (obtidas através da lista
eletronica da RMON), se esta trabalhando na criagdao de um RFC Draft Standard para RMON I1.

A RMON I (RFC 1757) pode ser considerado um importante passo na geréncia inteligente
de redes, pois ela contém objetos necessarios para gerenciar as camadas fisica e de enlace em uma
rede local. Porém, todos os seus objetos ainda ndo sdo suficientes para gerenciar as camadas de
rede e aplicagao. A geréncia dessas camadas ¢ importante porque o desempenho de uma rede
pode ser degradado mesmo que sejam corrigidos todos os problemas detectados nas camadas
inferiores (fisica, enlace e de rede). As principais causas desses problemas podem ser a
configuragdo inadequada de uma aplica¢@o ou problemas nos proprios protocolos das aplicacdes
Por essa razio, é sumamente importante gerenciar as aplicagdes que sao executadas em redes.

Acredita-se que com o surgimento da RMON II sera possivel gerenciar uma rede local
desde o nivel fisico até o nivel de aplicagao. Isto viabilizara o diagnostico mais completo
permitindo implantar uma efetiva Geréncia Pro-ativa.

3 Agregando Inteligéncia 4 Geréncia Pro-ativa

Sistemas especialistas sio programas que atuam como consultores inteligentes. Um sistema
especialista permite que o conhecimento e a experiéncia de um ou mais especialistas sejam
capturados e armazenados num computador. Esses recursos podem entdo ser utilizados sem a
presenca do(s) especialista(s).

Um dos elementos mais importantes num sistema especialista € o conhecimento por ele
acumulado. Portanto, é necessario saber como representar e adquirir as informagdes que irdo fazer
parte da base de conhecimentos desse sistema especialista. Existem varias técnicas para a
representagdo do conhecimento, uma delas ¢ a de Regras de Produgio.

A mente humana possui um amplo estoque de conhecimentos relacionados a uma incontavel lista
de objetos e idéias. Nossa sobrevivéncia depende da nossa habilidade em aplicar esses
conhecimentos em qualquer situagdo e aprender continuamente com as novas experiéncias, sendo
assim capazes de responder a situagdes similares no futuro. O que geralmente é considerado
inteligéncia, pode ser dividido numa colegdo de fatos e num meio de se utilizar esses fatos para
alcangar os objetivos. Isso é feito. em parte, pela formulagdo de conjuntos de regras relacionadas a
todos os fatos armazenados no cérebro. As regras de produgdo descrevem o conhecimento em
termos de regras do tipo Situagio-Acio ou "SE-Entio" [TAR 90]. Segundo [HAY 85]. os
sistemas baseados em regras constituem um meio bastante usual para codificar o Know-How dos
especialistas humanos para resolver problemas.

3.1 Algumas carateristicas de sistemas especialistas aplicados a geréncia de redes de
Computadores

Tem-se identificado que na geréncia de redes os sistemas especialistas orientados a
diagnosticos sdo os que mais prevalecem. A maioria dos sistemas de diagnosticos atuais usam
regras de produgdo para representar o conhecimento. um método de inferéncia de encadeamento
para adiante (forward-chaining) e um padrio de comparagdo como a forma de localizar o
conhecimento relevante.
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Segundo [LIE 88], ha diversas areas na geréncia de redes nas quais os sistemas
especialistas tém aplicagdo, algumas delas sio descritas a seguir.

Interpretacio e Diagnéstico. Pode ser classificada dentro da interpretagdo e corregio de falhas
bem como em fungdes de antecipagdo de falhas. Essa experiéncia é util na avahacao do
desempenho e isolamento de falhas na rede, observando informagdes de sensoriamento e alarmes.
O sistema identifica padroes de falhas cronicas de equipamentos antes de sua ocorréncia e
recomenda solugdes, evitando assim maiores problemas.

Monitoracdo. Envolve a comparacdo de dados observaveis para prever e fixar hipoteses do
estado interno usando monitores de dados e dados interpretados. A monitoragio online é usada na
avaliacdo de desempenho da rede e em agdes corretivas de planejamento. Por exemplo, no re-
roteamento do trafego devido a um crash no sistema ou a con gestionamento na rede.

Predicio. E a antecipagdo de provaveis consequéncias em determinadas situacoes. A predi¢ao
pode ser modelada na base de dados historicos e tendéncias de desempenho. A manutengdo pro-

ativa e ages preventivas podem ser possiveis usando capacidades de predigio para prevenir as
falhas futuras.

Controle. Envolve a execu¢do de determinadas agoes para trazer o sistema ao nivel desejado. As
agdes de controle podem ser iniciadas como um resultado da interpretagdo dos dados monitorados
para manter o desempenho da rede dentro dos limiares aceitiveis Essas agdes podem incluir
imposi¢do de mudangas de rotas, reconfiguragéo da rede e outras sugestdes corretivas.

4 Problemas mais comuns que afetam o desempenho de uma rede

Nesta se¢do sdo descritos alguns dos problemas mais comuns que afetam o desempenho de
uma rede.

a) Problemas no nivel fisico

No nivel fisico, conectores de redes e placas em mau estado sdo alguns dos principais
problemas que afetam o desempenho da rede. Isso provoca uma alta taxa de colisdes, ainda num
nivel de utilizagio baixo, que logicamente pode provocar congestionamento e portanto a
degradagdo do desempenho.

Nesse nivel, o interessante para monitorar e poder determinar se ha problemas de hardware
ou mesmo de software, sdo as taxas de erros de transmissio. Segundo [NEM 92], esses erros
estdo classificados como:

- erro CRC (Cyclic Redundancy Check): erro de checksum no pacote ethernet, usualmente
percebido também quando ocorrem os outros tipos de erros;



142 Simpésio Brasileiro de Redes de Computadores 125

- erro de alinhamento (alignment errors): ocorre quando o pacote nio é multiplo de 8 bits |
usualmente indicativo de um erro de Jraming, ou seja, que nio tém o comprimer
especificado pelas normas:

- pacotes com o tamanho em bytes abaixo do limite inferior permitido ({/ndersize Packet
conforme [ISO 92, o limite inferior permitido € 64 bytes;

- pacotes com o tamanho em bytes acima do limite superior permitido (Oversize Packer:
conforme [ISO 92), o limite superior permitido é de 1518 bytes.

As taxas significativas desses tipos de erro indicam mau funcionamento de hardware. P,
exemplo, erros em pacotes com o tamanho excedido resultam quando os transceivers pegam (
pacotes com o numero de bytes superior a 1518, indicando a possibilidade do tramsceiver est;
defeituoso. Também esse tipo de erro pode indicar problemas com a placa controladora da rede.

b) Congestionamento

O congestionamento podera ocorrer por duas razdes. A primeira seria quando ur
computador de alta velocidade gera trafego mais rapido do que a rede pode transporta-lo. Po
exemplo, um supercomputador que gera trafego através de redes interconectadas. Eventualment
os datagramas gerados podem precisar atravessar uma outra rede de baixa velocidade, embora ¢
proprio - supercomputador estejJa em uma rede de alta velocidade Nesse exemplo, «
congestionamento acontecera no roteador da rede de menor velocidade, pois os datagramas
chegam até ele em uma velocidade maior do que sua capacidade de encaminha-los ao destino. A
segunda situagdo seria quando muitos computadores simultaneamente necessitam enviar
datagramas através de um unico roteador. Com essa sobrecarga de processamento. o roteador
podera entrar em congestionamento,

Quando os datagramas chegam ao host ou roteador mais rapido que a sua capacidade de
processamento, cria-se uma fila em memoria temporaria. Se os datagramas sio parte de um
pequeno conjunto, esse armazenamento temporario resolve o problema. Porém, se o trafego ¢
continuo, o roteador eventualmente esgotara sua memoria e descartara aqueles datagramas que
nao podem ser armazenados. Um roteador pode usar uma mensagem ICMP (Interner Control
Message Protocol) source quench para reduzir o congestionamento. Uma mensagem source
quench € uma requisiio para que o host fonte reduza sua taxa atual de transmissio de
datagramas. Usualmente, roteadores congestionados enviam uma mensagem source quench para
cada datagrama que eles descartam. Nio ha uma mensagem ICMP em resposta a uma mensagem
source quench. Para isso, um host que recebe uma mensagem source quench de uma maquina M,
diminui a taxa de transmissio dos datagramas dirigidos a essa maquina até que ndo sejam mais
recebidos mensagens source quench. Apos um determinado tempo, o hosi incrementa
gradualmente a sua taxa de transmissio até atingir o nivel normal, desde que ele ndo mais receba
mensagens source quench.

O problema de congestionamento na rede afeta fortemente o seu desempenho, pois o
tempo de resposta resultante ¢ muito alto. Além da incapacidade da linha em transportar todo o
trafego requerido, o congestionamento e o roteamento estio também frequentemente
relacionados, pois uma das causas mais importantes que ocasionam o congestionamento sio as
decisGes deficientes de roteamentc [COM 91].
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c¢) Configuragao

Uma rede com uma topologia mal configurada pode causar problemas como altas taxas de
colisdes e de utilizagdo. Por exemplo, um segmento com muitos Aosts ou muitos Aosis em
diferentes segmentos ligados a um mesmo servidor (essa topologia pode saturar o elemento de
ligagdo com o segmento da rede onde o servidor esta localizado) .

Uma ma configuracio da rede pode provocar uma degradagio no seu desempenho. Em
redes pequenas, uma causa possivel de problemas de desempenho ¢ a nio obediéncia a normas e
padrGes no que tange a comprimento de cabos, por exemplo. Em [NEM 92], sdo citados alguns
exemplos dessa tipo de problema:

- quando o segmento da rede excede os 185 metros de comprimento em redes 10Base 2
(Ethernet cabo fino) ou 500 metros de comprimento em redes 10Base 5 (Ethernet cabo
£8rosso) ou ainda 100 metros de comprimento em segmentos de rede Ethernet 10BaseT (par

trangado);

- quando € excedido o numero maximo de estagdes permitidas em um segmento (esse
numero, segundo [ISO 92], ¢ de 100 estagdes em redes ethernet 10Base 5 e 30 em redes
10Base2,;

- quando os cabos dos transceivers (AUI, Attachment Unit Interface) excedem S0 metros de
comprimento maximo, segundo [ISO 92], esse comprimento deve ser menor ou igual a 50
metros.

d) Roteamento

Dois dos principais problemas de roteamento em redes TCP/IP, sio descritos a
seguir[ BOS 88].

Muitos dos algoritmos de roteamento comumente usados estdo sujeitos 4 instabilidade de
um tipo ou outro. Por exemplo, na mudanga de uma rota devido ao fato de que um dos enlaces
esta fora, varias atualizagdes podem ser necessarias antes que o sistema chegue a um novo
conjunta de rotas coerentes. Em alguns algoritmos, esse comportamento é chamado Counting to
Infinity, normalmente requerendo aproximadamente 10 atualiza¢des por roteador para que ocorra
a convergéncia. A menos que sejam tomadas certas precaugdes. o resultado desse comportamento
¢ uma alta quantidade de mensagens de atualizagdo em um curto periodo de tempo. A maioria
dessas mensagens de atualizagdo sdo broadcast e isso pode saturar os processos de entradas de
outros sistemas na rede. As redes que tém linhas de comunicagio lentas podem ser inundadas por
varios segundos.

Ha varias medidas defensivas para esse problema. Uma delas ¢ a construgdo de protocolos
de roteamento que convergem rapidamente. Outra solugdo € introduzir um atraso no processo de
atualizagdo. Quando uma mudanga de rota € realizada, ela ¢ propagada para outros sistemas
depois de um tempo de atraso calculado de tal forma que o trafego de roteamento ndo inunde a
rede .

Tabelas de roteamento erradas podem provocar um “loop” de roteamento (rota circular)
para um dado destino. Um “loop™ de roteamento pode consistir de dois roteadores (A e B) - o
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roteador A tem como rota para o destino D o roteador B, e vice-versa - ou esse “loop” pode
consistir de varios roteadores. Quando virios roteadores formam o “loop”, cada um deles tem
definido como rota para o destino D o proximo roteador no “loop”. Assim um datagrama
permanece no “loop” indefinidamente. Mas em redes TCP/IP, cada datagrama IP contém um
contador que indica o seu tempo de vida na rede. Esse contador ¢ o TTL. Um roteador
decrementa o contador TTL quando ele processa o datagrama e o descarta quando o contador
esta em zero. O problema de rotas circulares geralmente acontece durante a recuperagio de uma
falha em um enlace, pois a maioria dos algoritmos de roteamento nio garantem a entrega de
mensagens que precisam passar perto do enlace com falhas[COM 91].

e) Colisdes

A taxa de colisdes ¢ o principal parametro para avaliar o desempenho de uma rede
Ethernet. Esse parametro esta relacionado com o parametro utilizagdo de uma rede, pois se a taxa
de utilizagdo sobrepasa 30 %, a taxa de colisdes aumenta exponecialmente. Assim uma rede
sobrecarregada apresentara uma taxa de utilizagdo alta (acima de 35 ou 40 %) e
consequentemente a taxa de colisdes sera maior que 2 % do seu trafego. Uma rede com uma taxa
de colisdes menor que 2 %, apresenta um nivel de desempenho aceitavel. Se esse valor for
superado, deve ser investigado onde esta o problema antes que ele atinja 5 %, pois isso deve
sempre ser evitado[NAS 94].

Pode-se concluir que para manter um nivel de desempenho aceitavel em uma rede, o nivel
de colisdes deve ser cuidadosamente controlado. Até aqui foi apresentado que altas taxas de
colisdes podem surgir, seja por ter uma rede sobrecarregada (fora da sua capacidade) ou por
algum problema fisico como os mencionados em alguns dos item anteriores.

f) Tormenta de Pacotes Broadcasts

Uma tormenta de pacotes broadcasi é um conjunto de pacotes enviados ao endereco
hroadcast ethernet em um volume suficientemente alto para causar problemas em muitos hosts na
rede. Algumas vezes, esse problema acontece junto com um outro, conhecido como Avalanche de
Pacotes, que ocorre quando um tinico pacote dispara uma avalanche de respostas,

Segundo [SPU 89], existern trés principais causas que provocam uma tormenta broadcast
e avalanche de pacotes: problemas nos protocolos, configuragdo e implementagdes com defeitos.

Problemas nos protocolos

O problemas de tormenta éroadcast nos protocolos € devido principalmente a que muitas
implementagées de protocolos das camadas supeniores da rede, dependem do uso de enderego
broadcast, no lugar de multicast.

Um exemplo desse problema, pode ser visto no protocolo da Silicon Graphics que inclui
em suas estagoes um jogo simulador de véo, que faz uso do enderego broadcast. Esse jogo pode
ser executado entre duas estagdes, mas devido ao uso de broadcast, todas as estacdes no
segmento onde esta sendo executado o programa, escutam cada movimento do jogo. Se for usado
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um endereco IP broadcasi incorreto, uma rapida sequéncia de tormenta broadcast pode ser
gerada.

No mecanismo ICMP para descobrir a mascara da rede, também pode surgir o problema
de tormenta hroadcast. Um host procurando pela mascara da rede pode enviar uma requisi¢do ao
endereco IP broadcast. A maioria dos hosis atuais estdo programados para responder a essa
requisi¢do, produzindo uma rajada de respostas de mascaras da rede. Algumas vezes, as respostas
a essas requisi¢des de mascara s3o também enviadas ao endereco broadcast.

Ma configuracio

Em rela¢éo a ma configuragdo, uma das principais razdes de tormenta broadcast, segundo
[SPU 89] ¢ a de ter em uma rede TCP/IP estagdes UNTX com as versdes BSD 4.2 e alguma outra
versdo como a BSD 4.3 ou superior. 1sso devido a que na versio BSD 4.2 do UNIX, o enderego
broadcast esta definido com todos os bits que identificam os Aosis em “zero”. Nas versdes BSD
4.3 e superiores, esse campo € definido com todos os bits em “um”. Um exemplo desses
enderecos seria: 128.83.0.0 (enderego broadcast para a rede 128.83 com o UNIX BSD 4.2) e
128.83.255.255 (enderego broadcast para a rede 128.83 com o UNIX BSD 4.3).

O problema surge quando uma estagio com a versio BSD 4.3, envia um pacote ao
endereco broadcast 128 83.255.255. Isso, porque as estagoes com a versao BSD 42 ndo
reconhecem o enderego como valido. Essas estagdes tentam resolver o enderego broadcast para
elas desconhecido, enviando simultaneamente uma requisicdo ARP ao endereco hroadcast. Essa
requisicdo provoca uma avalanche de pacotes que produz uma tormenta broadcast de tamanho
maxima,

Implementacdes com defeitos

Implementagdes de sofiware com defeitos também podem gerar tormenta de pacotes
broadcast e avalanche de pacotes. E possivel surgirem softwares com defeitos. que usem
broadcast indiscriminadamente.

5 Sistema OLHO VIVO

Usando os conceitos acima referidos foi projetado e implantado um sistema de apoio a
Geréncia Pro-ativa, agregado a um inteligente RMON.

A idéia do sistema € de que ele funcione como um vigilante da rede, observando certos
indicadores de degradagdo de desempenho e buscando solugbes para esses problemas. A solugio
dos indicadores foi feita a partir de um cuidadoso estudo dos problemas mais frequentes nas redes.
O sistema esta dividido em modulos conforme a Figura 5.1.
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Sistema "OLHO-VIVO"

E Interface com o Médulo Agente ! GERENTE I
Intcligente RMON

operador local

Rede

Dispositivo
sem agente

5.1 Agente RMON

O agente RMON utilizado é conhecido com btng: Beholder The Next Generation. Esse
agente € um sofiware de dominio publico que foi desenvolvido pelo grupo de pesquisa DNPAP
(Data Network Performance Analysis Projecr) da universidade de Delft na Holanda[BEH 93]. O
agente implementa a RMON MIB completa ¢ alguns outros objetos que esse grupo de pesquisa
adicionou.

A estrutura do beholder ¢ de um conjunto de coletores. onde cada coletor vai ser
responsavel por um grupo de objetos RMON MIB. Por exemplo, o coletor “stats” coleta
informagdes referentes ao grupo sialistics. Neste trabalho, ndo foi necessario fazer uso de todos
os coletores, usando somente os dos grupos stats, history, host e matrix. 1sso porque esses Lrupos
sd0 os que fornecem informagdes relacionadas aos tipos de problemas identificados.

Antes da implementagio do modulo inteligente, foi estudado o beholder (agente RMON) e
com ele se fez uma monitoragio por um tempo estendido, de um dos segmentos da rede do
Instituto de Informatica da UFRGS. Essa monitoragao foi feita com o objetivo de criar uma
baseline’ . Tsso serviu para identificar problemas naquele segmento, de tal forma que foi possivel
definir limites que formariam parte do conjunto de regras do modulo inteligente.

Da monitoragdo com o beholder se obteve uma baseline da operagdo da subrede
143.54.7.0 da rede do Instituto de Informatica da UFRGS. Devido a que a informagao obtida com
essa monitoragdo € muito extensa, somente é apresentada aqui, a informagdo da monitoracdo de
um dos dias mais significativos (ou seja aquele dia das duas semanas de monitoragio no qual se
identificaram os maiores valores dos contadores de erros e de utilizagdo). Essa informagio ¢
apresentada nas Figuras da 5.2.a até a 52.f Como pode-se observar nessas figuras, o nivel de
utilizagdo (ver Fig. 5.2.1) e a taxa de colisdes (ver Fig. 5.2 ¢) sdo bem baixos, o que indica que a
rede esta trabalhando dentro de parametros normais de operagao, ainda sem comprometer o
desempenho da rede.

*baseline ¢ a fungdo através da qual se pode conhecer a opera¢do normal de uma rede. E o perfil
de operagdo de uma rede.
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Figura 5.2¢
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5.2 Médulo Inteligente

O modulo inteligente € o principal componente do sistema Olho Vivo. Esse modulo analisa
os dados coletados pelo monitor (beholder) e emite sugestdes ao administrador da rede sobre
certos parametros que podem causar problemas significativos no desempenho da rede. Esse
modulo foi desenvolvido em per/ scripts. O proprio sofiware do beholder traz consigo uma
ferramenta tricklet implementada em perl. Essa ferramenta contém os comandos que fazem as
requisicdes SNMP ao beholder. O tipo de requisicdes SNMP sdo as snmp-get, snmp-sel, snmp-
thl, smmp-nxt e smmp-dump.

Devido a que o espago para descrever com detalhes o conjunto de regras ¢ pequeno, essas
regras serdo aqui brevemente descritas, para mais detalhes sobre elas. consultar [SAE 96]

Regra 1: refere-se ao numero de pacotes descartados pelo monitor (agente RMON). Esse
contador ndo deve ser muito alto, pois do contrario nio se poderia controlar com fidelidade outros
parametros que sao de interesse para conhecer o nivel de desempenho da rede.

Se num intervalo de 1 hora o contador etherHistoryDroplivenis é maior que 1 % Entio:

- Verificar horario de ocorréncia;
- Se esse horario ndo é o de maior trafego, entdo:
- ignorar o acontecimento:

Sendo:
- incrementar os recursos de memoria da estagdo onde esta sendo executado o agente
RMON.

Regra 2. Nivel de Broadcasts. Em toda rede é sempre necessario controlar o nivel de broadcast.
pois 0 acontecimento de tormentas hroadcast, provocara degradagao no desempenho da rede. De
uma ou outra maneira broadcast sio necessarios, mas em geral, segundo [NAS 94], o nivel de
broadcast em qualquer rede deve ser menor de 8 %, sendo aceitavel até 10 %%.

Se a taxa de broadcast num intervalo de | hora é maior que 8% Entdo:
- verificar se o horario da ocorréncia esta dentro do horario util (7:00-22:00 horas), do
contrario, ignorar a ocorréncia,

- identificar os hosts com os niveis mais altos de broadcas: (script broad _nivel pl);

- nos hosts identificados, analisar a configuragdo do sofiware de comunica¢do, para saber
quais sdo as razbes pelas quais esses hosts estdo transmitindo um nimero tio alto de
pacotes broadcasts;

- verificar mascara da rede. Uma mascara errada pode provocar tormenta de pacotes
broadcast,

- venficar que na rede sendo monitorada ndo estejam estagdes com versdes do UNIX
incompativeis (BSD 4.2 junto com BSD 4.3 ou versdes superiores).
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Regra 3. Nivel de mullicast. 1gual a regra 2, somente que isto so vai ser identificado em redes
com equipamentos que suportam multicast.

Regra 4. Erros de alinhamento ou CRC (Cyclic Redundancy Check). Este tipo de erro
normalmente ocorre quando ha alguma placa controladora de rede, fransceiver e/ou cabo coaxial
com problemas. Segundo [NAS 94], uma percentagem de 2 % do trafego total, deste tipo de erro
¢ o suficientemente alto para afetar o desempenho da rede.

Se etherHistoryC'RCAlignFrrors é maior que 2 % Entao:

- revisar o cabeamento do segmento da rede sendo monitorado;

- Investigar os hosts com problemas. Isso deve ser feito manualmente com cada um dos
hosts do segmento, pois infelizmente o agente ndo fornece informagdes desse tipo de erro
por host individual. Em cada host o que deve ser verificado é o bom funcionamento das
placas controladoras e dos tranceivers. Isso pode ser feito com transceiver-tester.

Regra S, 6 e 7. Estas regras avaliam os contadores de pacotes com erros de comprimento,
(pacotes curtos (menor que 64 bytes), pacotes longos (maior que 1518 bytes)), pacotes
fragmentados e jabbers. Qs tipas de erros que essas regras identificam, geralmente s3o causados
por problemas no nivel fisico da rede, por tal razdo estas regras sdo semelhantes, tendo tambem
como limiar 2 % do total do trafego. Algumas das recomendagdes emitidas por estas regras sdo
mencionadas a seguir:

- verificar o bom funcionamento de placas controladoras e transceivers:
- verificar a taxa de colisdes ( para a regra de pacotes curtos).

Erros de pacotes fragmentados:
- verificar configuragdo de roteadores:

- venificar o0 bom funcionamento da porta do repetidor ao qual o segmento sendo
monitorado esta conectado;

- verificar taxa de colisdes.

Erros de pacotes jabbering , estes tipos de pacotes sdo errados por terem um comprimento maior
que 1518 bytes e por também terem erros de checksum. Isso pode ser provocado por transceivers
com defeitos ou por problemas no cabo:

- verificar o bom funcionamento do cabo coaxial:
- verificar o bom funcionamento dos transceivers.

Regra 8. Taxa de colisdes.

Se a taxa de colisdes ¢ maior que | %, e se essa taxa for identificada repetidas vezes,
principalmente no horario de maior trafego da rede, Entdo:

- verificar 0 bom funcionamento do cabo coaxial. fazendo os testes de continuidade e
condutividade com um multimetro.
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- verificar taxa de utilizagdo. A rede pode estar sobrecarregada produzindo uma alta taxa
de colisdes.

Regra 9. Taxa de utilizacdo. Na maioria dos estudos feitos sobre o desempenho do protocolo
CSMA/CD [BMSG 86], se diz que o desempenho da rede se mantém num nivel de desempenho
aceitavel quanto a taxa de utilizagdo ndo sobrepasa 40 %. Baseando-se nesses estudos, foi definida
na regra 9 o valor de 40 % como o limite para indicar que o desempenho da rede ainda ndo esta
sendo degradado.

Se a taxa de utilizagdo é maior que 40 %. Entio:
- monitorar a rede com o objetivo de criar uma baseline da operagdo normal da rede, por
um periodo minimo de 5 dias, para identificar as mudangas;

- manter os seguintes parametros numa baseline com intervalos de tempo pequenos (de
preferéncia entre 30 e 60 minutos):

- numero total de pacotes transmitidos;
- erros detectados;

- taxa de utilizagdo dos hosts na rede. Esta ¢ uma forma de identificar quais sdo os
hosts que transmitem mais. Isso pode ser feito usando o script host util.pl;

- hosis que mais conversam entre si (matrix_talk pl).

Com os parametros acima pode-se observar se houve alguma mudanga na rede, por
exemplo, o incremento significativo da taxa de utilizagdo de um dia para outros.

Se depois de criada uma baseline da rede, constata-se que a rede esta sobrecarregada
Entdo:
- confinar o trafego;

- se ndo for possivel confinar o trafego, € necessario pelo menos incrementar os recursos de

memoria e velocidade de processamento dos servidores de redes e arquivos.

5.3 Gerente SNM (Sun Net Management)

No sistema Olho Vivo (ver Fig.5.1), uma estagio de gerenciamento SNM
(SunNetManagement) ¢ utilizada como gerente. Para integrar essa estagdo com o agente RMON,
¢ necessario que 0 SNM acesse o beholder. Os arquivos do que identificam o beholder para SNM,
vem junto com o software do beholder, a colocagdo adequada desses arquivos nos diretorios do
SNM permite que o beholder seja consultado desde uma estagdo de gerenciamento SNM.

5.4 Interface com o operador local

A comunicagdo do sistema Olho Vivo com o operador ou administrador da_redt_: (ver
Figura 5.1) ¢ através de e-mail. A primeira vez que uma das regras que o mddulq inteligente
implementa ¢ verdadeira emite um mail: (a) descrevendo o problema identificado no intervalo de
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tempo em que isso aconteceu e (b) é indicado o nome de um arquivo onde ¢ mantido um historico
ou haseline da operagdo da rede. Isso pode ser posteriormente analisado pelo administrador,
verificando se a rede esta trabalhando dentro dos parametros de operagdo que garantem que o
desempenho esta num nivel normal, satisfazendo dessa maneira os usuarios finais,

5.5 Avaliacdo do Olho Vivo

Apos implementado o modulo inteligente, este foi testado por duas semanas, com o
objetivo de avaliar o conjunto de regras desse modulo. Esse teste foi feito em 4 subredes da
UFRGS, e com isso pode-se constatar que a rede esta trabalhando dentro de parametros normais,
ndo se identificando taxas de utilizagio maiores que 10 %, as maiores taxas de utilizagdo
identificadas oscilaram entre 3 e 7 %. Devido a que as taxas de utilizagdo sdo baixas, as taxas de
colisdes ndo poderiam ser altas. Em nenhuma das subredes se identificou uma taxa de colisdes
mais que 0,5 %.

O unico problema identificado foi o de pacotes descartados pelo agente RMON. Esse
acontecimento se da por falta de recursos de memoéria na estacdo onde estd sendo executado o
agente. De uma forma ndo muito significativa pode-se perceber que as estagdes que tinham uma
area de swap maior que a sua memoria interna, apresentaram uma percentagem ligeiramente
menor de pacotes descartados que aquelas estagdes onde essa area era igual a memoria interna da
estagdo. Assim sendo, pode-se dizer que na regra 1, seria interessante sugerir a verificacdo da area
de swap naquela estagdes que estiio rodando o agente RMON, isso de preferéncia deve ser feito se
a estagdo mantém em execu¢do muitos processos. Também no teste pdde-se constatar que devido
a que alguns coletores (matrix e hosts, por exemplo) mantém tabelas de dados muito extensas a
percentagem de pacotes descartados era incrementada. Por essa razdo seria conveniente verificar
se € necessario que tais coletores estejam ativos, sendio for o caso, entdio eliminar esses coletores
para diminuir a percentagem de pacotes descartados, e se essa percentagem ainda assim for alta,
entdo o agente deve ser mudado para uma outra estagdo com maiores recursos de memoria.

6 Conclusdes

O objetivo principal deste trabalho foi desenvolver suporte para gerenciar uma rede de
computadores de forma pro-ativa. Acredita-se que parte desse objetivo foi atingido. Porém. cabe
mencionar uma das principais dificuldades encontradas neste trabalho. Essa dificuldade esta
relacionada a identificagdo de problemas que afetam o desempenho de uma rede. A melhor forma
para obter uma descricdio de problemas é através de consultas a especialistas da area
(administradores e operadores de redes). Grande parte dos problemas neste trabalho descrito fora
obtidos dessa maneira, porém seria interessante fazer uma pesquisa mais ampla, onde também
possa ser incluida uma descri¢do dos problemas que os servigos pela rede oferecidos apresentam
com o objetivo de desenvolver outras regras que venham a enriquecer o médulo inteligente do
Olho Vivo.
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ANEXO A-1 Grupos da RMON MIB utilizados no Olho Vivo
Tabela 2.1 Grupo Statistics

etherStatsindex etherStatsCRCAlignErrors etherStatsPkis65t01270ctets
etherStatsDataSource etherStatsUndersizePkts etherStatsPkts128102550ctets
etherStatsDropEvents etherStatsOversizePkts etherStatsPkts2 56105 1 1 Octets
etherStatsOctets etherStatsFragments etherStatsPkis512t010230ctets
etherStatsPkts etherStatsJabbers etherStatsPkts1023t015180ctets
ctherStatsBroadcastPks etherStatsColisions etherStatsOwner
etherStatsMulticastPkts etherStatsPkts64Octets etherStatsStatus

Tabcla 2.2 Grupo Mairix
MatrixControlTable MatrixSDTable MatrixDSTable
matrixControlIndcx matrixSDSourcc Address mairixDSSourccAddress
matrixControlDataSource maltnisSDDestAddress mainsDSDestAddress
matrixControl TableSize matrixSDIndex matrixDSIndex
matrixControlLastDelcicTime matrixSDPkis matrixDSPkis
matrixControlOwner matnxSDOctets matnxDSOctets
matrixControlStatus matrixSDErrors matrixDSErrors

Tabela 2.3 Objetos do Grupo /istory

historyControl Table etherHistorvTable
historyControllndex etherHistorvindex
historyControlDataSource etherHistorySamplelndex
historvControlBucketRequested ctherHistorylnterval Start
historyControlBucketsGranted etherHistoryDropEvents
historyControl Interval ctherHistoryOctets
historyControlOwner etherHistorvPkts
historyControl Status etherHistoryBroadcastPkts
etherHistoryMulticastPkts
etherHistoryCRCAlignErrors
etherHistoryUndersizePkis
etherHistorvOversizePkts
etherHistorvFragments
etherHistorvlabbers
etherHistorvCollisions

etherHistorvUtilization
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Tabela 2.4 hostControlTable
hostControllndex
hostControlDataSource
hostControl TableSize
hostControllLastDelete Time
hostControlOwner
hostControl Status

Tabela 2.5 hostTable e hostTimeTable

HostTable HostTimeTable
hostAddrcss host TimcAddrcss
hostCreationOrder hsot TimeCreationOrder
hostIndex hostTimelndex

hostnPkis host TimcInPkis
hostOu(Pkts host TimeOulPkis
hostInOctets host TimeInOctets
hostOutOctcts host TimeOutOclets
hostOutErrors host TimeOutErrors
hostOutBroadcastPkts host TimeOutBroadcastPkts
hostOutMulticas(Pkis host TimecOutMulticastPkis




