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Resumo

Este trabalho foi desenvolvido na 4rea de Geréncia de Redes de Computadores. O
trabalho tem por objetivo estabelecer uma estratégia para a implementacio de uma
geréncia pré-ativa no ambiente de geréncia disponivel, na rede do Centro Nacional
de Supercomputagdo para gerenciamento de redes associado ao uso de agentes.

O trabalho é motivado pela necessidade de explorar o uso de agentes para le-
vantar os sintomas referentes aos problemas que possam acontecer em redes para
a geréncia pro-ativa e, em especial, reconhecer um problema utilizando técnicas de
Inteligéncia Artificial e tomar as medidas reativas para solucioné-lo, configurando
a aplicagdo de um gerenciamento pré-ativo na prevencao de problemas referentes a
redes de computadores.
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Abstract

This work describes an effort in order to establish a strategy for the implemen-
tation of a proactive management for both the ”Intituto de Informatica” and the
National Supercomputing Center of UFRGS networks. This paper exploits the use
of agents for detecting trouble using A.I symptoms and taking some actions in order
to avoid them.

1 Introdugao

Devido a constante interacio entre os diversos tipos de usudrios de redes de
computadores € sentida, cada vez mais, a necessidade de organizacio para melhor gerir
os recursos fornecidos. O perfil do usudrio é diverso e nao permite qu- sc aplique solugdes
padronizadas, é necessario dividir esforgos e aplicar solugdes diversificadas que atenda
aos interesses de cada grupo de trabalho componente da rede. Geréncia de rede é uma
aplicagao distribuida que envolve as trocas de informagées entre processos de geréncia, com
a finalidade de monitorar e controlar os diversos recursos da rede. Os processos envolvidos
em uma associagdo especifica assumem dois papéis possiveis: Gerente e/ou Agente. O
gerente € a parte da aplicagdo distribuida que gera operacgdes e recebe notificagoes. O
agente é parte da aplicagao distribuida que gere os objetos a ele associados (respondendo
as operagoes solicitadas pelo gerente e emitindo notificagdes que refletem o comportamento
dos objetos). Admitindo-se que as ferramentas para geréncia de redes nio abrangem toda
a gama de problemas de uma rede e que essas nem sempre sao usadas nas organizacgoes
que possuem redes, faz-se necessario que outros mecanismos de geréncia sejam utilizados
para suprir suas caréncias mais evidenciadas,

Partindo dessas premissas, sentiu-se a necessidade de cobrir esse subconjunto particular
das redes de computadores que nao sio atingidos pelas ferramentas de geréncia atualmente
disponiveis e que confere a cada organizagao as particularidades que diferenciam sua rede
de outras, bem como tornar mais ficil a0 administrador da rede a tarefa de geréncia.
Assim, convenciona-se dois comportamentos possiveis em uma rede de computadores: um
comportamento reativo, o qual avisa o gerente dos problemas ocorridos na rede para que
ele providencie sua resolugao; e um comportamento pré-ativo, em que o gerenciamento
deve ser capaz de detectar problemas antes que eles acontecam a fim de poder evita-los.

Assim, este artigo visa a apresentar uma estratégia adotada para implementar a
geréncia pré-ativa de redes de computadores. O trabalho que motivou a elaboragio deste
artigo foi direcionado para a implementagao de um agente e a utilizagao conjunta de ferra-
mentas de monitoragao de rede e comandos do sistema operacional UNIX para a geréncia
em redes de computadores, sendo utilizados para a validagio pratica os equipamentos da
rede do Instituto de Informatica e do Centro Nacional de Supercomputagio, bem como
o ambiente SunNet Manager. Utilizaram-se workstations Sun, sistema operacional Sun
OS 4.1 compativel com o sistema UNIX 4.3 BSD, compilador C do sistema Sun OS, o
ambiente de janelas Open Windows 2.1 e microcomputadores ligados 4 rede do Centro
Nacional de Supercomputacio.

O artigo encontra-se disposto da seguinte maneira: na segio 2, siao abordados os
aspectos relevantes a geréncia de redes de computadores em geral e sio apresentados a
geréncia pré-ativa e como as técnicas de Inteligéncia Artificial podem ser utilizadas nesse
paradigma; na secao 3, é discutida, detalhadamente, a estratégia de implementacao do
prototipo minimo de geréncia pré-ativa assim como o conjunto de regras utilizado para
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detectar sintomas de problemas na rede; na segao 4, tem-se um comentario dos resultados
obtidos; e na segao 5 finalmente tem-se a conclusao do artigo .

2 A Geréncia de redes e a Geréncia Pro-Ativa

O fluxo das informagdes em um rede de computadores deve ser confidvel e rapido,
isso implica que os dados sofram uma monitoragdo constante, de maneira a filtrar ou
mesmo detectar problemas que incidiriam em danos. Uma rede pode existir sem meca-
nismos de geréncia, mas seus usuarios poderam enfrentar problemas de congestionamento
do trafego, seguranca, roteamento e outros.

A geréncia estd associada a0 controle de atividades e ao monitoramento do uso de
recursos da rede. As tarefas bésicas da geréncia em redes, simplificadamente, sao: obter
informacoes da rede, tratar essas informagoes para possibilitar um diagnéstico e encami-
nhar as solugées dos problemas. Para cumprir esses objetivos, as fun¢des de geréncia
devem ser embutidas nos diversos componentes de uma rede, possibilitando descobrir,
prever e reagir a problemas (WES 88].

Para resolver os problemas associados a geréncia em redes, a ISO, através do OSI/NM
propos trés modelos [WES 91]:

e 0 Modelo Organizacional, o qual estabelece a hierarquia entre sistemas de gerérncia
em um dominio de geréncia, dividindo o ambiente a ser gerenciado em varios

dominios.

e 0 Modelo Informacional, que define os objetos de geréncia, as relagdes e as operagoes
sobre esses objetos. Uma MIB é necessaria para armazenar os objetos gerenciados.

e o0 Modelo Funcional, o qual descreve as funcionalidades de geréncia - geréncia de
falhas, geréncia de configuragao, geréncia de performance, geréncia de contabilidade
e geréncia de seguranca.

Assim, a idéia de geréncia de uma rede de computadores prové ao administrador da
rede as facilidades suficientes para melhor distribuir seus recursos aos seus usuarios, mas,
devido a quantidade de informagées disponiveis, abre-se espago a geréncia pré-ativa.

2.1 A Geréncia Pré-Ativa

Tal como citado anteriormente, a 1déia de gerenciamento pré-ativo é antecipar
possiveis problemas que possam ocorrer em uma rede de computadores para detecta-los
antes que eles acontegcam e nao apenas avisar quando do seu aparecimento. E fundamental
observar um comportamento anormal da rede, coletar seus sintomas e diagnosticar corre-
tamente um problema maior que possa vir a ocorrer ou cadastrar anomalias quando nao
for possivel reunir indicios suficientes para ligar o acontecimento a um problema conhe-
cido. E necessirio, também, manter a rede sob constante observagao, para que a partir
disso, possam colher dados suficientes a fim de selecionar o que poderia ser sintoma e

relacionar com um problema conhecido.

Em uma situagao ideal, as ferramentas de gerenciamento de uma LAN estabeleceram
um framework em que devices como smart hubs monitorarao a atividade da rede e co-
locarao informagdo a plataformas de gerénciamento distribuido que, automaticamente,

gerario trouble tickets, custos de operagao e relatérios de utilizagao [JAN 93].
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Essas mesmas plataformas deverao providenciar o atendimento através de uma aplicagao
de geréncia com capacidade de configuragdo e planejamento. No Gerenciamento Pro-
ativo, é necessario o concurso de varias ferramentas de geréncia para que se estabelega,
no cémputo dos dados, uma relagdo com a causa a ser inspecionada. Na maioria des-
tas ferramentas trabalha-se com limiares (thresholds) o qual delimitam os limites em que
comega a atuar reportando eventos como mimero de erros, tipos especificos de pacotes e
outros parametros sobre selegao de intervalos. E importante também a adigao de bancos
de dados relacionais que torna o uso versatil e facilita o acesso aos dados de geréncia,
possibilitando a integragao com outras ferramentas.

Através de uma medicio da atividade normal sobre um tempo determinado e uma
identificacao de performance baseada em calculos estatisticos, é possivel estabelecer um
repositério de dados com os parametros normais de funcionamento da rede o qual cha-
mamos baseline. Essa baseline pode ser usada em Geréncia Pré-Ativa por um conjunto
de fungdes para estabelecer uma estatistica vilida da caracterizagao do comportamento
normal da rede sobre um novo periodo de tempo por um especifico intervalo, contabili-
zando os niveis de trafego em horas diferentes e em diferentes dias da semana. Desse modo
tem-se caracterizado o perfil de cada tipo de rede, e os gerentes de rede podem colocar
limiares (Thresholds) significativos para alertar um comportamento anormal.

2.2 A Inteligéncia Artificial no Gerenciamento Pré-ativo

O gerenciamento de redes, como ja se pode ver anteriormente, é uma tarefa com-
plexa, na qual encontra suporte em outras dreas de aplicagoes, dentre as quais a inteligen-
cia artificial e os sistemas especialistas tém particular destaque. Os principais produtos
de gerénciamento ja a empregam facilitando as tarefas de gerenciamento. A inteligéncia
artificial pode ser usada para antecipar problemas que deixariam a rede inoperante. As-
sim, abordar-se-a como a inteligéncia artificial pode contribuir para um gerenciamento
pro-ativo.

A monitoragao dos sistemas pode ser utilizada para projetar a performance da rede,
comparando-se os dados retirados com uma baseline com vistas a escolha correta de agoes
corretivas. As tarefas de interpretagao e diagnostico de um mau funcionamento da rede
tém seu ponto forte no sistema especialista, que pode usar inferéncia sobre os dados
coletados. Projeto e planejamento de instalagdes novas podem ser feitos com uma boa
base de conhecimento instalada.

O uso de sistemas especialistas,atualmente, tem aumentado principalmente nas areas
que possuem tarefas complexas nas quais nao sao muitos os especialistas. As redes de
computadores enquadram-se neste contexto por sua grande difusao e utilizagao crescente
a cada dia. Os servicos oferecidos por uma rede se tornam indispensaveis; muitas pessoas
dependem deles de maneira que o investimento em sua geréncia se torna viavel. Em uma
rapida avaliagdo custo-beneficio podemos citar as seguintes vantagens:

e melhor qualidade de servigos, com a disseminagao do especialista por todos os seg-
mentos da rede fica facilitada a tarefa do administrador resultando uma melhor

performance;

e maior agilidade, menor custo e maior produtividade na execugdo dos servigos pro-
porcionada pelo tratamento automatico;

e maior confiabilidade, com tomada de decisGes mais rapida;
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e melhor preparo dos recursos humanos com suporte ao treinamento.
Um sistema especialista divide-se em quatro fases distintas:

e aquisigao de conhecimento;

¢ base de conhecimento;

¢ maquina de inferéncia;

e Interface explanatoria.

A aquisicdo de conhecimento é a fase de extragio e formalizagdo do conhecimento
de um perito para seu uso em um sistema especialista. Nesse processo, trabalham os
"engenheiros do conhecimento”, técnicos especializados na tarefa de auxiliar os peritos a
colocarem seus conhecimentos no sistema especialista através de regras préticas e estru-
turagdo do conhecimento. Quando o perito manifesta seu conhecimento empiricamente,
o engenheiro de conhecimento representa isso por regras heuristicas que, quando codifica-
das, dirigem o processamento através da massa de informagdes, tornando o processo mais
eficiente. Assim, obter essas regras é um passo importante na aquisi¢io do conhecimento.

A base de conhecimentos armazena o conhecimento do perito e diferencia-se de uma
base de dados convencional por ter um comportamento ativo passivel de atualizacoes
conforme o contexto. A estrutura da base de conhecimentos dependera do tipo de co-
nhecimento representado. Para um conhecimento dedutivo , a base ser, normalmente,
composta por regras, caso se tivermos modelamento de estruturas fisicas, ligagoes cau-
sais ou interrelacionamento entre modelos, a estrutura mais adequada pode ser a rede
semantica.

A maquina de inferéncia tem por funcdo selecionar e aplicar a regra apropriada a
cada passo do sistema especialista, manipulando a base de conhecimento. A méaquina de
inferéncia pode partir de premissas ou pegas elementares de informagao e tenta conseguir
seu objetivo através da combinagdo delas. Nesse caso, diz-se que realiza caminharnento
para a frente, ou pode partir de um objetivo e verificar as premissas necessarias dos fatos
envolvidos chegando a uma concluséo, assim neste diz-se que realiza caminhamento para
trds. As maquinas de inferéncia que trabalham com uma mistura dos dois processos sio
as que conseguem mais sucesso, pois, em muitos casos, a escolha do processo de inferéncia
é feito reproduzindo a maneira que uma pessoa utilizaria para resolver um problema.

Em um sistema especialista, o conhecimento do dominio do problema é organizado
separadamente dos outros conhecimentos do sistema, assim como os procedimentos ou
passos para resolucdo do problema, ou da interagdo com o usudrio representada pela inter-
face explanatéria, que define como apresentar os conhecimentos. Essa divisio é propésital
uma vez que esses sistemas se dividem em "base de conhecimento” que é o repositério
do conhecimento especializado e "maquina de inferéncia”, que reine os procedimentos
de resolugao ou passos para solugdo do problema. O conjunto forma o que se chama de
"sistema baseado em conhecimento”, a base de conhecimento contém fatos e regras, e a
maquina de inferéncia decide como aplicar essas regras e em que ordem, a fim de deduzir
novos conhecimentos. Uma vez que o conhecimento especializado esta separado, fica mais
facil ao projetista manipular procedimentos [ROC 94].
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3 Implementagao do Protétipo Minimo de Geréncia
Pro-Ativa

Relatar-se-a agora, a implementagdo de um protétipo minimo de geréncia pro-
ativa para a validagdo pratica do trabalho. Considerando o que foi dito ao longo da
trabalho, o objetivo da geréncia pré-ativa é desenvolver um comportamento pré-ativo em
uma das funcionalidades do modelo funcional de geréncia, sendo, no presente trabalho,
abordada a geréncia de performance, de modo que se deseja previnir os sintomas de queda
de performance na rede e, com isso, antecipar-se aos acontecimentos que possam vir a
congestiond-la ou que resultem maiores danos a rede, nao apenas avisando do ocorrido,
mas tomando providéncias no sentido de evitar que os problemas se tornem maiores e,
muitas vezes, criticos.

Para atingir esse objetivo, foi idealizado um processo o qual se mantém sempre ativo
monitorando, periodicamente, sistemas remotos e analisando as respostas e mais outras
informacdes colhidas do sistema e de uma baseline, no qual um gerente recebe gets e
traps de agentes e faz a parte de diagnéstico dos sintomas de problemas da rede, tomando
acdes de acordo com os niveis de thresholds ou apenas comunicando o fato ocorrido, o que
configura o comportamento pré-ativo [ROC 94].

3.1 Geréncia Pro-ativa abordando a Analise de Performance
da M4quina Gateway da Rede

No desenvolvimento deste artigo, serd apresentado o detalhamento individual do
fluxo de trabalho até agora realizado, mostrando a estratégia adotada para a sua ela-
boragdo, mas abstraindo detalhes particulares como a interface com o SNM e o método
de desenvolvimento de um agente para o ambiente de geréncia [SUN 89].

A tarefa de monitoracdo e observagao da rede, por suas caracteristicas, é melhor reali-
zada por agentes com agoes residentes nas maquinas a serem gerenciadas. Em vista disto,
foi criado o agente 6 que tem por objetivo medir o congestionamento de um barramento
Ethernet para ter uma medida de qualidade e desempenho dos servigos de comunicagao da
rede por uma monitoragio do volume do trafego e a verificagio da quantidade dos erros.
Essas estatisticas serdo usadas ,posteriormente, como base de dados para estabelecimento
de uma baseline.

De posse dessas analises iniciais, determinou-se o seguinte fluxo de trabalho:

e rodar o agente6, Hostmem, Hostif e Hostperf em alguns nos das subredes, medindo
congestionamento e outras estatisticas em horarios diferentes;

e com base nos resultados, estabelecer uma "baseline” ou base com pontos conhecidos
como média e desvio padrao das medidas em situagoes normais;

e implantar o médulo diagndstico, de modo que se acione regras, cada vez que a
medida lida esteja fora dos parametros padroes contidos na "baseline” estipulado
como:

1. para cada medida lida dos agentes na monitoragao que chegar ao alcance da
média da hora em que ocorreu, sera disparado o médulo diagnéstico, que passa
a verificar se existe problemas de acordo com as regras do modulo;
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2. se o médulo diagnéstico verificar que se trata de um problema de queda de
performance ou congestionamento, serado usadas regras para estabelecer quais
os motivos que causam o evento;

3. em um terceiro momento, apés verificados os anteriores,tomam-se atitudes para
evitar o problema reportando ao administrador da rede, via e-mail ou pela
interface, as anomalias encontradas sugerindo procedimentos corretivos.

3.2 Metodologia do Experimento e Estratégia Utilizadas

Neste experimento, foi utilizada a rede local do CESUP (Centro Nacional de Supercom-
putagio), a qual apresenta uma rede local bastante heterogénea. No CESUP sao encon-
trados microcomputadores IBM-PC compativeis, microcomputadores Apple Macintosh,
estagoes de trabalho Silicon Graphics, Suns e o supercomputador CRAY YMP2E, mais
especificamente, a subrede de estagbes de trabalho SUN com a topologia mostrada na

figura abaixo.

Mapa Légico da Rede Local do CESUP
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Figure 1: A rede local do CESUP

Os microcomputadores Macintosh comunicam-se utilizando o protocolo AppleTalk. A
ligagdo Fisica desses da-se através de um hub, que caracteriza a topologia de estrela para
esta sub-rede. A ligagao da sub-rede AppleTalk com a rede local do CESUP é feita através
de um gateway.

A sub-rede 143.54.22 é um segmento Ethernet e nela encontram-se as estagoes Sili-
con Graphics e Suns. Outro segmento Ethernet encontrado é o que compoe a sub-rede
143.54.1. este é o backbone da UFRGS, onde se encontram o roteador Tchepoa (porta de
entrada a rede TCHE), o Vortex (servidor de nomes da rede da Universidade), e o Routcc
(roteador para o Campus do Centro). O acesso remoto ao CESUP, para os usudrios de
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outras Instituigdes, é feito através do Tchepoa e pelo Vortex, o acesso dos usuarios da
UFRGS é pelo Routcc.

Unindo essas duas sub-redes, encontra-se a estagao Darwin, a qual representa um
papel-chave na rede local do CESUP. Essa maquina é o unico nodo de acesso ao super-
computador Gauss (CRAY YMP2E), tanto para usuérios locais como para os remotos.
A ligagdo a Darwin e o Gauss é feita através de um protocolo proprietario da CRAY. A
Darwin tem, também, a fungao de servidora da rede local, servigo de arquivos, correio
eletronico, nomes (DNS) e paginas amarelas (NIS).

3.3 O agente 6

Para a validagao pratica deste comportamento nesta experiéncia escolheu-se, também, o
problema da performance e congestionamento, tendo em vista que os resultados apurados
servirdo como um feedback para outros estudos. Objetiva-se encontrar uma regiao média
de queda de performance de uma estagao de trabalho e quando for atingido niveis proximos
a este, enviar uma mensagem ao administrador da rede informando do inicio da queda de
performance e do congestionamento. .

Chama-se congestionamento quando muitos pacotes estao presentes em um trecho de
sub-rede e ocasionam a degradagdo da performance, ou seja, quando o nimero de pacotes
colocados nao é proporcional ao nimero de pacotes distribuidos. O congestionamento
difere-se do volume de trafego, principalmente, pela distribuicdo das transmissoes. Se o
volume de trafego é alto, mas esta sendo gerado todo a partir de uma mesma maquina,
entdo o congestionamento da rede, do ponto de vista desta maquina, nao é considerado
alto.

Como citado em [ROC 94], a medida de congestionamento da rede utilizada baseia-
se em comparar o nimero de tentativas de transmissdo pela interface de um host para
um barramento ethernet com o nimero de colisdes ocorridas nessa transmissao. Se a
porcentagem de colisdes ocorridas é alta, isto indica que a rede esta congestionada, pois
ha pouco tempo livre, isto €, sem que alguém ja esteja transmitindo. Essa medida e,
obviamente, dependente da méaquina em que é feita a consulta.

Se a méquina em que roda o agente estd gerando muito trafego e as demais maquinas
da rede nio estdo transmitindo quase nada, o mimero de colisdes sera pequeno, nao
refletindo o volume real de transmissdes feitas. O volume real de trafego s6 pode ser
medido através da contagem de todos os pacotes que passam pela rede. No entanto,
essa diferenca verificada nao é prejudicial a medida de congestionamento desejada, pois
se a estacio em que roda o agente é a que estd transmitindo demais, para ela nao ha
congestionamento. E para as demais estagoes s6 havera congestionamento na medida em
que elas tentarem transmitir mais, o que também sera refletido na estagao do agente, com
o aumento do nimero de colisdes. Para obter a porcentagem de colisdes, calcula-se a
relagao nimero de colisdes e o numero de tentativas de transmissao ocorridas no intervalo
entre o tempo atual e a ltima consulta [ROC 94].

O agente 6 foi instalado na estagdo Darwin, que é a servidora da rede local e gateway
do CESUP, sendo monitoradas as interfaces ie0 - bus da rede da UFRGS e iel - bus da
rede local do CESUP. O agente 6 operou em dois modos basicos suportados pelo SNM:
monitoragio de dados e monitoragao de eventos.

Pela monitoragao de dados, o agente fica em execugao continua, fazendo uma consulta a
cada intervalo de tempo. Ao final de cada consulta, os dados recuperados sao enviados ao
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gerente (SNM). Esse envio periédico de dados permite a geragao de graficos por parte
do SNM e também o armazenamento dos dados recuperados em consultas anteriores
no préprio agente, que entdo pode gerar estatisticas sobre o andamento do sistema de
comunicagoes.

A monitoragéo de eventos funciona basicamente como a monitoragao de dados, porém
néo tem a finalidade de mostrar ao usudrio através de nimeros ou graficos toclos os
dados recuperados, mas somente determinados eventos sobre esses dados. Esses eventos
sao gerados basicamente quando um dado monitorado atinge ou ultrapassa determinado
valor (“threshold”). Dessa forma, é possivel controlar se um dado recuperado esta dentro
de uma gama de valores tidos como aceitiveis. Caso esse dado saia fora dessa faixa, o
evento informa o administrador, de algum modo, para que ele possa verificar a situagao e
tomar a medida necessaria.

Uma vez que o SNM suporta a geragdo automaética de eventos como “send mail” e
permite a especificagdo de vérios tipos de “thresholds”, a implementagio dessa mmaneira
de funcionamento no agente 6 nio trouxe nenhum tipo de énus ao seu desenvolvimento,
pelo contrério, foi utilizada essa facilidade para enviar o alerta ao administrador da rede.

A simples monitoracdo de dados a cada intervalo pequeno de tempo nao permite
concluir facilmente se a rede est4 seriamente congestionada ou nio, pois rajadas de trans-
misséo acontecem normalmente. Como exemplo, caso se puder obter a medida proposta a
cada tentativa de transmisséo, os dados recuperados seriam sempre 0 ou 100% de conges-
tionamento, o que seria dificil de ser interpretado por alguém. Essa situagio é agravada no
modo de monitoragéo de eventos, pois nio interessa de forma alguma a um administrador
receber um evento informando que a taxa de colisées foi, por exemplo, de 30% no iltimo
segundo. Por outro lado, caso se obtiver uma medida de congestionamento durante todo
o periodo de vida do sistema, essa média seria bastante baixa e ndo iria refletir bem os
problemas ocorridos durante alguns periodos.

Para permitir um controle mais inteligente da situacéo de congestionamento da rede, é
necessario que o agente informe, entido, uma média desse dado nos dltimos N intervalos de
tempo. A escolha desse nimero de intervalo N deve ser feita com o objetivo de modelar
bem a situagdo do sistema com relagdo ao tempo real e de acordo com as necessidades de
administragao.

A partir dessa média é possivel entdo se ter uma visio mais ampla e realmente ge-
rar eventos uteis, informando que o congestionamento da rede nos tltimos tempos est4
crescendo e ultrapassando os limites impostos para um funcionamento correto.

O agente implementado possui uma tnica tabela chamada “output”. Nessa tabela,
sdo recuperados todos os pardmetros correspondentes a tabela de mesmo nome do agente
etherif e mais trés atributos especificos do agente 6. Estes atributos sio “opercol” -
percentual de colisGes a cada intervalo bésico; “oaveper” — média do percentual nos tltimos
60 intervalos; “oaveper2” — média do percentual nos ltimos 900 intervalos.

O célculo da média é atualizado a cada intervalo. Esse cilculo nio consome muito
tempo de CPU porque o algoritmo utilizado mantém na meméria do agente a soma dos
tiltimos 900 e dos ultimos 60 intervalos, bastando subtrair-se o mais antigo, somar-se o
mais recente e efetuar duas divisGes ( por 900 e por 60 ) para se obter as novas médias.

O cdlculo da média a cada intervalo ( a cada consulta ) é feito dividindo-se a diferenca
de colisdes pelas tentativas de transmissido no periodo. Esse nimero de tentativas de
transmissao € calculado pela soma da diferenca de tentativas de RE-transmissdo com a
diferenga de pacotes transmiticos com sucesso.
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Figure 2: Grafico com os atributos do agente 6 em uma situagao real

Como ja se havia observado em experiéncias passadas, a medida de congestionamento
nos intervalos basicos (tempo em segundos colocado na interface do SNM) é muito incons-
tante, sendo composta de seguidas rajadas refletindo o congestionamento quando alguma
aplicacdo necessita grandes transferéncias de dados.

Na média calculada com os iltimos 60 intervalos basicos, sucessivos picos elevados se
refletem como um aumento, razoavelmente grande, no congestionamento das transmissoes,
indicando que a situagao esta critica naquele perfodo.

A media calculada a cada 900 intervalos basicos, no entando, é pouco sensivel a al-
teragoes causadas por uma ou outra aplicagdo que necessita grandes transferéncias. Pelo
contrario, sua grande estabilidade reflete mais o estado de utilizagao da rede em geral,
por todos os usudrios durante um periodo mais longo, a partir de 15 minutos.

3.4 A Montagem da Baseline

Esta estacdo foi monitorada, constantemente, pelo agente 6 por periodos de 24 horas,
realizando-se medidas de 10 em 10 e de 15 em 15 minutos, buscando-se o melhor inter-
valo de monitoragao no tempo de uma hora, totalizando de 4 a 6 medidas em uma hora,
implicando 96 e 144 durante as 24 horas do dia. Apds as medidas, foram feitas avaliagoes
relativas ao andamento e perfil de trafego medido nesse periodo e selecionados, respecti-
vamente, os objetos de hostperf, hostmem, hostif e agente 6 que melhor contribuiam para
o estabelecimento dos niveis padrées de comportamento, quais sejam:

o hostperf;

e cpu - percentagem de utilizagdo da CPU;
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¢ ipkts - nimero de pacotes de entrada;

e opkts - nimero de pacotes de saida;

e ierrs - numero de erros de entrada;

e oerrs - numero de erros de saida,

e colls - numero de colisdes;

e hostmem

e mbuf - percentagem de buffers usados;

e memused - nimero de bytes usados para a rede;

¢ memfree - numero de bytes livres para rede;

e mem - percentagem de bytes usados para rede;

e hostif

o ipkts, opkts, ierrs, oerrs e colls- Mesmo significado para interface ie0,iel;
e agente 6

e oaveper, opercol, oavepet? - ja citados na se¢do anterior;
e odrops - numero cumulativo de pacotes na fila de saida;

¢ obuff - nimero corrente de buffers transmitidos

Cada agente colhe dados da méquina gateway e geram arquivos, de formato ASCII,
contendo os valores encontrados em cada um dos parametros que eles devem medir. Os
objetos selecionados sao extraidos desses arquivos através de um programa ”parser” es-
pecifico para cada agente, escrito em linguagem C, que os acumula em outro arquivo
intermedidrio, calculando a média e o desvio-padrao dos valores do objeto para cada hora.
Esse arquivo intermedidrio é passado por outro programa "parser” geral, o qual calcula,
também, a média e o desvio-padrdo dos valores de cada objeto, reunindo cada dia de
monitoragao em seu respectivo dia da semana, obtendo, assim, a média e desvio-padrio
para cada hora de cada dia da semana, de todo o periodo monitorado. De posse dessa
baseline, tem-se o comportamento médio padrao da rede em cada hora do dia e em cada

dia da semana.

3.5 O Médulo Diagnéstico

O médulo diagnéstico foi elaborado com todas as caracteristicas de um sistema especia-
lista, sendo utilizadas as quatro fases desse tipo de sistema, as quais se passard a apresentar
agora.

Para o processo de aquisigao de conhecimento, foram utilizadas as metodologias pro-
postas por [LEA 95] de construgdo de arvores de conhecimento. De forma complementar,
foi realizada uma revisao bibliogréfica do material disponivel e, logo apds, foram realizadas
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Figure 3: Modelagem utilizando o GSM

as primeiras abordagens & modelagem do sistema, representada através de GSM (Generic
Semantic Model). Na figura abaixo, estd a modelagem final do sistema:

A metodologia de construgdo de 4irvores de conhecimento, também proposta por
[LEA 95], associa diagnésticos a seus fatores determinantes, que sio ordenados conforme
a importancia. Através desse processo, foi construido um conjunto de drvores que repre-
sentam a base do conhecimento do sistema. Dessas arvores foram derivadas as regras que
compdem a base de regras do médulo diagnésticos e identificou-se que os diagnosticos sio
realizados em quatro niveis. Na Figura 4 pode-se identificar trés deles: o inferior é o nivel
de parametros, onde é identificado o estado de cada parametro, sendo que este é avaliado
em fungdo de seu valor e da média e desvio correspondentes ao dia/hora atuais; o nivel
de diagndstico parcial contém diagnésticos que sio realizados através de diagndsticos de
parametros, mas nio sio importantes para o usuario; o nivel mais acima, de diagndsticos
finais, é o que é apresentado para o usudrio. Adicionalmente aos niveis da arvore que
aparecem no diagrama, foi implementado, ainda, o nivel de sugestio, onde, em fungéao dos
diagndsticos finais, sdo apresentadas sugestdes para o administrador da rede.

O conhecimento esta representado por fatos e regras. Os fatos sio gerados a partir dos
arquivos de monitoragao e baseline. A implementagio desse sistema foi feita em linguagem
Prolog.

Os arquivos que chegam pelo sistema tem seu formato convertido para a forma de
fatos Prolog. Os fatos possuem o seguinte formato:

e agente(nome-atributo,valor);
e anterior(nome-atributo,valor);

o agente(interface,nome-atributo,valor);
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Figure 4: Representagao parcial da arvore de conhecimento

e anterior(interface,nome-atributo,valor).

Os agentes hostif e agente 6 sao dependentes das interfaces de cada maquina, por esse
motivo eles armazenam, também, esse valor. O valor anterior de cada parimetro deve ser
guardado para o caso de medidas que sao cumulativas, e sé a diferenca entre o anterior e

o atual interessa.
Como o protétipo foi implementado em linguagem Prolog [CLO 84), para definir uma

sintaxe para as regras que representam o conhecimento do dominio foram utilizados ope-
radores. Definidos esses operadores, as regras podem ser escritas em uma sintaxe mais
comoda e adequada para o especialista e incluida no interpretador facilitando a imple-
mentagao da maquina de inferéncia.

o teory "Teoria”;

e rule” N”;

e if ” ListaDeCondigdes ”;
e then ” Consequéncia ”;
e because ” Explanacio ”;

onde:

e "Teoria” - identifica o ruleset. Dessa forma a maquina de inferéncia pode ser dis-
parada para um conjunto de regra apenas, ao invés de pesquisar toda a base de

regras;
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e " ListaDeCondigdes ” - é uma lista conjuntiva, em formato Prolog, de condigoes;
o " Consequéncia ” - chamada de rotina Prolog;

e " Explanacgio ” - tradugdo da regra em linguagem natural, utilizada para a ex-
planagao, que é opcional;

Abaixo esta um exemplo de regra utilizada no sistema, com a sintaxe descrita acima:

teory final

rule 6 :
if
[parametros ('CPU alto'),
parametros ("OPERCOL alto'),
parametros ('OAVEPER alto'),
parametros('OAVEPERZ alto'),
parametros('IPKTS alto'),
parametros ('OERRS baixo')]
then
goal(final('Baixa performance'))
because

'foi detectado uso de CPU acima do normal e indicativos OAVEPER & OAVEPER2
maiores que zero, juntamente com quantidade de pacotes que entra e sai da
maguina maior que o normal. Isto indica que a maquina esta carregada, pois

existe grande numero de colisoes no barramento e uma taxa de erros grande'.

Figure 5: Regra de Baixa Performance

O primeiro conjunto de regras serve de parametro que identifica situagbes anormais
com relagio aos parametros dados pelos agentes. Para tanto, o valor obtido no arquivo
de monitoracio gerado pelos agentes é comparado com o valor médio da baseline, levando
em conta que a baseline representa o padrao "normal” da rede, para cada dia da semana
e hora do dia.

O segundo conjunto é chamado parcial e detecta situagoes de alerta que devem ser
investigadas pelo sistema, mas que nao sao apresentadas ao usuario.

O conjunto final leva em .conta os diagndsticos de parametros e final para identificar
situagdes que devem ser apresentadas ao administrador da rede.

As regras do conjunto sugestao levam em conta os diagnésticos finais e fornecem su-
gestoes ao administrador para evitar ou contornar o problema. O mapeamento entre os
niveis da arvore de conhecimento e os conjuntos de regras € direto. A organizagao da base
de regras em "rulesets” torna mais facil de implementar o mecénismo de inferéncia, bem
como torna a busca mais eficiente.

A méquina de inferéncia foi implementada sobre o mecanismo de resolugao do préprio
Prolog, sobre o qual o protétipo foi implementado . Dado um conjunto de regras, o
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diag(Teoria):-
(teory Teoria rule N : if LCond then Cons;
teory Teoria rule N : if lCond then Cons because |,
testa_cond (ILCond),
call(Cons),

goal (marca_trace(Teoria,N)),

fail.
diag(_).
testa cond((]).
testa_cond((C|R]):~
call(c),

testa_cond(R).

Figure 6: Algoritmo Prolog para Maquina de Inferéncia

mecanismo toma cada uma das regras daquele conjunto e testa suas premissas, encadeando
para tras. O algoritmo Prolog é o que segue abaixo:

O algoritmo torna uma regra, seja ela com ou sem uma explanagao (because), testa
o conjunto de condigdes, representado por uma lista, executa a acdo da regra, marca
aquela regra como disparada [goal(marca-trace(Teoria, N)]. O registro das regras que
foram disparadas é utilizado posteriormente pelo mecanismo de explanagao. Depois de
testada uma regra, é forada uma falha para que, por "backtracking”, as demais regras
sejam testadas.

No protétipo, esse mecanismo de inferéncia é invocado para cada conjunto de regras,
de forma seqiiencial. Essa estratégia, bastante procedimental, torna a inferéncia mais facil
de ser implementada.

A interface explanatdria busca os diagndsticos no topo da arvore (sugestdo) que foram
detectados, monta o caminho que levou a cada diagndstico e monta um texto utilizando
as sentencas "because” de cada regra disparada no caminho. A seguir segue uma repre-

sentacao desse algoritmo:
e seja T o conjunto de teorias na base de regras;
e t é a teoria no topo da hierarquia de teorias T;
o identificar o conjunto R de regras que pertencem a teoria t que foram disparadas;

e para cada regra r de R;

1. montar o caminho C de regras disparadas que levaram ao disparo de r;
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2. percorrer o caminho C, do topo para a base da arvore de conhecimento, to-
mando as sentengas "because”.

O mecanismo de explanagio monta toda a explanacio de todos os caminhos de uma
inica vez, respondendo porque é dada uma sugestdo pelo sistema de geréncia pré-ativa,
porque foi dado cada diagndstico final, e assim por diante.

— U_suério
Baseline \ Interface

Conversdo | - - >=“h i T r

J s .\ Motor
'_____// Base de )
o Conhecimento \

Args.Monitoragdo Explanagdo

Figure 7: Arquitetura do Sistema

Assim, o moédulo possui:
¢ blocos de converséo;

¢ base de conhecimento;
e motor de inferéncia;

e explanagao;

¢ interface.

O bloco de conversao é responsavel por receber os arquivos de monitoragao e da ba-
seline e converté-los para o formato de fatos Prolog. Esses fatos irdo formar a base de
conhecimento.

O motor de inferéncia é utilizado para, a partir da base de conhecimento, analisar
os valores dos parametros e inferir um diagnostico. Esse diagnoéstico € apoiado pela ex-
planagao que indica os motivos que levaram a tal situagao problema, além de sugerir

possiveis formas de resolugao desses problemas.
Pela interface, o administrador da rede recebe as informagées do sistema bem como

as sugestoes e tem a possibilidade de expor sua opinido, de concordar, ou nao, com
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o diagnoéstico encontrado. Além disso, ele deve, também, em qualquer das situacées,
descrever qual dos rumos ele seguiu na tentativa de solucionar o problema.

4 Resultados

Por motivos de seguranca, o protétipo atual roda em um microcom putador com-
pativel IBM/PC conectado 4 rede e foi implementado em Arity Prolog. Para seus testes,
os arquivos de monitoragio gerados pelos agentes na maquina Darwin tiveram que ser
copiados diretamente para o diretério do prototipo, sendo que, neste periodo de testes, se
verificou apenas um tipo de problema.

Diagnosticy final
= Rajada de errns por peoblenas de instalacan

Sugestoes
Uerifiyde caheanento. Interfaces e transceivers

AR
T R T

g BEGm o

o

Figure 8: Tela de Exibicio do Diagndstico

Ao ser executado o protétipo, automaticamente, converteu os dados de monitoragao
e consultou as informagdes estatisticas da baseline, tomando como base a hora e data do
sistema, informou ao usudrio o diagndstico final e as sugestoes de acoes a serem tomadas
pelo administrador da rede.

Desse ponto, foi possivel solicitar uma explanacio:

A interface do sistema é composta por:

e Janela Central, o qual ¢ utilizada para mostrar os diagnésticos ;

Opgao "Caminho”, seria uma simplificagio da explanagio, mostrando quais as regras
que foram disparadas, mas sem monta-las:

Opgéo "Explanaciao”, explica as regras utilizadas pelo sistema;

Opgao " Aceitar”, registra no arquivo log;




114 SBRC 96

P-:‘i( ique caberanento. interfaces e transcefvers porgue:
‘0l detectada rajada de errvs causada, provavelnente,
por probhlemnas de instalacan

Rajada de etros por prohlenas de instalacao porgue:
Inecidencia de r‘.—-clf.-uiu'. e eveons, enhora o ll'dll-l;n
nan seja pezade indicen, provave lnenter, que estes
errns sao ncas lonados por erros Fisicos no seu
hardupape

Rajada de pacotes erprados porgue:

nunero de pacotes gue entra na estacao e alto e

o gue sai e balxo, a guantidade deerros e alta.
D Ja. nunern de pacoti rfue entra nao conscgue
sep tratado en tenpo, o onando erros.

Wi - bat

Figure 9: Tela de Explanacao

e Opgao "Sair”, sai do sistema.

Caso a explanagao tenha um numero de linhas superior ao disponivel no monitor de
video, ultrapassando o tamanho da janela, como ocorreu no exemplo, essa pode ser rolada
para baixo:

A opgao "Aceitar” registra em um arquivo de log, que o administrador aceitou as
sugestoes do sistema; se ele sair do sistema sem aceita-las também fica registrado no ar-
quivo de log a sua atitude. O objetivo do log € a validagao do préprio sistema, podendo,
posteriormente, serem investigadas as situagoes em que o administrador nao aceitou as su-
gestoes, de maneira a criar um historico que possa ser utilizado pela maquina de inferéncia
para construir os diagnosticos. A automatizagao desse processo é muito importante, por-
que na rotina de trabalho diaria o administrador de uma rede, normalmente, nao tem
tempo de procurar manualmente em um arquivo de log, principalmente devido ao tama-
nho desses arquivos.

O protétipo comprovou a utilidade, pois o sintoma "rajada de pacotes errados” |,
dado a sua caracteristica muito sutil, demandaria muito tempo para que se detectasse o
problema, e, com a utilizagdo dessa ferramenta, foi possivel ao administrador tomar as
providéncias de maneira rapida, visto que ja havia recebido a notificagao do evento antes
que esse se desse por completo.

5 Conclusao

Com o objetivo de validar a utilizagao da geréncia pro-ativa em redes de computa-
dores, este trabalho propos uma estratégia para a implementacao da gerencia pro-ativa uti-
lizando inteligéncia artificial, mais especificamente, sistemas baseados em conhecimento.



142 Simpésio Brasileiro de Redes de Computadores 115

|
Rajada de erros por prohlenas de instalacao porque:
Incidencia de rajadas de erros. enbora o trafeqo
nao seja pn'.fndcl indica, provavelnente, que estes
errus sao ogasionades por erros Flsicos no zeu
harduvare '

Rajada de pdcotes errados porgue:

nunero de pacotes que entra na estacao e alto e
o que sai e|baixn, a gquantidade de erros e alta.
O neda,. numern de paentes fue entra had conseqgus
e tratado il_-!m tenpn,. ocasienando evrros.

e INao detectado Trafeyn pesado

—HHH24: BB —-

Figure 10: Rolagem da Tela de Explanacao.

A drea de geréncia de redes escolhida para este experimento foi a geréncia de desempe-
nho analisando o problema de degradacao do desempenho em uma maquina "gateway”
(servidora da rede) observando como seu comportamento pode influenciar na rede.

Foram realizadas atividades tedricas e praticas que verificaram ser viavel a utilizacao
de agentes para a monitoracao da rede e, de posse destes dados, construir uma base de
dados contendo o estado normal da rede a "baseline”. Assim, foi possivel verificar o com-
portamento da rede e avaliar o desempenho da mdquina "gateway” (servidora da rede).
Para isto foram realizadas as seguintes tarefas: foi desenvolvido o agente 6, responsavel
pela monitoragao da rede e analise de desempenho do barramento Ethernet; foi desen-
volvido programas "parser” em linguagem C para colocar os arquivos de monitora¢ao no
formato dos arquivos componentes da baseline; foi montada uma baseline com os resulta-
dos do agente 6 mais os trés agentes proprietarios hostmem, hostperf, hostif; foi elaborado
o modulo de diagndstico com as caracteristicas de um sistema especialista para averiguar
se existe problema de performance, e em caso positivo, estabelecer os motivos que causam
a degradacao do desempenho. Ao ser executado o protétipo, automaticamente, converteu
os dados de monitoragao e consultou as informagés estatisticas da baseline, tomando como
base a hora e data do sistema, informou ao usuario o diagndstico final e as sugestoes de
agoes a serem tomadas pelo administrador da rede.

O protétipo comprovou a utilidade, pois o diagndstico "rajada de pacotes errados”
, dado a sua caracteristica muito sutl, demandaria muito tempo para que se detecta-se
o problema, e com a utilizagdo desta ferramenta foi possivel ao administrador tomar as
providencias de maneira rapida, visto que ja havia recebido a notificagao do evento antes
que este se desse por completo. Seria interessante ampliar o escopo deste trabalho e fazer
uma pesquisa mais ampla de modo a ampliar o modulo de diagnéstico e aperfeioar este
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protétipo. Além disso podemos citar os seguintes itens a serem melhorados: interligar o
médulo diagnéstico com os arquivos de monitoragao de maneira automatica; melhorar a
interface explanatoria para emitir sugestoes aos usuarios por e-mail de modo automatico;
implementar outras ireas de geréncia de redes, como geréncia de configuragao, falhas.
Como novas tendéncias podemos citar os seguintes itens os quai acreditamos seja um
seqiiéncia natural deste trabalho: extender o trabalho para outras tecnologias como FDDI,
ATM, etc; desenvolver o médulo de diagnostico com um sistema conexionista; utilizagao
do médulo de diagndstico utilizando redes neurais; desenvolver a geréncia pré-ativa usando
uma combinagao de inteligéncia artificial com simulagao.

O problema de geréncia de redes é por demais complexo e necessita ser abordado com
o devido cuidado para nao criar novos problemas ao tentar solucionar outros, ainda mais
quando se fala, também, em geréncia de performance , topicos tradicionalmente tratados
em éreas distintas. Em seu novo enfoque, a geréncia pré-ativa, todos os cuidados devem
ser redobrados, pois devemos antecipar o acontecimento de problemas e nao induzir os
administradores a buscar solugoes para situagoes virtuais. Este artigo, além de apresentar
uma estratégia de implementagao, mostra resultados do modelo idealizado que serviram
para mostrar que o comportamento pode ser alcangado. O experimento demonstrou que
o CESUP possui um rede bem montada, de comportamento e performance bem estavel,
o qual nio nos possibilitou um maior mimero de problemas a serem inspecionados, porém
o problema que ocorreu foi detectado e reportado ao administrador, comprovando o com-
portamento pré-ativo. Seus fundamentos e principios podem ser utilizados como uma
base a novos trabalhos a serem realizados com o modelo proposto.
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