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Resumo

Este artigo apresenta um esquema para o gerenciamento do trafego de aplicagoes
entre grupos de computadores em redes TCP-IP. Foi desenvolvido um agente de
gerenciamento, seguindo o modelo baseado no protocolo SNMP, que coleta os dados
(niimero de bytes e datagramas por aplicagao) e responde as requisigoes de gerentes
SNMP. Alguns dados reais foram obtidos, usando-se o software de gerenciamento
SunNet Manager e o agente desenvolvido, com o intuito de validar o esquema e
verificar as vantagens de tal tipo de gerenciamento.

Abstract

This paper presents a scheme for the management of application traffic among
groups of computers in TCP-IP networks. A managcment agent was developed,
based on the SNMP management model, which collecls data (bytes and datagrams
per application) and replies requests from SNMP managers. Using the software
SunNet Manager and the developed agent, some rcal data were obtained to validate

the scheme and verify the advantages of this kind of management.

1 Introdugao

As redes de computadores estao sendo cada vez mais utilizadas e a produtividade atin-
gida com sua utilizagao, seja para ambientes eletronicos de trabalho em grupo ou para
compartilhamento de recursos, tornou-as indispensaveis para organizacoes eficientes.

Essa necessidade incentivou o surgimento de pesquisas na area de gerenciamento de
redes, que originou dois modelos bésicos: um baseado no. CMIP (Common Management
Information Protocol) proposto pela ISO (International Organization for Standardization)
para ambiente OSI (Open Systems Interconnection) e outro baseado no SNMP (Simple
Network Management Protocol) [CFSD90, Ros91], usado na Internet. Pela vasta quan-
tidade de produtos que seguem o modelo baseado no SNMP, pode-se considera-lo um
padrao de facto.
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Coiic 0 SNMP ‘originalmente ndo: fornece meios. de gprcnmamento de. protocolos a
nivel de aplicagio [CM94b; RWS4], ¢ sentmdtrse necossilade desse tipo- de informacdo,
este traballio propoe um esquema para gerenciar o trifcgo-de aplicagbes entre grupos de
computadores em redes TCP-1P:

O objetivo do esquema proposto & monitoray ¢ trdfe ‘go entre grupos de computadores

em redes TCP:IP, Estes gnipos podem cstar eni qualjuer Iugar da Internet, desde que se
obgervent algimas restrigoes definidas adiante: Além disso, o trafegs pode ser classificado
péla aplicagio que o gerou (correio eletrdnico, transferfncia de arquivos; entre outms)
[Com81, LR93].
" Nossa intengie ndo & medir o trafego mstantaneo, mas o trafego acumulado em inter-
valos; cuija duragio € configaravel. O agente de gerencnmnento mantém informagoes sobre
o trafego acumulado o intervalo imediatamente anterior ao atual. Bssas informagdes
permanecent invatiaveis até o firal do. intervalo, quande sdo atualizadas com o t.rafego
relativo 80 intervalo recém terminado. Cabe ao ‘gerente fazer reguisicoes. penodlcas, com.
‘periodo Jgual & diragio do intervalo conﬁgurada no ageite, pata ler as informagoes do
--agente ¢ guarda-las para posterior consulta. Fizemos:a opgiio do gereiite guardaf os dados
-dos vérios intervalos, pois simplificaa mplcmentagao do agéte e foriece ao usudrio, que
usa o aplicativo gerente, um major cortrole sobre o Iert*sso de:monitoracio. Pode:se.
observar: quie, pe}o {ato dos dados 1o agente permanceerem invaridyeis durante todo o
intervalo, as requisi¢es do gerente podem ser iniciadas o qualquer instante do primeiro’
intervalo de medigio, nio cxigindo unia sincronizagho sofisticada.

As vanlagens propiciadas por este gerenciamento sao & identificagao do trdfego. dos.
diversos segmentos de unra dada rede, ou redes, possibilitando a localizagao de garga.los
Essa localizagio pode ser bastante titil para a relocagad Je servidores diversos{de arquives,
de impressio, entre. outros)  para a decisio de formai sab-redes.

Na se¢ao 2, ‘descreve-se o esquema proposto, na secéo 3, a implementacaa de il
protétipo ¢ alguns resultados obtides e na siltima segao. a coneliizdd,

2 Esquema de Gerenciamento de Aplicagoes
2.1 Introdugao
De acordo com, a, camada. da arquitctura TCP-IP gue s¢ abscrva, temos acesso a in-
formiagoes de difererites tipos [Com9l]:
& Camada de Interface (enlace) O cabegalho de cada quadro: tem os enderegos

de origern e destino de. nivel fisico, aléin de outtas iiformagdes tambén dependentes
do meio fisico.

& Camada de Rede: No tahe:;aihcs IP temos oy euderegos de origem e:destino, cada
um deles referindo-se a uma maquinana redea nivel global, entre outras infornagbes:

-» Camada de Transporte; Seja 6 protocols de transporte UDP-on TCP, temos as
portas. de origemi € destino que identificam uin piar de processos se comunicando,
representando o uso de uma a.phca.ga,o pa rede, alem deoutras inforindgoes.

Tendo acesso ‘aos dados da camada IP, podeinos Ler controle sobre o trafego entre
Erupos. de ':t;om;p.u:ﬁadbres-q;u-a;_isq.n;mr: ha Trnfernet, Se lizerimos o mesmo com relacao a
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camada de transporte, teremos também a informagao relativa a aplicagao que gerou tal
trafego.

Sendo assim, um monitor que observe as camadas de rede e de transporte pode con-
tabilizar o trafego entre quaisquer grupos de computadores na Internet, estejam eles na
mesma rede fisica ou nao, e discriminar o trafego de acordo com a aplicagao utilizada.

2.2 Dominios Gerenciaveis

Definimos um dominio como um par de conjuntos de clementos de rede entre os quais se
quer monitorar o trafego.

Dominio A

N Trifego Monitorado ; S

£

v

¥ Conjunto | 1
A

------------

Figura 1: Estrutura de um Dominio

Na figura 1 vemos dois conjuntos de elementos de rede formando um dominio. Os
conjuntos de dominios gerenciaveis seguem a seguinte regra de formagao:

Seja um conjunto definido por dois enderecos IP, first Addr e lastAddr. Pertencem
ao conjunto todos os elementos de rede com enderecos 1P, ipAddr, tal que:

first Addr =< ipAddr =< lastAddr

Definindo-se conjuntos desta forma, pode-se monitorar o trafego tanto entre dois ele-
mentos de rede como entre duas redes ou sub-redes. (‘onvém relembrar que um enderego
TCP-IP [Com91, LR93] é formado por um par (netid, hostid), portanto, podemos sempre
englobar todos os elementos de uma rede em conjuntos que formam dominios gerenciaveis.

Podemos ver na figura 2, trés redes interligadas estando os elementos de rede com os
respectivos enderegos IP. Vejamos alguns possiveis dominios gerenciaveis para este caso:

1. Dominio formado por dois elementos de rede de uma mesma rede fisica, por exemplo,
dominio = (Al); (B1). Neste caso, temos:

Conjunto 1: firstAddr = 192.120.30.10
last Addr = 192.120.30.10
Conjunto 2: firstAddr = 192.120.30.12
lastAddr = 192.120.30.12

9. Dominio formado por grupos de elementos de rede em redes fisicas distintas, por
exemplo, dominio = (A1,C1); (A3, B3). Nestc caso, temos:
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Al
192.120.30.10

192.120.30.11 92.120.30.12

Cl Bl

192.120.30.13
192.120.32.20 192.120.33.150
R2 R3
192.120.32.21 192.120.33.165
A2 A3
1921203222 192.120.33.200
B2 | Rede2 Rede 3 B3

Figura 2: Redes com Enderecos IP

Conjunto 1: firstAddr = 192.120.30.10
lastAddr = 192.120.30.11

Conjunto 2: firstAddr = 192.120.33.165
lastAddr = 192.120.33.200

2.3 Base de Informagoes de Gerenciamento (MIB)

Vamos definir a estrutura de dados que da suporic ao modelo de gerenciamento de
aplicagoes [MR90]. Como vimos, a base de dados de gerenciamento é o que, de fato,
define as informacoes que serao gerenciadas e, conseqiienteiente, o escopo das operagoes
que poderao ser realizadas. Somente através de leituras ¢ escritas o controle e a moni-
toracao do elemento de rede sao realizados, sendo a MI3 (Management Information Base)
assim, de importancia primordial no modelo.

Sendo o nosso modelo privado, vamos usar um no filho do enterprise [Ros91] como
raiz da sub-arvore, e vamos rotula-lo de apTraffic.

Precisamos de uma estrutura de dados que armazene os dominios que estao sendo
gerenciados e, para cada dominio, as aplicacoes cujo trafcgo se deseja medir.

Vamos usar duas variaveis para informagoes do estado geral do agente:

e apMode: indica se o agente esta em monitora¢ao (1) ou nao (2).

e apPeriod: indica a duragao, em segundos, do intervalo entre atualizagoes da MIB.

Usaremos duas tabelas para armazenar informagoes sobre dominio e trafego. A pri-
meira, apDomTable, armazena os dominios a serem monitorados, tendo a seguinte es-
trutura:

e apDomlindice: inteiro identificando uwm dominio em particular.
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apFirstAddrl: menor enderego IP do primeiro conjunto do dominio.
apLastAddrl: maior enderego IP do primeiro conjunto do dominio.
apFirst Addr2: menor endereco IP do segundo conjunto do dominio.
apLastAddr2: maior enderego IP do segundo conjunto do dominio.

apDomStatus: estado corrente da linha da tabela: valida (1) e invalida (2).

A segunda tabela armazena os dados relativos ao irafego acumulado, discriminado
por aplicagoes, e deve ser atualizada na freqiiéncia determinada pela varidvel apPeriod.
Chamamos esta tabela de apDataTable. As suas linhas 1ém as seguintes colunas:

apDatalndice: identifica o dominio a monitorar, relacionando-se com a tabela
apDomTable através do apDomIndice.

apDataProt: codigo do protocolo de transporte usado pela aplicagao a ser moni-
torada.

apDataAplic: cédigo da porta usada pela aplicacao a ser monitorada.

apDataBytesEnv: nimero de bytes enviados do primeiro conjunto ao segundo
conjunto do dominio para uma dada aplicagao.

apDataDatEnv: nimero de datagramas enviados do primeiro conjunto ao segundo
conjunto do dominio para uma dada aplicacao.

apDataBytesRec: mimero de bytes recebidos pelo primeiro conjunto do segundo
conjunto do dominio para uma dada aplicagao.

apDataDatRec: nimero de datagramas recebidos pelo primeiro conjunto do se-
gundo conjunto do dominio para uma dada aplicagao.

apDataStatus: estado corrente da linha da tabela: valida (1) e invalida (2).

A figura 3 mostra a estrutura da base de dados proposta para o gerenciamento do
trafego de aplicagoes. Como exemplo, vamos mostrar como seria a base de dados de um
agente que estivesse gerenciando o trafego da rede da figura 2 para os dois dominios la
descritos, sendo que em cada dominio estariamos interessados em medir o trafego devido

as seguintes aplicagoes:

Dominio 1: FTP (protocolo de transporte TCP - 6 e porta 21) e TELNET (pro-
tocolo de transporte TCP - 6 e porta 23).

Dominio 2: SMTP (protocolo de transporte TCP - 6 e porta 25).

Supondo que a medigao nao tivesse sido iniciada e que o agente estivesse programado
para acumular dados a cada 10 minutos, isto ¢, 600 segindos, terfamos os seguintes dados

na MIB:

apMode = 2;
apPeriod = 600;
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apMode

apDomindice apFirstAddrl

apDatalndice  apDataProt

apTraffic

apPeriods apDomTable apDataTable

apLasiAddrl apFirstAddr2 apLastAddr2 apDomStatus

apDataAplic apDataBytesEnv  apDataDatEnv apDataBytesRec

Figura 3: Sub-arvore da MIB ap'lrafhic

apDataDatRec

apDataStatus
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momlndice[ FirstAddrl | LastAddrl | FirstAddr2 | LastAddr2 ]_DomStatusl

1 192.120.30.10 | 192.120.30.10 | 192.120.30.12 192.120.30.12 1
2 192.120.30.10 | 192.120.30.11 | 192.120.33.165 192.120.33.200 1
apDomTable

[Indice | Prot [ Aplic [ BytesEnv | DatEnv [ BytesRec | DatRec [ Status |

1 6 21 0 0 0 0 1

1 6 23 0 0 0 0 1

1 127 | 127 0 0 0 0 1

2 6 25 0 0 0 0 1

2 127 | 127 0 0 0 0 1
apDataTable

Obs: as linhas cujos valores do apDataProt ¢ apDala:\ plic sio ambos iguais a 127 sao
usadas para acumular o trafego devido as outras aplicacoes somadas.

Como mencionado, a MIB é atualizada com a periodicidade dada por apPeriod. Du-
rante cada periodo, o trafego é acumulado em variaveis temporarias, e no final do periodo
o acumulado é escrito na variavel da MIB (pelo agente. como veremos adiante). Sendo
assim. a MIB contém sempre valores relativos ao trafego acumulado no periodo anterior,
somente mudando de valor ao fim de cada periodo. Supondo um cenario hipotético, vamos
acompanhar o processo de acumulagao de dados para o dominio 1, protocolo de transporte
6 e protocolo de aplicagao 23. Na figura 4, cada seta representa um datagrama recebido ou
enviado e o niimero corresponde ao tamanho em bytes. Note-se que na figura 4, admite-se
que o valor de apPeriod ¢ 600, equivalente a um intervalo de 10 minutos.

550 700 650 830 430
0 10 20 30 40
tempo(min)
300 1300

Figura 4: Trafego entre grupos de wmn dominio

¢ No inicio da medigao:

| Indice | Prot | Aplic [ ByteskEnv | Datlsny | BytesRec | DatRec | Status |
1 [ 6 [ 23] 0 [ o0 [ O [0 [ 1 |
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e Depois da atualizagao feita aos 10 minutos:

l ]ndiro_]_l’rul Aplic | BytesEny | DatEnv [ BytesRee [ DatRec [ Status |

T - A S R N A

e Depois da atualizagao feita aos 20 minutos:

| Indice | Prot | Aplic | BytesEnv | DatEny [ BytesRee [ DatRec [ Status |
R & S S (T G I TS

e Depois da atualizagao feita aos 30 minutos:

]Iudicvll’rnt. Aplie ll_\'tvﬁlim‘[I)entliu\'[I_l)'lt'slh-r DatRec Sl.al.us|
SRR 1300 [ 1 [ 130 I I ]

2.4 Agente de Gerenciamento

O agente de gerenciamento tem como objetivos a coleta de dados (preenchimento da MIB)
e o atendimento das requisicoes do(s) gerente(s) antorizado(s).

O agente realiza a coleta de dados analisando todos os pacotes que eirculam pela rede
a qual esta conectado atraves de wma interface de rede en modo promiscuo.

O agente examina os datagramas. compara os cnderecos 1P de origem e destino com
os enderegos dos dominios da tabela apDomTable ¢ as portas de origem e destino com
as aplicagoes classificadas na tabela apDataTable ¢ acnimula o trafego correspondente
em variaveis temporarias. Além disso, com a periodicidade de apPeriod e no final dos
intervalos, o agente escreve na MIB o trafego acumnlado desde a atualizacao anterior.

Quando o pacole ¢ nma requisicao SNMUP. o agente decodifica a mensagem, que chega
no formato ASN.I, realiza a tarela requerida ¢ devolve wma mensagem de resposta. As
tarefas requeridas podem ser: escrever nm valor na NI (set-request) ou ler um valor
da MIB (get-request, get-next-request).

Desta forma, o agente de gerenciamento pode ser programado para monitorar o trafego
de dominios, discriminado por aplicacoes.

Sao dominios monitoraveis por um determinado agente aqueles que satisfizerem pelo
menos uma das seguintes condicoes:

e Tiverem pelo menos um dos conjuntos que o formam inteiramente contido na mesma
rede fisica do agente. Desta forma. como o agente examina todos os pacotes que
circulam na rede, tera acesso a todos os pacotes enviados ou recebidos pelo dito

conjunto.

o A rede a qual esta ligado o agente seja passagen obrigatoria para o trafego entre os
conjuntos que formam o dominio. assini. o agente examinara todos os pacotes que
circularem entre os conjuntos.

Na figura 5, sao exemplos de dominios monitoriveis pelo agente de gerenciamento

localizado na rede 2:
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Rede | Rede 3
| i | [ l
Al Bl RI12 A2 RZB—‘ A3 B3

1 I
Rede 2
Agente

Figura 5: Rede com um Agente de Cierenciamento

o (A2)-(R23);

(A1, B1)-(A3, B3):
o (RI12, A2)-(A3. B3):
Nao sao monitoraveis:
o (AL)-(BI);
o (BI, RI2, A2)-(Al. BI);
o (Al)(RI2):

Obs: podemos observar gue no tiltimo caso de dominio nao monitoravel, apesar do
clemento de rede R12 pertencer a rede 20 comunicasse conn o clemento de rede Al sem
ntilizar a interface com a rede 2. portanto o agente de gerenciamento nao tem acesso ao

trafego gerado entre eles.

2.5 Gerente de Rede

O gerente tem eomo objetivo programar agentes a cle subimetidos para que estes moni-
torem o trafego entre dominios discriminado por aplicacoes. ler a MIB do agente peri-
odicamente para recollier os dados sobre o trifego do intervalo anterior e apresentar os
dados para o usuario. O gerente comunica-se com o agente através das primitivas SNMP
get-request, get-next-request ¢ set-request.

Enviando requisicoes para escrever na tahela apDomTable, classificam-se os dominios
a serem monitorados. na tabela apDataTable. as aplicacoes que se quer medir para cada
dominio. Atraves da escrita nas variaveis apMode ¢ apPeriod controla-se o estado do
agente e a duragao do intervalo entre atnalizacoes da NI,

Utilizou-se um software gerente gue realiza as requisicoes necessarias e tem ferramentas

para exibi¢ao de gralicos.

2.6 Trabalhos Relacionados

Bxistem alguns traballios na area de gerenciamento de aplicagoes, contudo, com enfoques

diferentes do esquema proposto, -
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Em [RW94] foram criados 5 agentes de gerenciamento com o objetivo de fornecer
informacoes de protocolos de aplicacao. O primeiro agente coleta dados do trafego glo-
bal de um barramento «therncl. classilicando tal trifego nas aplicacoes Telnet, FTP e
SMTP. O agente 2 examina o conteido de wm arquivo gerado pelo utilitario Netwatch
e fornece estatisticas do tralego de algnmas aplicacoes, () agente 3 oferece um servigo
de confirmacao ao protocolo de correio eletronico SMTP. O agente 4 exibe, de forma
“amigavel”, pacotes TCP-IP trafegando pela vede. Por lim. o agente 5 fornece meios para
se monitorar o congestionamento de wm barramento «lhernel. Todos os agentes foram
desenvolvidos usando o pacote de gerenciamento SunNet Manager.,

Ha em [Kil94h] um trabalho definindo wma NIB para o gerenciamento de aplicagoes
de uma maneira geral. Os mesmos antores, em [Kil91a]. Talam sobre o gerenciamento de
correio eletronico. Deline-se nma por¢ao de nma MIB compativel com os protocolos de
gerenciamento da Internet (SNNP e SNMPv2). gque permite a monitoragao de Agentes de
Transferéncia de Mensagens (MTA) presentes nos roteadores,

Em [TdS94] apresenta-se um modelo de gerenciamento do protocolo MHS X.400
(correio eletronico). lForam analisados os requisitos para a gerencia do correio eletronico e
realizada uma modelagem, incluindo-se a deflini¢ao de nima NMIB, que cumprisse tais requi-
sitos. Na ocasiao da apresentacao do trabalho, wim protatipo estava sendo implementado.

Em [Cic94] tem-se o desenvolvimento de um agente SNMP para platalormas DOS,
tendo sido implementada toda a MIB I a MIB RNMON ¢ alguns objetos adicionais que
possibilitam o gerenciamento de protocolos de aplicacao como o SNMP, por exemplo.

Em [Car94], [CM91a] ¢ [(MIO1D] apresenta-se mm modelo de gerenciamento do proto-
colo F'TP baseado em dominios. Foi criada nma MIB sub-dividida em quatro grupos que
poderiam ser ulilizados de acordo com as necessidades de gerenciamento. As informagoes
disponiveis sao, entre outras, mimero de conexoes [tp abertas, arquivos mais transferi-
dos. A implementacao do modelo loi realizada wtilizando o ISODI, sendo construido um
sub-agente comunicando-se com agentes SNNMP nsando o protocolo SMUX.

Os traballios [Car9 1], [('NI91a] ¢ [CNOIL] foram os precnrsores do esquema apresen-
tado. Deles extrairam-se as idéias de gerenciar aplicacoes ¢ coletar dados direto da rede,
la apresentado como sugestao. O agente | de [RWOI] apresenta algumas semelhangas
com o esquema de gerenciamento de tralego por aplicagoes aqui exposto, nao permitindo,
no entanto, a definicao de dominios de gerenciamento nenm a livee escolha da aplicagao a
gerenciar. [Kil94a] e [TdS91] apresentam esquemas para o gerenciamento de uma deter-
minada aplicacao, no caso o corrcio eletronico. com nm nivel maior de detalhes. [Cic94]
mostra o gerenciamento de aplicagoes como validacao do sen trabalho, nao sendo o topico
principal.

3 Implementacao

Vamos entao observar os aspectos da implementacao do modelo de gerenciamento de
aplicagoes proposto.

O agente de gerenciamento. euja lungao ¢ de coletar os dados da MIB e comunicar-se
através do protocolo de gerenciamento SNMP. foi desenvolvido usando-se um IBM-PC
486, com sistema operacional DOS. conectado a wima rede padrao Ethernet através de
uma placa de rede IBM compativel com o padrao N122000. O soltware gerente utilizado
foi o SunNet Manager, rodando em estagoes SUN,
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3.1

Base de Informacgoes de Gerenciamento

Foi criada uma estrutura de dados para armazenar a M no agente. (‘ada objeto tem os

seguintes campos:

A

name: nome da variavel SNMP (string):

id: identificador de objeto (vetor de inteiros):

id_len: comprimento do identificador de objeto (inteiro);
syntax: codigo da sintaxe associada ao objeto (hyte):

access: regra de acesso ao objetor pode ser somente leitura - RO, somente escrita -
WO ou leitura ¢ escrita - RW (string);

num_value: conteiido numeérico da variavel da MIB. se for o caso (inteiro longo);
char_value: conteiido caractere da variavel da MIB. se for o caso (string);
acumulator: acummula valores temporarios do objeto,

MIB ¢ construida criando-se uma lista de tais registros. Quando se trata de uma

variavel da MIB numérica. o campo num_value ¢ ntilizado. caso contrario, 0 campo

char_value ¢ utilizado.
Algumas fungoes que manipulam a lista de ohjetos. oin seja, a MIB, foram implemen-

tadas, entre elas: mib-fill (adiciona wm objeto a NI1B). mib-delete (extrai um objeto da
MIB), mib-point (aponta para wm objeto da A3). A lista ¢ manipulada de forma que

esteja sempre ordenada pelo campo id.

3.2

Agente de Gerenciamento

O software que implementa o agente ¢ constitnido das scenintes partes (ver figura 6):

MIB

Mixlulo SNMP "-—1
=

Maodulo de Coleta de Dados -

Waterloo TCP

Packet Dniver

Figura 6: Agente de Gerenciamento

Vejamos, em detalhe, cada um dos modulos.

3.2.1

O pac

Packet Driver

ket driver [Rom89] serve de interface entre o hardware de rede e o sistema operacional

do micro ¢ fica residente em memdaria. I de programacio simples e permite acesso aos

pacotes de rede no nivel de enlace.
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3.2.2 Waterloo TCP

O conjunto de programas Waterloo TCP [Eng91] ¢ wina implementagao completa do TCP-
IP para DOS. Nés utilizamos apenas alguns modulos do Waterloo TCP: os que lidam com
o enfileiramento de pacotes e acesso as rotinas do packet driver,

3.2.3 Coleta de Dados

Modulo desenvolvido no projeto, cuja funcao ¢ receber frames tipo Ethernet do modulo
Waterloo TCP (wattcp), fazer as atnalizacoes necessarias na MIB referentes a aplicagoes
que utilizem o protocolo de rede [P e passar para o madulo SNMP os pacotes correspon-
dentes. Além disso, recebe os pacotes SNMP de resposta. monta os cabegalhos UDP, IP
e Ethernet e envia pela rede usando o wattep.

Os passos referentes a coleta de dados sao:

Para cada pacote enviado na rede, armazename-se os enderegos 1P de origem e destino,
as portas de origem e destino ¢ o tamanho do datagrama. C‘om esses dados em maos,
verifica-se se o datagrama corresponde ao trafego entre algnm (ou alguns) dos dominios
e incrementam-se as variaveis temporarias (acumulator) correspondentes as aplicagoes
representadas pela porta de origem ou destino, conforme o datagrama seja enviado pelo
servidor ou pelo cliente, respectivamente.

Quando se trata de um datagrama enviado por um gerente SNMP para o agente em
questao, este modulo passa o PDU SNMP para o modulo SNMP e espera pelo PDU SNMP
de resposta. Quando o modulo SNMP envia ao modulo de Coleta de Dados o PDU SNMP
de resposta, este monta os cabecalhos UDP, IP ¢ Ethernet ¢ envia para a rede utilizando
o modulo wattep.

Com a periodicidade dada pela variavel apPeriod. o modulo de coleta de dados copia
o campo acumulator para o campo num_value, ¢ faz acumulator igual a zero. Note-se
que toda requisi¢ao SNMP [eita ao agente ira interagir com o campo num_value, no caso
de variaveis da MIB numéricas.

3.2.4 Médulo SNMP

Este modulo é responsavel pela comunicacao SNMP do agente. Recebe o pacote SNMP
do médulo de coleta de dados, decodifica a estrutura ASN. 1. realiza as acoes requisitadas
e monta o pacote SNMP de resposta que ¢ entregue ao madulo de coleta de dados. Este
modulo também foi desenvolvido no projeto.

A decodificacao ASN.I foi realizada utilizando-se rotinas desenvolvidas no projeto e

algumas fungoes da SNMPLIB.

3.3 Gerente

Como ja mencionado, o software gerente utilizado foi o SunNet Manager versao 2.2
[Sun93a, Sun93b], executado em estagoes SUN.

O SunNet Manager compreende nma série de ferramentas que podem ser usadas para
gerenciar redes. O software engloba wm aplicacao gerente ¢ varios agentes de gerencia-
mento. A comunicacao enlre o gerente e os agentes ¢ através do RPC (Remote Procedure
Call). Um dos agentes fornecidos pela SUN ¢ o snmp-mibll que pode ser usado como
agente prozy para a comunicacao com a agentes que seguem o protocolo SNMP (ver figura

7).
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Gerente RpC | Agente Proxy SNMP Agente

SunNet SunNet SNMP

Migura 7: Agente Prory do SunNet Manager

Desta forma, estabelecemos a comunicacao entre a aplicagao de gerenciamento e o
agente desenvolvido para PC.

Como o modelo proposto para o gerenciamento do trafego de aplicagoes apresenta uma
extensao da MIB SNMP, para que o SunNet Manager tivesse conhecimento das variaveis
a serem gerenciadas, a nova MIB. descrita no formato ASN.1, foi compilada através de
uma ferramenta fornecida no pacote. o mib2schema. gerando um arquivo que indica ao
SunNet Manager quais as novas variaveis ¢ suas sintaxes.

[sto feito, podem ser usadas todas as facilidades de requisigoes e graficos presentes no

SunNet Manager.
Para monitorar o trafego de aplicagoes usando o SunNet Manager, seguiram-se 0s

seguintes passos:

1. Definem-se os dominios a serem monitorados ¢ escrevem-se os valores a eles corres-
pondentes na tabela apDomTable do agente:

2. Definem-se as aplicacées a monitorar para cada dominio e escrevem-se os valores na
tabela apDataTable do agente;

3. Define-se a duracao, em segundos, dos intervalos de monitoragao e escreve-se na
variavel apPeriod do agente;

4. Define-se o envio de requisicoes periddicas, periodicidade igual & definida na variavel
apPeriods, que léem os valores da tabela apDataTable e guardam em um arquivo
de log. O nimero de intervalos a serem monitorados também deve ser definido;

5. Terminado o processo de monitoragio, tem-se nm arquivo de log contendo dados
relativos ao trafego de aplicagoes dos dominios classificados na tabela apDomTa-
ble. As ferramentas browscr e grapher do SunNet Manager sao utilizadas para a
visualizacao do arquivo de log ¢ para tragar os gralicos.

3.4 Resultados

Foram realizadas algumas medidas do trafego de aplicacoes na rede do Departamento de
Ciéncia da Computacao (DCC) da Unicamp. A topologia da rede esta apresentada na
figura 8. .

A maquina Jaguari ¢ utilizada como servidora de disco. A maquina Tiete € a servidora
de correio eletronico e a roteadora de saida do DC'('. U'ina informacao util para o geren-
ciamento desta rede é relacionada a quantidade do trafego do backbone, que é a sub-rede
143.106.7.0, devido a correio cletrénico para fora do departamento e quanto € devido a
servico de disco da Jaguari.

O agente de gerenciamento foi colocado no backbone na rede do DCC. O software foi
executado no PC cujo endereco Internet ¢ 113.106.7.20.
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jaguari euler tiete softex-gw pc-router-gw
o | l l | —
143.106.7.0-subnet

I 9
143.106.7.128

143.106.7.64

Figura 8: Rede do DCC' - Unicamp

Para o caso da Jaguari, definimos um dominio como sendo formado, por um lado, pelas
sub-redes roteadas pela maquina Parana (143.106.7.64, 143.106.7.128 e 143.106.23.0)
e por outro pela maquina Jaguari. Configuramos a duracao do intervalo de monitoragao
para 1200 segundos, ou seja, 20 minutos, e efetuamos medicoes das 9:00h as 12:00, totali-
zando, portanto, 9 intervalos de 20 minutos. Além disso. monitoramos especificamente a
aplicagao RPC (porta 111) sob UIDP (protocolo 17). ja ¢ue sabe-se que o maior usuario
do RPC sob UDP é o NFS (Network File System).

A figura 9 apresenta um grafico mostrando o trafego. em mimero de bytes, das trés
redes acima mencionadas para a maquina Jaguari devido a RPC (bytes enviados e rece-
bidos).

Para o caso da Tiete, definimos um dominio como sendo formado, por um lado, pe-
las trés redes mencionadas, ¢ por outro, pela maquina Tiete. Configuramos a duracgao
do intervalo para 600 segundos, ou seja, 10 minutos. ¢ efetuamos medicoes das 13:00h
as 14:00h, totalizando. portanto. 6 intervalos de 10 minntos. Além disso, monitoramos
especificamente a aplicacao SM'T'P (porta 25) sob TCP (protocolo 6).

Na figura 10, o grafico mostra o trafego do dominio descrito, devido ao correio eletronico
(SMTP) para bytes enviados ¢ hytes recebidos.

Algumas medidas foram realizadas com o intiito de caracterizar o trafego interno
ao departamento e entre o departamento ¢ o exterior. A aplicacao com maior trafego
devido a comunicagao entre maquinas do departamento foi. com grande diferenca para as
demais, o servigo de disco (NS, porta 111. transporte 17). Foram monitoradas também a
transferéncia de arquivos (I'T'P, porta 21, transporte 6) ¢ correio eletronico (SMTP, porta
25, transporte 6) (ver figura 11).

Para o caso do tralego entre maquinas do DCC ¢ maquinas nao pertencentes ao DCC,
as aplicagoes mais utilizadoras da rede foram: rlogin (portas 23 ¢ 513, transporte 6), www
(porta 80, transporte 6) e servigo de disco (porta 111. transporte 17) (ver figura 12).
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12000000

9250000

B pc-router-gw 1.17.111 apDataBytesEnv
S pc-router-gw 1.17.111 apDataBytesRec

Figura 9: Tralego de RPC' para a maquina Jaguari

EEH pc-router-gw 2.6.25 apDataBytesEny
B pc-router-gw 2.6.25 apDataBytesRec

Figura 10: Trafego de SMTP para a maquina Tiete
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3.5 Ferramentas de Apoio

Duas ferramentas foram desenvolvidas para complementar as informagoes disponiveis
através do esquema proposto. Ambas foram desenvolvidas em ambiente UNIX (SunOs)
e realizam operagoes no arquivo de log gerado pelo SunNet Manager com as informagoes
do trafego de aplica¢oes nos dominios.

A primeira foi denominada de percent ¢ fornece. para toda uma série de medidas
em um arquivo de log, o percentual devido a cada aplicagao. Por exemplo, aplicando-se
a ferramenta percent sobre o arquivo de log contendo os dados relativos a figura 12,
obtivemos:

Percentual por aplicacao:

1.6.25 1.38Y%
1.6.80 17.12%
O 4 % | 26 .60%
1.6.23 54 .90Y%

A outra ferramenta desenvolvida foi denominada de combine. Esta ferramenta tem
a finalidade de combinar os dados de dominios de wm mesmo arquivo de log e gerar um
outro arquivo de log contendo dados combinados. Por exemplo, para se obter os dados
relativos & figura 12, monitoramos as aplicagoes citadas acima para os seguintes dominios:

[ Domlndicel First Addrl [ Last Addrl [ First Neldr2 ] LastAddr2 I DomStatlﬂ
1 143.106.7.0 | 143.106.7.159 0.0.0.0 143.106.6.255 1
2 143.106.7.0 | 143.106.7.159 | 113.106.7.160 | 255.255.255.255 1
3 143.106.7.0 | 143.106.7.159 | 113.106.23.0 113.106.23.31 1
1 143.106.23.0 | 143.106.23.31 0.0.0.0 l 13.106.22.255 1
5 143.106.23.0 | 143.106.23.31 | 113.106.23.32 | 255.255.255.255 1
6 143.106.23.0 | 113.106.23.31 143.106.7.0 143.106.7.159 1

apDomTable

Fazendo-se:
combine <arquivo-logl> +1 +2 -3 +4 +5 -6 <arquivo-log2>

obtém-se em arquivo-log2 as informagoes presentes na figura 12

Uma observacao importante ¢ que a ferramenta combine somente pode ser utilizada
para combinar dados de dominios cujas aplicacoes monitoradas sao iguais.

Através destes dados temos uma informacao interessante a respeito do trafego na rede
do DCC-Unicamp, e podemos ter idéia das informagoes que o esquema proposto pode
oferecer. Pode-se verificar como ¢ possivel monitorar o trafego entre grupos diversos de
computadores, para aplicacoes diferentes, e com intervalos de monitoragao adequados a
cada caso.

Foi observado, apés as monitoragoes iniciais, uma certa dificuldade em localizar quais
as aplicacoes (caracterizadas pelo c6digo da porta do servidor) utilizavam mais a rede.
Para que se pudesse minorar tal problema, foi realizada nma modificagao na MIB de forma
a monitorar o trafego, conjuntamente, de uma faixa de codigos de porta. Desta forma,
foi possivel localizar as faixas responsaveis pelo maior trafego e, através de aproximagoes

sucessivas, encontrar, de fato, as aplicacoes que mais carregavam a rede,
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4 Conclusao

Como visto, o SNMP fornece uma base de dados de gerenciamento padrao e possibilita
a extensao do escopo de gerenciamento através da delinicao de novos obje*as de geren-
ciamento por empresas ou grupos de pesquisa. Desta forma, a medida que os usuarios
de computadores solicitam aumentos de capacidade de gerenciamento os fornecedores de
tecnologia podem atendé-los.

Dentre as areas que se vem solicitando um aumento de capacidade de gerenciamento
temos o gerenciamento de aplicacoes. As aplicagoes sao a verdadeira finalidade da rede.
As pessoas usam a rede para corresponder-se eletronicamente, navegar através do mosaie,
gopher, entre outras aplicagoes. Assim, ¢ natural indagar se a rede suporta o trafego gerado
por uma determinada aplicagao ou se um dado servidor esta, ou nao, bem localizado, entre
outras dividas.

Este trabalho contribui com o gerenciamento de aplicacoes propondo um esquema para
o gerenciamento de trafego. Por ser o conjunto de protocolos mais difundido, o esquema
foi idealizado especificamente para redes T'C'P-1P.

Foi proposto um esquema de gerenciamento em dominios, onde cada dominio é com-
posto por um par de conjuntos de elementos de rede entre os quais se quer monitorar
o trafego. Propos-se também uma base de dados de gerenciamento que possibilitou ao
gerente de rede a inclusao de dominios e a definicao das aplicacoes, para cada dominio,
que se quisesse monitorar. O agente de gerenciamento coletaria todos os pacotes da rede
a qual estivesse conectado, podendo, assim, monitorar o trifego de qualquer dominio para
o qual sua rede fosse passagem obrigatoria.

Algumas vantagens do esquema de gerenciamento proposto sao: seguir o modelo
SNMP, que o torna compativel com qualquer aplicativo de gerenciamento que siga tal
padrao, a possibilidade de monitorar qualquer aplicacao em redes TCP-IP e, de acordo
com a localizacdo do agente, a possibilidade de se gerenciar o trafego para uma variedade
bastante grande de configuracoes de dominios.

O gerenciamento de aplicacoes permite nma discriminagao de trafego da rede, forne-
cendo inclusive a nogao dos clementos originadores ¢ destinatarios de trafego, fornecendo
uma boa base para se fazer uma melhor alocacao de servidores na rede, auxiliando também
na decisao sobre a formacao de sub-redes.

Com o intuito de validar o esquema de gerenciamento, nm prototipo foi implementado.
O agente de gerenciamento foi desenvolvido em um computador IBM-PC, na linguagem
Borland (. O aplicativo de gerenciamento utilizado foi o SunNet Manager, onde compilou-
se a nova MIB. Obtiveram-se resultados iiteis demonstrando a capacidade do esquema.

Ao optar-se por implementar o esquema de gerenciamento de trafego usando um PC
levou-se em conta que ¢ um hardware barato ¢ amplamente difundido. Aléem disso, fo-
ram utilizados softwares de dominio piblico (packel driver ¢ waterloo TCP) existentes
para PCs que forneceram a base para a comunicacao de rede. Por fim, ressalta-se que
a implementagao do agente em um PC' nao interfere com o trafego da rede e nem no
desempenho de qualquer computador que estiver sendo utilizado, deixando a coleta de
dados de gerenciamento imperceptivel aos usuarios.
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