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Resumo

Mesmo dispondo de solugdes automatizadas de gerenciamento de redes de com-
putadores, administradores necessitam, freqiientemente, desenvolver aplicagoes que
atendam 3as necessidades de gerenciamento de seus ambientes. As solugdes dis-
poniveis atualmente nio atendem a todos os requisitos de gerenciamento devido a
complexidade do universo gerenciado. Neste artigo, apresentamos uma metodolo-
gia, denominada DAG (Desenvolvimento de Aplicagoes de Gerenciamento), que tem
como objetivo facilitar a andlise e o desenvolvimento de aplicagoes em sistemas de
gerenciamento de redes de computadores.
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Abstract

Even though there exists many automated solutions for computer network ma-
nagement, administrators often need to develop applications that will attend the
necessities of management of their particular environments. Available solutions to-
day don’t fill all the requests for attending network management desires, mainly,
for the complexity found at the universe being managed. In this paper, we present
a methodology, named after DAG (Desenvolvimento de Aplicagoes de Gerencia-
mento), which facilities the analysis and the development of applications in compu-
ter network management systems.

1 Introducgao

Redes de computadores estao em expansao continua em decorréncia das vantagens
que oferecem. A medida que redes crescem em escala e extensio, as mesmas tornam-se
cada vez mais indispensaveis para as organizagoes que as utilizam. Como conseqiiéncia,
evidencia-se uma maior possibilidade de ocorrerem problemas, o que pode levar as redes a
um estado de inoperancia ou a niveis inaceitaveis de desempenho. Para a grande maioria
das organizagoes, o mau funcionamento de suas redes representa riscos e custos elevados.

A fim de garantir uma certa qualidade de servigo (QoS') a seus usudrios, redes de
computadores devem ser gerenciadas. Gerenciamento de redes envolve o monitoramento?
e o controle® de recursos distribuidos em redes. E assim, pela propria natureza, uma
aplicagao distribuida e baseia-se nos conceitos de elementos (objetos) gerenciados, agentes,
gerentes, sistemas de gerenciamento de redes, base de informagdes de gerenciamento (MIB
- Management Information Base) e protocolos de gerenciamento [12, 1, 11]. Em esséncia,
o gerenciamento de redes busca assegurar que sistemas de informagoes, disponiveis em
redes, estejam operacionais e eficazes a todo instante.

Gerenciamento de redes de computadores é uma atividade complexa. Na proporgao
que redes tornam-se maiores (em extensao) e heterogéneas (formadas por plataformas
de hardware e software distintas), esta atividade torna-se mais complexa ainda. Con-
sequentemente, o gerenciamento de redes nao pode ser realizado somente pelo esforco
humano. A necessidade de gerenciar redes levou a comunidade cientifica, organismos de
pesquisa e de padronizagao, e fabricantes de plataformas de hardware e software a propo-
rem solugées automatizadas para o gerenciamento de redes. Tais solugoes nao atendem
a todos os requisitos dos usuarios, sendo, comumente, limitadas na implementacao de
aplicages de gerenciamento, devido a complexidade do universo gerenciado [10].

Na secao seguinte, apresentamos uma metodologia, denominada DAG (Desenvolvi-
mento de Aplicagoes de Gerenciamento), que tem como objetivo facilitar a analise e o
desenvolvimento de aplicagoes em sistemas de gerenciamento de redes de computadores.
Na segao 3, exemplificamos a utilizagao da metodologia DAG e, na segao 4, apresentamos
algumas conclusoes.

'Qualidade de servigo (Quality of Service - QoS) pode ser definida como um conjunto de fatores que
determina o grau de satisfagao dos usuarios.

?Monitoramento esta relacionado com a observagao e com a anilise do estado e do comportamento da
configuracao de redes e de seus componentes (recursos fisicos ou logicos).

3Controle esté relacionado com a alteragao da configuragiao de redes e de seus componentes, sejam eles
l6gicos ou fisicos.
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2 A Metodologia DAG

A metodologia DAG (Desenvolvimento de Aplicagoes de Gerenciamento) [10] con-
grega um conjunto de atividades que facilita a analise e o desenvolvimento de aplicagoes
em sistemas de gerenciamento de redes de computadores®. Estruturada em médulos e
disposta em fases, a metodologia DAG especifica, de forma disciplinada, que atividades
administradores de redes devem realizar para desenvolverem aplicagoes de gerencia-
mento. A Figura 1 ilustra a representagao grafica da metodologia DAG.

Como podemos observar na Figura 1, a metodologia DAG esta disposta em trés fases:

e Fase 1 ou Levantamento da Necessidade e do Ambiente de Gerencimento
que compreende os médulos Caracterizagao da Necessidade de Gerenciamento, Ca-
racterizagao dos Objetos Gerenciados, e Caracterizacao do Sistema de Gerencia-
mento de Redes;

e Fase 2 ou Tratamento de Informagdoes de Gerenciamento que compreende
os médulos Caracterizagao da Aplicagao de Gerenciamento, Disponibilizagao do Co-
nhecimento de Gerenciamento, e Disponibilizagio de Novos Agentes; e

e Fase 3 ou Geracao da Aplicagao de Gerenciamento que compreende o médulo
Disponibilizagao da Aplicagao de Gerenciamento.

A seguir, cada uma das fases da metodologia DAG é descrita®.

21 Fase 1: Levantamento da Necessidade e do Ambiente de
Gerenciamento

e Médulo Caracterizacao da Necessidade de Gerenciamento
Este médulo consiste na elaboragao textual de uma descrigao informal da necessidade
de gerenciamento. Nesta descrigao, administradores devem explicitar, de forma clara
e objetiva, o que se deseja gerenciar.

A descricao informal da necessidade de gerenciamento é usada como entrada no
médulo Caracterizacao da Aplicagao de Gerenciamento da Fase 2 (Figura 1).

e Médulo Caracterizagao dos Objetos Gerenciados
Este médulo tem por finalidade organizar informagdes sobre objetos gerenciados
contidos na MIB do ambiente. Especificamente, para cada objeto gerenciado, admi-
nistradores devem relacionar sua descrigao sucinta e classifica-lo de acordo com 08
seguintes critérios:

— critério comportamental - Segundo este critério, um objeto gerencigdo pode
representar informagdes estaticas ou dinamicas. Objetos estaticos represen-
tam informagoes que nao variam frequentemente no tempo. Tais informagoes
caracterizam a configuracao da rede gerenciada. O tipo de sistema gerenciado

4Em esséncia, um sistema de gerenciamento de redes (SGR) é uma colegao de ferramentas que possi-
bilita o monitoramento e o controle de recursos distribuidos em redes.

5Na metodologia DAG, Figura 1, os médulos de Caracterizacao estio devidadamente especificados;
ja os médulos de Disponibilizagao nao estao completamente definidos, sendo, pertanto, razao de estudo
em andamento.
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(computador hospedeiro, ponte, roteador), o mimero de interfaces (portas) em
um roteador, o enderego fisico de um componente da rede constituem exem-
plos de objetos estaticos. Em contraste, objetos dinamicos representam
informagdes que variam no tempo. Geralmente, tais informaé&ee estao rela-
cionadas com mudangas de estado ou com informacgoes estatisticas da rede. A
média de pacotes transmitidos por unidade de tempo, a taxa de erros de trans-
missao e recep¢ao em uma interface constituem exemplos de objetos dinamicos.

— critério de modificagao - Um objeto gerenciado pode permitir ou nao al-
teragao de seu conteido. Se um objeto permitir alteracao de seu contéudo,
ele é classificado como alterdvel; caso contrario, ele é classificado como nao
alteravel.

— critério funcional - Um objeto gerenciado pode ser associado a uma ou mais
areas funcionais de gerenciamento propostas pela ISO® (International Stan-
dards Organization). Assim, um objeto pode ser associado ao gerenciamento
de configuragao, de falhas, de desempenho, de contabilizagao e/ou de segu-
ranca.

A classificagao de objetos segundo os critérios comportamental e funcional deve ser
baseada, respectivamente, na descrigao do objeto e na definicao das areas funcio-
nais de gerenciamento propostas pela ISO. A descricao de objetos gerenciados e a
classificagao destes segundo o critério de modificagao sao, em geral, encontrados em
documentos que descrevem a MIB.

No desenvolvimento deste modulo, propomos a elaboragao da tabela Objetos de
Gerenciamento (Tabela 1). As colunas CC, CM e CF desta tabela representam,
respectivamente, os critérios comportamental, de modificacao e funcional.

[ Objeto | Descrigao Sucinta | CC | CM l CF "
obj1 numero de interfaces do sistema gerenciado E NA | Cf
obj2 tempo desde que o sistema gerenciado foi reinicializado | D NA | Cf, F
obj3 | estado desejado de uma interface E A Cf |

Tabela 1: Objetos de Gerenciamento

A seguir, apresentamos as regras de preenchimento da tabela Objetos de Geren-
ciamento:

— na coluna Objeto, deve-se colocar o0 nome do objeto gerenciado;

— na coluna Descrigao Sucinta, deve-se descrever, resumidamente, a fungao do
objeto;

— na coluna CC, deve-se indicar se o objeto é estatico (E) ou dinamico (D);

— na coluna CM, deve-se informar se o conteido do objeto é alteravel (A) ou
nao alteravel (NA);

6Segundo a 1SO, as diversas atividades de gerenciamento podem ser divididas em cinco areas funcionais
denominadas gerenciamento de falhas, gerenciamento de desempenho, gerenciamento de configuragao,
gerenciamento de contabilizagao e gerenciamento de seguranga [13].
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—~ na coluna CF, deve-se informar a que areas de gerenciamento o objeto pode
ser associado. As seguintes abreviagoes devem ser utilizadas: Cf para gerencia-
mento de configuragao; F para gerenciamento de falhas; D para gerenciamento
de desempenho; Ct para gerenciamento de contabilizagao; e S para gerencia-
mento de segurancga.

A tabela Objetos de Gerenciamento, elaborada neste médulo, € utilizada como
entrada no moédulo Disponibilizacdo do Conhecimento de Gerenciamento da Fase 2

(Figura 1).

e Médulo Caracterizagao do Sistema de Gerenciamento de Redes
Neste médulo, administradores devem relacionar a funcionalidade das ferramentas
do sistema de gerenciamento de redes que tém em disponibilidade. Para tanto,
propomos a elaboracao da tabela Ferramentas do SGR (Tabela 2).

|| Ferramenta | Fungao
A Coleta dados em um determinado instante de tempo. I

B Permite a descoberta automatica de nés (com enderego IP) em uma rede. "

Tabela 2: Ferramentas do SGR

A funcionalidade de ferramentas, geralmente, esta descrita na documentagao do
SGR. A tabela Ferramentas do SGR é utilizada como entrada no médulo Dispo-
nibilizagao da Aplicagao de Gerenciamento da Fase 3 (Figura 1).

No contexto da metodologia DAG, o ambiente de gerenciamento é caracterizado pe-
los objetos gerenciados e pelo sistema de gerenciamento de redes (SGR) disponivel. No
desenvolvimento de varias aplicagbes para um ambiente, se os objetos gerenciados e as
ferramentas do SGR forem os mesmos, os médulos Caracterizacao dos Objetos Geren-
ciados e Caracterizagao do Sistema de Gerenciamento de Redes somente necessitam ser
realizados uma vez.

2.2 Fase 2: Tratamento de Informacgoes de Gerenciamento

e Médulo Caracterizagao da Aplicagao de Gerenciamento

Neste modulo, administradores devem, inicialmente, determinar a natureza da aplica-
cao a ser desenvolvida baseados na descri¢ao informal da necessidade de gerencia-
mento elaborada no modulo Caracterizagao da Necessidade de Gerenciamento da
Fase 1 (Figura 1). A natureza de uma aplicagao de gerenciamento pode ser de-
finida como de monitoramento, de controle, ou de monitoramento e controle. A
seguir, apresentamos as atividades a serem realizadas de acordo com a natureza da
aplicagao de gerenciamento, distribuidas em trés casos:

— Caso 1 - Monitoramento
Se a natureza da aplicagao for de monitoramento, administradores devem
realizar as seguintes atividades:
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* Atividade 1 - Determinar parametros de monitoramento;
No gerenciamento de redes, parametros de monitoramento estao relacio-
nados com coletas de dados e sao determinados de acordo com a descri¢ao
elaborada no médulo Caracterizagao da Necessidade de Gerenciamento da
Fase 1 (Figura 1).
Consideramos parametros de monitoramento os listados a seguir: objetos
gerenciados a serem monitorados; periodo de monitoramento; e intervalo de
monitoramento. Objetos gerenciados a serem monitorados correspondem
aos objetos cujos conteiidos serdo lidos (coletados). Periodo e intervalo
de monitoramento correspondem, respectivamente, ao tempo total de ob-
servacao do comportamento de objetos gerenciados e a freqiiéncia com que
os contetidos dos mesmos serao coletados. Apds cada intervalo de monito-
ramento é realizada uma coleta de dados.
Nesta atividade, administradores devem preencher um template de parame-
tros de monitoramento, como ilustrado na Figura 2. O preenchimento deste
template é realizado utilizando linguagem natural. A determinagao dos ob-
jetos gerenciados a serem monitorados é realizada com o apoio do médulo
Disponibilizagao do Conhecimento de Gerenciamento (Figura 1).
O intervalo de monitoramento deve ser miltiplo do periodo de monitora-
mento. Um exemplo é o monitoramento de objetos durante um periodo de
uma hora (60 minutos) a cada intervalo de 15 minutos.

Objetos a serem monitorados:
Periodo de Monitoramento:

Intervalo de Monitoramento:

Figura 2: Template de Parametros de Monitoramento

* Atividade 2 - Caracterizar condigao de evento e forma de deteccao desta
condigao de evento.
Nesta atividade, administradores devem, essencialmente, estabelecer para
os objetos gerenciados a serem monitorados, determinados na atividade
anterior, a condigao significativa ou anormal que atende a necessidade de
gerenciamento. Tal condigio é denominada condigao de evento’.
Condigoes de eventos correspondem a limiares de tolerancia (thresholds)
que quando atingidos ou ultrapassados devem ser notificados aos adminis-
tradores da rede. Um valor légico ou numérico, uma expressao logica ou
numérica, e um estado de um objeto constituem exemplos de limiares de
tolerancia.
Uma condigiao de evento pode ser detectada de forma imediata ou pos-
tergada. Na detegao imediata, a condigao de evento é verificada apos

"Eventos podem ser definidos como a existéncia de condigoes significativas ou anormais existentes em
uma rede.
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cada coleta de dados. Na detegao postergada, a condigao de evento € ve-
rificada apds o término do periodo de monitoramento. Um arquivo de log,
para armazenamento de dados coletados, é necessario na forma de detecgao
postergada.

Para organizar as informagoes desta atividade, administradores devem pre-
encher um template de condigao de evento, como ilustrado na Figura 3. O
preenchimento do template da Figura 3 é realizado utilizando linguagem
natural. No item Condigdo de Evento, pode-se utilizar expressoes e
valores légicos ou numéricos. No item Forma de Detecgao, as opgoes
compreendem: imediata ou postergada. A determinagao de condigoes de
eventos também é realizada com o apoio do médulo Disponibilizagao do
Conhecimento de Gerenciamento (Figura 1).

Condigao de Evento:

Forma de Detecgao:

Figura 3: Template de Condigao de Evento

As Figuras 4 e 5 sugerem, respectivamente, diagramas de fluxo para o
desenvolvimento de aplicacoes de monitoramento com detecgao imediata
e aplicagoes de monitoramento com deteccao postergada. Na Figura 5,
Tratar Arquivo-log refere-se 4 manipulagao algoritmica que verifica a
existéncia da condicao de evento nos dados armazenados no arquivo de
log.
— Caso 2 - Controle
Se a natureza da aplicagao de gerenciamento for de controle, administradores
devem realizar as seguintes atividades:

* Atividade 1 - Determinar os objetos gerenciados cujos conteiidos devem
ser alterados; e

+ Atividade 2 - Estabelecer novos valores para tais objetos.

Na caracterizagao de aplicagoes de controle, propomos a elaboragao da tabela
Parametros de Controle (Tabela 3). A determinagao dos objetos gerencia-
dos a serem controlados também é realizada com o apoio do modulo Disponi-
bilizagao do Conhecimento de Gerenciamento (Figura 1).

Objeto Gerenciado | Novo Contetdo |
| ks

il il il e

Tabela 3: Parametros de Controle

| =

A Figura 6 sugere um diagrama de fluxo para o desenvolvimento de aplicagoes
de controle.
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— Caso 3 - Monitoramento e Controle
Na medida em que aumenta a complexidade de uma aplicagao de gerencia-
mento é provavel a existéncia de varias atividades de monitoramento e uma ou
mais atividades de controle. Se a natureza da aplicagao de gerenciamento for
de monitoramento e controle, administradores devem realizar as ativida-
des propostas isoladamente para o desenvolvimento de aplicagdes de monitora-
mento e controle.

e Médulo Disponibilizagao do Conhecimento de Gerenciamento
Este médulo detém o conhecimento (ezpertise) de um profissional em gerenciamento
de redes. No contexto da metodologia DAG, ele pode ser implementado por sis-
temas computacionais inteligentes®. A tabela Objetos de Gerenciamento
(Tabela 1), elaborada no médulo Caracterizagao dos Objetos Gerenciados, contribui
para a formagao do conhecimento do médulo Disponibilizagao do Conhecimento de
Gerenciamento (Figura 1).

e Médulo Disponibilizagao de Novos Agentes
Caso nao seja possivel caracterizar a aplicagao de gerenciamento em decorréncia
da nao existéncia de objetos gerenciados na MIB que possibilitem a concretizacao
da aplicagao de gerenciamento, administradores devem disponibilizar novos agentes
(vide ponto de decisao na Fase 2, Figura 1).

A Disponibilizagao de Novos Agentes corresponde a aquisigao ou ao desenvolvi-
mento de novos agentes. Agentes podem ser adquiridos de fabricantes de software e
hardware ou desenvolvidos no préprio ambiente de gerenciamento utilizando recursos
do SGR e do sistema operacional do ambiente de gerenciamento. Em geral, SGRs
que permitem o desenvolvimento de agentes oferecem APIs® (Application Program
Interfaces) que facilitam a implementagao de servigos utilizados por agentes.

8 Por sistemas computacionais inteligentes entende-se sistemas especialistas, sistemas baseados em redes
neurais, sistemas que utilizam l6gica fuzzy ("nebulosa”) ou sistemas hibridos que combinam os sistemas
citados anteriormente.

?0 termo API [5] esta relacionado a uma biblioteca de fungdes que tem como objetivo facilitar o
desenvolvimento de aplicagoes, reduzindo a quantidade de trabalho de programadores.
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2.3

3

Com a disponibilizagao de novos agentes, novos objetos gerenciados sao acrescen-
tados & MIB do ambiente. Tais objetos, como integrante da MIB, precisam ser
caracterizados. Conforme ilustra a Figura 1, o médulo Disponibilizagao de Novos
Agentes alimenta o médulo Caracterizagao dos Objetos Gerenciados, permitindo um
novo ciclo para a Caracterizagao da Aplicagio de Gerenciamento.

Fase 3: Geracao da Aplicagao de Gerenciamento

Moédulo Disponibilizagao da Aplicagdo de Gerenciamento

Neste médulo, administradores devem, inicialmente, verificar na tabela Ferramen-
tas do SGR (Tabela 2), elaborada no médulo Caracterizagao do Sistema de Ge-
renciamento de Redes (Fase 1, Figura 1), se o SGR disponivel no ambiente oferece
ferramentas que possibilitem a implementagio da aplicagio de gerenciamento ne-
cessaria. Na realizacio desta verificagao, administradores devem considerar:

— No caso da aplicagao ser de monitoramento:

« os templates de Parametros de Monitoramento e Condigao de Evento, ilus-
trados nas Figuras 2 e 3;

* os diagrama de fluxo de aplicages de monitoramento, sugeridos nas Figu-
ras 4 e 5.

—~ No caso da aplicagao ser de controle:

+ a tabela Parametros de Controle (Tabela 3);
+ o diagrama de fluxo de aplicagdes de controle, sugerido na Figura 6.

— No caso da aplicagiao ser de monitoramento e controle:

+ os templates de Parametros de Monitoramento e Condigao de Evento, ilus-
trados nas Figuras 2 e 3, e a tabela Parametros de Controle (Tabela 3);

+ os diagrama de fluxo de aplicagées de monitoramento e controle, sugeridos
nas Figuras 4, 5 e 6.

Se existirem ferramentas do SGR que possibilitem a geragao da aplicagao necessaria,
administradores devem fazer uso destas ferramentas. Caso contrario, administrado-
res devem elaborar um programa em uma linguagem de programacao cuja sintaxe
permita a implementagao do diagrama de fluxo da aplicagao de gerenciamento suge-
rido no médulo Caracterizacao da Aplicagao de Gerenciamento (Fase 2, Figura 1).
Em alguns casos, a necessidade de gerenciamento pode ser atendida pelo uso de fer-
ramentas do SGR e programas auxiliares que tém como propésito suprir deficiéncias
das ferramentas utilizadas.

Utilizacao da Metodologia DAG

Nesta segao, exemplificamos a utilizagao da metodologia DAG no desenvolvimento

de duas aplicacdes de gerenciamento simples. O ambiente do ponto de presenga da Rede
Nacional de Pesquisa (RNP) no Estado de Pernambuco e o software SunNet Manager
constituem, respectivamente, o ambiente de rede e o sistema de gerenciamento de redes
(SGR) utilizados nos exemplos a serem apresentados.
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O SunNet Manager (SNM) (14, 6, 7] é definido como uma plataforma para o gerencia-
mento de redes distribuidas e como uma plataforma para o desenvolvimento de sistemas de
gerenciamento. Como plataforma de gerenciamento baseia-se no modelo agente-gerente,
proposto pela ISO, e como plataforma para o desenvolvimento de sistemas de gerencia-
mento, o SNM permite o desenvolvimento de softwares agentes e gerentes. O SNM foi
desenvolvido para ambientes SunOS, da Sun Microsystems, que utilizam a familia de pro-
tocolos Internet comumente referenciada como o conjunto de protocolos TCP/IP ( Trans-
mission Control Protocol/Internet Protocol). Sua arquitetura compreende médulos que
utilizam os recursos do sistema operacional Unix e da interface grafica para usuario (GUI
- Graphical User Interface) OPEN LOOK. Estes médulos monitoram e controlam objetos,
permitem a descoberta automatica de elementos em uma rede e a visualizacio textual e
grafica de dados de gerenciamento. O gerenciamento de objetos é realizado através dos
médulos gerentes e agentes. Médulos gerentes localizam-se na estagao de gerenciamento
(estagao que executa o SNM). Médulos agentes estao dispersos por toda a rede. Objetos
gerenciados sao acessiveis através dos médulos agentes. No SNM, gerente é um processo
inicializado pelo usuario na estagao de gerenciamento e agente é um processo que faz
acesso a objetos gerenciados, coletando dados sobre os mesmos. Agentes comunicam-
se com a estagao de gerenciamento usando o mecanismo de comunicacio Chamada a
Procedimentos Remotos (RPC - Remote Procedure Call) e o protocolo de apresentagao
XDR (Ezternal Data Representation). O protocolo de transporte UDP (User Datagram
Protocol) é usado no suporte ao mecanismo de comunicacao RPC. O niicleo do SNM é
constituido de uma biblioteca de servigos, que fornece a estrutura de geréncia de nivel
mais baixo e manipula os detalhes de comunicagao entre agentes e gerentes. Esta biblio-
teca possui uma API através da qual os médulos gerentes e agentes podem ter acesso aos
seus servigos. Usuarios do SNM sao fortemente incentivados a utilizarem esta biblioteca
no desenvolvimento de médulos agentes e gerentes.

3.1 Aplicagao de Gerenciamento 1
A aplicagao de gerenciamento 1 (AG1) foi desenvolvida para indicar a reinicia-
lizagao do roteador do ambiente.

¢ Fase 1: Levantamento da Necessidade e do Ambiente de Gerenciamento

— Médulo Caracterizagao da Necessidade de Gerenciamento
Neste médulo, foi elaborada a seguinte descrigao da necessidade de gerencia-
mento:

Conhecimento de quando foi reinicializado, em um
determinado periodo de tempo, o roteador do ambiente.
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— Médulo Caracterizagao dos Objetos Gerenciados
Neste médulo, foi elaborada a tabela Objetos de Gerenciamento - AG1
(Tabela 4) que relaciona objetos gerenciados contidos na MIB do ambiente'®.
Nesta tabela, a descrigao sucinta dos objetos gerenciados e a classificacao destes
segundo o critério de modificagao foram baseadas no documento RFC (Request
For Comments) 1066 (8], produzido pela Comunidade Internet, e em documen-
tos fornecidos pelo SNM.

[ Objeto_ Descrigao Sucinta ' ] CC[CM[CF]

ipRouteNextHop | Enderego IP do préximo ponto da rota.

sysDescr Descrigao do sistema gerenciado (hardware, sistema operacionaletc). [ E | NA | Cf
sysObjectID Identificagao do vendedor do sub-sistema de gerenciamento. E NA | Cf
sysUpTime Quantidade de tempo desde que o sistema gerenciado D NA | Cf
foi reinicializado. D NA | F
ifNumber Niimero de interfaces da rede. E NA | Cf
ifIndex Valor de identificagao para cada interface. E NA | Cf
ifDescr Informacoes sobre a interface (fabricante, produto, versao). E | NA | Cf
ifType Tipo da interface, de acordo com os E | NA | Cf
protocolos fisicos ou de enlace.
ifMtu Tamanho, em octetos, do maior datagrama IP E | NA | Cf
que pode ser enviado ou recebido na interface.
ifSpeed Uma estimativa da capacidade da taxa de transmissao de dados D | NA | Cf
da interface. Para interfaces que nao variam em capacidade D
ou para aquelas em que nao se pode fazer uma estimativa, este
objeto deve conter a capacidade nominal.
ifPhysAddress Enderego fisico da interface. E [ NA| Cf ||
ifAdminStatus Estado desejado da interface. E A Cf
Ativada(l), desativada(2), Em teste(3). F
[| fOperStatus Estado operacional corrente da interface. D | NA | Cf
Ativada(l), desativada(2), Em teste(3). F
ifLastChange Valor do sysUpTime na qual a interface entrou D NA | Cf
no seu estado corrente operacional.
iflnOctets Numero total de ogtetos recebidos na interface. D | NA| D
1fOutOctets Numero total de octetos transmitidos na interface. D | NA P:H
1fOutQLen Tamanho da fila de pacotes de saida D NA | D
ipForwarding Classificagao do sistema gerenciado: E | NA | Cf
agindo como "gateway” IP (1); nao agindo como gateway IP (2).
1pDefault TTL Valor default inserido no campo time-to-live E | A Cf
do cabegalho IP dos datagramas originados neste sistema.
ipInReceives Numero total de datagramas recebidos na interface. D |[NA| D
ipInDelivers Nimero total de datagramas entregues D | NA | D |
ao protocolos de usuarios IP.
ipRouteDest Enderego IP de destino da rota. E A Cf
D A Cf

— —

Tabela 4: Objetos de Gerenciamento - AG1

— Moédulo Caracterizagao do Sistema de Gerenciamento de Redes
Neste médulo, foi elaborada a tabela Ferramentas do SGR - AG1 (Tabela
5) que relaciona as ferramentas do SunNet Manager.

19por simplicidade, apresentamos nesta tabela apenas alguns objetos da MIB do ambiente em estudo.
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TPermitea coleta de dados em um. aeterminado mstante de. tempou

]

Data Report

“Permite a coleta de dados durante um periodo de tempo.

Event Report-

gue uma determinada conidigio gcorrer em iim componente da rede.,

Possibilita que o-administrador receba uma sinalizacio (nﬂtlﬁca.t;ao) semp:re

Set Request | Possibilita a alteragao do conteudo de objetos de getenciamenta.

Browser | Permitea vnsuahzaqae textual de dados coletados.

Discovery ~ | Permite a descoberta aufomatica de nodos (com enderego IP) em uma rede
Grapher Perrmt.e a: vmuahza:;aq graﬁca de. dados coletados

Tabela 5:: Ferramentas do SGR < AG1

« Fasé 2: Tratamento de Informacdes de Gerenciamenta

— Médulo: Caracterizagao da Aplicagdo de Gerenciamento

Neste méduls, identificou-se. 5 natireza da aplicagio como sendo-de monito-

ramento. Em seguida, foram preenchides o5 {emiplates, iluigtrados nas Figitas
Te8.

Objetos a serem monitorados: sysUpTime
Periodo de Monitoraments: 5 hioras

Intervalo de Monitoramento: meia hora

Figura 7: Template de Pardmetros d¢ Monitoramento - AGI1

| Condxgao de Evento: sysUpT;me no. intervalo (1+1) mener que

sysUpTime na intervalo i

Forma de Deteccio: Postergada

Figura 8: Temiplate de Condigao de Evento - AG1

8) fora-m determmados ¢om. o apcto do mndulu Dmpombﬂ:zagao da Conhea-

‘mento de Gerenciamento. Para tanto, fez-se uso da experiéncia de um profis-
sionial em gerenciamento de. rades que, neste caso, foi o préprio administrador:
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e Fase 3: Geracao da Aplicagao de Gerenciamento

— Médulo Disponibilizagiao da Aplicagdo de Gerenciamento

De acordo com a natureza da aplicagao e os dados dos templates, ilustrados
nas Figuras 7 e 8, considerou-se a utilizagdo do diagrama de fluxo de moni-
toramento com deteccio postergada (Figura 5). Logo apds, verificou-se que
a necessidade de gerenciamento poderia ser atendida pela utilizagdo da ferra-
menta Data Report (cuja funcionalidade esta descrita na Tabela 5) do SNM e
pelo posterior tratamento do arquivo de log que armazenaria dados do objeto
gerenciado sysUpTime a cada intervalo de monitoramente durante o periodo
de monitoramento desejado.

A Figura 9 ilustra a janela da ferramenta Data Report. UpTimePE, no campo
Name, indica o nome da rotina de implementacao. O campo interval com
valor 1800 corresponde ao intervalo de observagao (1800 segundos, ou seja,
30 minutos). UpTime-PE.log, no campo Filename, corresponde ao nome do
arquivo de log que armazena os dados coletados. E, attribute values, com
sysUp Time, indica o objeto a ser monitorado a cada 1800 segundos.

Suahet Manager 1.1(Suzana) Data Rapert: Kep.SampSysteam

Mame: UpTime—PE Attribote values:
Prawy Systamc localhost

Repert Frequancy: (T ‘Interval’ Until Cancelied
Imtervat 1800 =

Count 0 E=

Options: Attributs:

Koy Data Log: B

Fllemama: UpTime—PE.log indicater: (3

Restart (Z) False strip Chart: (B)

Daferred Sending Falsa Gragh Took (@)
Upen Campletion: (Z] Save Request

BysupTime

Ga) (G (et Cesly) (o) (Deiew)

Systam Group Atribute sysUpTime added.

Figura 9: Rotina de Implementagao UpTime-PE

Em uma das execugoes da rotina de implementagao UpTimePE foram armaze-
nados no arquivo Up Time-PE.log os dados ilustrados na Tabela 6. Esses dados
serviram de entrada para um programa que verificava a existéncia da condigao
de evento, ou seja, se sysUpTime no intervalo (i+1) era menor que sysUp-
Time no intervalo i (Figura 8). Pode-se constatar que o contetido do objeto
sysUp Time cresceu até o horario-log 12:29:35; no horario-log 12:59:35 descres-
ceu, voltando a crescer novamente no horario-log 13:29:35. Portanto, entre o
horario-log 12:29:35 e 12:59:35 concluiu-se que o roteador foi reinicializado.



| Hordric-log | &

' 08:59:34 18 05 06 0{); _
09:59:34 '1-9:0..5596?;?110“

- 10:29:34 | 19:35:06.00
10:59:34 | 20:05:07.00
11:29:34 | 20:35:07.00
11:59:35 | 21:05:07.00
12:29:35 21:35:07.00
12:59:35 | 00:16:01.00
13:29:35 | 00:46:01.00

M
—

‘Tabela 6: Tabela de sysUpTime

3.2 fAPl_i'cas'io.'. de Gerenciamento 2
A aphcaqao de gerenciamento 2 (AG2) foi desenvolvida para indicar interfaces sem
comunicagao no roteador do ambiente,
* Faure 1 Levantamento da Necessidade e do Ambiente de Gerenciamiento.

~ Médulo Caracterizagac da Necessidade de Gerencmmento
Neste médulo, foi elaborada a seguinte descrigao da niecessidade de geréncia-
mento:

Conhecnmento, em tempo real, da existéncia de interfaces
‘s€m comunicagdn no roteador do ambiente:

~ Médulo Caracterizagao dos Objetos Gerenciados
Como s objetos gerenciados da MIB permaneciamn-os mesmos no ambiente, a
tabela ﬂb,letoa dé Gerénciamento - AG1 da aplicacao de gerenciamento 1
(Tabela 4) foi reutilizada.

= Médulo Caracterizagio do Sistema de Gereiiciamento de Redes
‘Como 6 SGR utilizado no ambiente era o SNM, a tabela Ferramentas do
SGR - AG1 da aplicacio de gerénciamento 1 (Tabela 5) foi reutilizada,

¢ Fage 2: Tratamento de Informagoes de Gerenciamento

— Mbdulo Caractenzagao da Aplicagao de: Gerenciamento
Neste médulo, identificousse a natureza da. aplicagio como'sende de mionito-.
ramento. Em seguida, foram preenchidos os templates, ihistrados nas Figuras
10 1.
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Objetos a serem monitorados: ifOperStatus
Periodo de Monitoramento: 12 horas

Intervalo de Monitoramento: meia hora

Figura 10: Template de Parametros de Monitoramento - AG2

Condigao de Evento: ifOperStatus igual a 2

Forma de Detecgao: Imediata

Figura 11: Template de Condigao de Evento - AG2

O objeto gerenciado a ser monitorado (Figura 10) e a condigao de evento (Fi-
gura 11) foram determinados com o apoio do médulo Disponibilizagao do Co-
nhecimento de Gerenciamento. Novamente fez-se uso da experiéncia de um
profissional em gerenciamento de redes que, também neste caso, foi o proprio
administrador.

e Fase 3: Geragao da Aplicagao de Gerenciamento

— Médulo Disponibilizagdo da Aplicagao de Gerenciamento

De acordo com a natureza da aplicagio e os dados dos templates, ilustrados
nas Figuras 10 e 11, considerou-se a utilizagao do diagrama de fluxo de mo-
nitoramento com detecgao imediata (Figura 4). Logo apds, verificou-se que
a necessidade de gerenciamento poderia ser atendida pela utilizagao da ferra-
menta Event Report (cuja funcionalidade esta descrita na Tabela 5) do SNM.
Assim, foi desenvolvida no SNM a rotina de implementagao EstInt-PE (Figura
12) que testava, a cada meia hora, o estado operacional das interfaces do ro-
teador do ponto de presenca da RNP em Pernambuco. Se para alguma destas
interfaces, o conteiido do objeto gerenciado que indicava o estado operacional
fosse igual a 2 (ifOperStatus = 2), entao esta interface estaria com problemas
de comunicacao e uma notificacio seria gerada para o administrador.

A Figura 12 ilustra a janela da ferramenta Event Heport. Estint-PE, no campo
Name, indica o nome da rotina de implementagao. O campo interval com
valor 1800 corresponde ao intervalo de observagao (1800 segundos, ou seja,
30 minutos). Os campos Attribute values, Threshold Rell e Threshold Valuel
definem a condicdo de evento, ou seja, ifOperStatus Equal To 2 (ifOperStatus
= 2). Send Mail, no campo Signal Options, indica o meio de notificagao a ser
usado pelo SNM. E, o campo Receiver contém o enderego eletronico para o qual
e enviada a notificagao.
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Mame: Esting-Pf
Promy $ystmax jocalhost
Bapert Fregaency: ‘interval” Untli Cancelled
Imeervak 1800 E[F)
(= N, - |
Options: awrtomz: () NOperstatus
el Thresheld Reit: (§) Gavel To

Restart: () fabe Thresheld vaiuel: 2
Sand Onoe: (3] Fale Thresheld Reiz: (J) Theshold Mot Set
Deferved Sending: (3) Fake Throshold Valuek

Vpes Complstion (7] Seve Reguest Bigasi Optiens: (¥] Send Mall
Bsceiver: jgansSg-pernpby

& & @ R O RED)

key: Hindax Attribute I1OperStatus added.

Figura 12: Rotina de Implementagao EstInt-PE

4 Conclusoes

A metodologia DAG é resultado de uma reflexao decorrente da nossa experiéncia
em gerenciamento de redes. Embora genérica, ela pode ser usada como uma carta de
navegagao para analise e desenvolvimento de aplicagoes em sistemas de gerenciamento de
redes de computadores. Uma outra vantagem é que a metodologia proposta é aplicavel
tanto em ambientes homogéneos como heterogéneos, desde que os wltimos tenham um
suporte que trate a heterogeneidade de redes.

Na metodologia DAG, enfatizamos a analise para o desenvolvimento de aplicagoes de
gerenciamento e nao a analise de dados obtidos de elementos gerenciados.

Atualmente, a metodologia DAG esti sendo integrada na plataforma AIDE'' (Ad-
ministration, Intelligence, Diagnostic and Ezpertise) e faz parte de um protétipo [9)
em desenvolvimento no LAR'? (LAboratério multiinstitucional de Redes e sistemas dis-
tribuidos).

Este trabalho € fruto de uma cooperagao entre o Departamento de Informatica da
UFPE e o LAR, e tem originado outros trabalhos a nivel de mestrado e iniciagao cientifica,
dentre eles, o estudo de sistemas computacionais inteligentes aplicados ao gerenciamento
de redes.

1A plataforma AIDE (2, 3, 4] é um projeto desenvolvido no laboratério MASI ( Methodologie et Architec-
ture des Sysiémes Informatigues) da Universiadade Pierre ef Marie Curie, Franga, para o gerenciamento
de redes heterogéneas.

120 LAR ¢ o resultado de um esforgo que vem sendo desenvolvido desde 1987 no Ceara, com intuito de
estimular trabalhos de pesquisa e de congregar profissionais da area pertencentes a Universidade Federal
do Ceara (UFC), Universidade Estadual do Ceara (UECE) e Escola Técnica Federal do Ceara (ETFCe).
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