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RESUMO: Este artigo trata de tolerancia a faltas em sistemas distribuidos ou
sistemas multiprocessadores. Neste texto € introduzido um esquema de tolerancia a
faltas. o modelo MR (Multiplas Replicagdes). cuja caracteristica € a ativagio de
redundincias adequadas aos atributos do dado de entrada. Esta flexibilidade
diferencia este esquema dos modelos mais tradicionais. O texto apresenta um

estudo comparativo onde os resultados obtidos sdo tirados de uma simulagdo
numerica.

ABSTRACT: This paper addresses the fault-tolerance in distnibuted systems or
multiprocessors.  This text introduces a scheme of fault-tolerance. the multiple
replicaton model (MR), whose main characteristic is the acuvation of
redundancies adequate to data input attributes. This flexibility distinguishes our
scheme from others tradiional models. It is also presented a comparative study
where the results were obtained from a numeric simulation.

PALAVRAS CHAVES: Sistemas Distnbuidos. Tolerancia a faltas. Modelos de
Tolerancia a faltas

1. Introducao

A utilizagdo de modelos de tolerancia a faltas em sistemas computacionais tem por
objetivo o desenvolvimento de aplicagdes com alto grau de confiabilidade,
disponibilidade e seguranga. Num sistema distribuido € possivel que mesmo quando da
ocorréncia de falhas parciais determinados servigos ainda sejam fornecidos, muitas vezes
de maneira degradada

Varios modelos de tolerancia a faltas para sistema distribuido foram e ainda estdo
sendo propostos na literatura. A maiona deles € baseado em trés modelos bem
conhecidos: o bloco de recuperagdao, a programacdo N-versdes e o N-Modular
Redundancy" (NMR) Os dois primeiros sao usados na tolerancia a faltas de software,
sendo baseados no principio da diversidade de projeto [Avizieniz 84] que pressupde a
possibilidade de desenvolver varios programas (ou algoritmos) diferentes, a partir de
uma mesma especificagao. A técnica NMR [Wensley 78], baseada em mecanismo de
voto € a solugao classica para faltas de hardware. Os modelos usuais encontrados na
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literatura combinam ou estendem as caracteristicas destas técnicas. Estes modelos
também sdo caracterizados por estruturas pouco flexiveis e ndo adaptaveis as condigdes
evolutivas de um processamento em sistema distribuido.

O modelo MR (Multiplas Replicacées) foi introduzido em [Nacamura 92] no
sentido de permitir estruturas mais flexiveis. Este esquema de tolerancia a faltas ¢
formado a partir de multiplas replicagdes de processos. As diferentes replicagdes podem
ser usadas no sentido de atender a diversidade de projeto [Avizienis 84] ou mesmo de
computacio imprecisa [Yu 91] em aplicagdes tempo real. Os algornitmos base das
replicagdes que compdem o esquema NMR sio solugdes diferentes de um mesmo
problema, diferenciadas apenas pelos graus de elaboragio e de desempenho. Os dados
de entrada apresentam atributos que permitem escalonar replicagdes adequadas ao
processamento dos mesmos. Esta caracteristica de ativa¢do de redundancias a partir de
atributos de dados de entrada, fazem do modelo MR um instrumental poderoso na
construcdo de servidores confiaveis que atendem uma larga faixa de necessidade em
termos de processamento.

O objetivo deste artigo € apresentar um estudo comparativo realizado entre 0 MR
e os modelos mais significativos encontrados na literatura. Os resultados da comparagao
sdo obtidos de uma simulagdo numérica que mede a eficiéncia destes esquemas com base
na quantificagdo de erros detectados e nao detectados em diferentes hipoteses de faltas.
Neste artigo, uma revisdo bibliografica ¢ apresentada descrevendo os esquemas mais
conhecidos de tolerancia a faltas. O modelo MR é também objeto de apresentagdo, onde
suas principais caracteristicas sdo explicitadas. A descrigao da simulagdo e a discussao
dos resultados obtidos encerram este texto.

2. Trabalhos relacionados

Atualmente, existem na literatura varias propostas de arquiteturas ou modelos que
combinam redundancias de software e de hardware. A maioria destes esquemas sao
composi¢des de duas técnicas bem conhecidas: o Bloco de Recuperacio (RB) [Randell
75] e a Programacido N-Versdes (PNV) [Avizienis 77]. Na abordagem de bloco de
recupera¢do, um servigo confiavel, isto €, um servigo com capacidade de tolerar faltas, ¢
implementado a partir de blocos compostos de um algoritmo principal, de um ou mais
algoritmos secundarios e de um teste de aceitagdo. Os algoritmos do bloco de
recuperagao sdo ordenados segundo critérios pre-estabelecidos, por exemplo, grau de
precisdo, desempenho, etc. Quando o servigo € ativado, o algoritmo principal €
executado e o resultado produzido submetido ao teste de aceitagdo. Caso o resultado
gerado ndo passe pelo teste, como técnica de "backward", o estado anterior a execugao
do algoritmo principal é restaurado, e a primeira alternativa na ordenagdo de algoritmos
¢ entdo executado e seus resultados também testados. Este processo de testes,
recuperagdes e ativagdes de algoritmos se da até o ponto em que um dos algoritmos da
ordenagdo produza um resultado que passe pelo teste de aceitagdo, ou entdo que nao
exista mais algoritmo disponivel na ordenagdo. Neste ultimo caso, uma excecao €
gerada, devendo ser tratada nos niveis superiores. Por diferentes razdes. o teste de
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aceitacdo constitui-se no aspecto mais critico do esquema de bloco de recuperagao. Em
alguns casos, o teste de aceitagdo deve verificar a completa correcéo dos resultados
fornecidos, porém este tipo de testes, tdo abrangente, nem sempre pode ser
implementado. Em decorréncia de ndo existir uma metodologia geral para a elaboragao
de testes genéricos, os testes de aceitagdo sdo sempre construidos relacionados com os
algoritmos de aplicagao [Anderson 81].

A técnica de Programagdo N-Versdes (PNV) consiste na construgio independente
de N (N = 3) algoritmos (versdes) de um mesmo programa com a mesma funcionalidade,
desenvolvidos a partir de uma mesma especificagdo. Quando um servigo € solicitado, as
N versdes sio executadas paralelamente e os resultados produzidos sio enviados ao
votador que a partir de um procedimento de comparagdo, obtem um resultado de
consenso. Caso ndo seja possivel obter um valor de consenso, o votador envia uma
mensagem sinalizando a excegao, devendo o tratamento desta excegdo ser executado nos
niveis superiores. A comparagao dos resultados pelo votador consiste no aspecto mais
complexo da técnica de N-versdes, pois ndo existe um procedimento de votagao geral
que pode ser empregado em todas as situagdes. Por exemplo, quando os valores a serem
comparados sdo caracteres ou inteiros, a comparagao se torna bastante simples, e
consiste na verificagao de igualdade, na qual prevalece o resultado majoritario (votagao
exata). Entretanto, quando os resultados sao diferentes dos citados, o procedimento de
comparagao ¢ mais complexo, consistindo em obter um valor de consenso a partir de

resultados diferentes porem corretos (votagdo inexata) [Giandomenico 90], [Shin 89] e
[Blough 90]

O esquema de Bloco de Recuperagio em Consenso (CRB) [Scott 87] procura
eliminar os problemas das duas técnicas anteriores a partir da composi¢ao de seus
componentes. Sendo assim, a estrutura do esquema CRB consiste de N versoes
(algoritmos) de um mesmo programa, de um teste de aceitag@o e de um procedimento de
votacdo. Da mesma forma que no RB. as versoes sao classificadas segundo critérios
pre-estabelecidos. Quando da chamada do servigo, todas as versoes sao executadas
paralelamente e suas saidas sao submetidas ao votador. Na implementagao proposta por
Scott assumi-se que nao existem falhas de modo comum entre as versoes (falhas de
modo comum s3o aquelas que tém por origem uma mesma falta, presente em duas ou
mais versdes que forga resultados idénticos e erroneos). Considerando esta hipotese, o
procedimento de votagdo pode se basear na obtencdo apenas de duas saidas iguais
(votagdo 2-out-of-N). Se ndo existe duas saidas iguais, a saida da melhor versao e
examinada atraves de um teste de aceitagdo que pode aceitar ou entao rejeitar a saida

No caso de rejeigao as outras versdes servirdo de alternativas e portanto tambem terao
suas saidas submetidas ao teste de aceitagao.

A abordagem N Componentes Auto-Verificaveis (NSCP) ("N Self-Checking
Programming) apresentada em [Laprie 87] ¢ composta de N componentes com
mecanismos internos de detec¢do e confinamento de erro. ou seja cada componente €
estruturado a partir de dois algoritmos (versdes) distintos e de um comparador.
Embora, os N componentes se executem paralelamente (2N versoes), somente um dos
componentes € o ativo, 0s outros sdo usados como "spares”. Os resultados fornecidos
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pelas versdes do componente ativo sao comparados e caso sejam "iguais” (a nogio de
igualdade depende do procedimento de votagdo), o componente ¢ considerado correto e
o resultado obtido pela comparagdo corresponde a saida do esquema NSCP. Por outro
lado, se os resultados ndo coincidem, o controle é chaveado para o proximo componente
"spare” que envia um resultado, caso seja possivel de obté-lo, ou passa o controle
adiante. [Esta sequéncia prossegue até que um dos componentes envie um resultado
correto ou entao que se esgote o0 numero de "spares”. Tragando um paralelo como o
modelo RB, esta abordagem apresenta a vantagem do teste de aceita¢do ser reduzido a
um comparador (exato ou inexato) entre dois resultados, o que facilita a sua
implementagdo. Em [Laprie 90] € descrito e analisado uma série de combinacdes de 2N
versdoes de um programa ou algoritmos em componentes auto-verificaveis. Este
esquema apresenta a desvantagem de necessitar de um nimero elevado de hardware
redundantes (2N).

O modelo DRB ("Distributed Recovery Block") proposto em [Kim 88], consiste
na execugao em paralelo de dois elementos de processamento, sendo que um deles é o
no primario e o outro o secundario. Estes nos sdo blocos de recuperagoes com apenas
duas alternativas, ou seja cada um dos nos € composto de duas alternativas e de um teste
de aceitagdo. Além disto, do ponto de vista estrutural, os nos sio idénticos, isto é,
apresentam o mesmo conjunto de algoritmos e 0 mesmo teste de aceitagdo. A distingdo
ocorre durante a execu¢do, quando 0 no primario apresenta uma das alternativas como
principal e o secundario a outra. Ambos os nos recebem os dados de entrada, e apos a
execucdo, os resultados sao submetidos ao teste de aceitagdo. Se a saida produzida pelo
no primario, atraves da alternativa principal, € aceita pelo teste, o resultado € enviado
como resposta do servico. Em caso contrario, o controle € transferido para o no
secundario que passa a ser o responsavel pelo envio do resultado. Se a saida do
secundario também ndo passar pelo teste de aceitagdo, um sinal de excecio € produzido
para niveis superiores. A estrutura do DRB pode variar entre os ciclos de
processamento quando da ocorréncia de faltas no no primario, ou seja, a fungio do no
primario € desempenhada pelo antigo secundario, com o né faltoso (no primario do ciclo
anterior) passando a ser o secundario apos a reconfiguragao.

Com relagdo ao mecanismo de tolerancia a faltas empregado, os modelos acima
podem ser divididos em trés classes. a primeira classe € composta dos modelos RB e
DRB que usam o teste de aceitagdo para a verificagdo da corregdo dos resultados, a
segunda do modelo NVP que utiliza o votador para mascarar erros que porventura
venham a ocorrer em um ou mais algoritmos e a terceira composta pelos modelos NSCP
e CRB que se utilizam tanto de teste de aceitagdo como de votador.

A tolerancia a faltas de hardware, nos esquemas citados (a excecio do RB), é
implementada através da execugao dos algoritmos disponiveis em nos de processamentos
distintos de um sistema distribuido ou de um sistema multiprocessadores. Um modelo de
estruturagao de aplicagdes bastante conhecido e utilizado na pratica com fim especifico
de tolerar faltas de hardware € o NMR ("N Modular Redundancy'). O NMR pode ser
visto como um caso particular de programagdo N-versdes, em que as N copias de um



568 122 Simposio Brasileiro de Redes de Computadores

mesmo algoritmo sdo executadas paralelamente e os resultados s3o enviados para uma
votagao exata.

3. O modelo de Multiplas Replicacdes (MR)

O modelo MR ("Muiltiplas Replicagdes"), introduzido em [Nacamura 92] € um
esquema de tolerancia a faltas, formado a partir de multiplas replicagdes de processos.
As diferentes replicagdes podem ser usadas no sentido de atender a diversidade de
projeto ou mesmo de computacio imprecisa em aplicagdes tempo real. Os algoritmos
base das replicagdes que compdem o esquema MR, sdo solugdes diferentes de um
mesmo problema, diferenciadas pelos graus de elaboragdo e de desempenho. Neste
esquema, ciclo de processamento ¢é definido como o periodo de tempo entre a chegada
de dados de entrada e a saida dos resultados correspondentes. E em cada ciclo de
processamento, no estilo "data-driven" [Mori 86], uma das replicagoes do MR ¢
ativada pelo dado de entrada para o processamento associado.

Se considerarmos um sistema distribuido onde nos (estagdes) sdo interconectados
através de um suporte de comunicagao (rede local) e ainda processos P,, Py, P.,...,Py
(processos base), executando respectivamente os algoritmos A, B, C,.. K, teremos entao,

formadas a partir da distribuicdo de copias de todos os processos base em N nos do

sistema, as replicagdes P), Py, PY,...P;. Fundamentado nisto, o esquema MR pode

ser sintetizado pela expressdo:
i N N N N N N N Ny.
MR:=(C"?m, =P, |C"?my =Py |C"?7m. =P |..[ C" 2m; = B),

onde os dados de entrada m,, m,, m.,..., m; apresentam atributos de modo que a

recepgdo, sobre o canal replicado C", de uma destas mensagens determina a execugao
da replicagio correspondente no ciclo de processamento considerado. O escalonamento
de uma das replicagoes do esquema MR com base na verificacdo de atributos de uma
mensagem se da no que chamamos de teste de escalonamento. As saidas destas
réplicas juntam-se técnicas usuais de detec¢ido de erros e mascaramento de erTro como
voto majoritario ou ajustadores e/ou teste de aceitacio e temos o esquema MR
completo.

A implementagdo das replicagdes que compdem o esquema MR pode se dar
seguindo modelos de implementagdo de processamento de grupo normalmente presentes
na literatura: primario/secundario [Birman 89), lider/seguidores [DELTA_4 90], ou
réplicas ativas e ndo privilegiadas. A definigao por um destes modelos de implementagao
dependera entio da combinagdo de réplicas ativas e passivas, e dos mecanismos de
detec¢do de erro usados na implementagdo do MR. Em [Nacamura 92] sao examinados
os aspectos ligados aos diferentes modelos de implementagdo do esquema MR e das
diferentes combinag¢des de mecanismos de detec¢do de erro.
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Neste artigo nos deteremos no uso de replicagdes segundo o modelo de réplicas
ativas e nao privilegiadas (implementacdo no estilo NMR). Consideramos também as
saidas (resultados) de cada uma das réplicas submetidas a um teste de aceitacio. Com
isto, a tolerancia a faltas de projeto (faltas de software) pode ser implementada, a partir
da detecgdo de erro no teste de aceitagdo, com a desativagdo da replicagdo em
andamento no ciclo, a subsequente restaura¢do do estado inicial do MR neste ciclo de
processamento e o escalonamento de uma nova replicagdo que possa atender os atributos
do dado de entrada, embora de maneira menos precisa. Este processo pode se repetir
com diferentes replicagdes que podem atender os atributos do dado, até que se tenha um
resultado que passe no teste de aceitagao.

Técnicas de tolerancia a faltas de software estdo baseadas no principio da
diversidade de projeto que estabelece a possibilidade de, a partir de uma metodologia
meticulosa, implementar varios algontmos independentes entre si, de uma mesma
especificagdo conseguida dos requisitos de um problema. Os esquemas RB, DRB que
também fazem uso da diversidade de projeto, apresentam os diferentes algoritmos
alternativos ordenados estaticamente. Esta ordenagdo € uma relagdo pre-estabelecida e
independente dos dados de entrada, ou seja, os dados sdo sujeitos a mesma sequéncia de
algoritmos, até que um deles fornega um resultado que passe pelo teste de aceitagao.

algontmo A
classe 1. A
classe j: B.A
especializagdo 5 classe k: D,B A
a]gontmo B algontmo E classe 1:.C B.A
classe m: E.A
algontmo D algonitmo C

Figura 1: Hierarquia de especializagao e classes de algoritmos

No esquema MR, os algoritmos base das replicagdes estdo classificados de acordo
com o tipo ou caracteristicas do dado de entrada. Além disto, diferentes algoritmos
podem atender o mesmo tipo de dados, com mais ou menos precisdo, formando entao o
que chamamos de classes de dados Numa mesma classe de dados, os algoritmos
atendem ao tipo de classe, ordenados de acordo com o grau de precisdo: tem-se
algoritmos mais especializados e algoritmos mais gerais para o trato do dado do tipo. A
ordenagao geral dos algoritmos segundo atributos, formando as classes € denominada de
hierarquia de especializacao. A figura 1 ilustra a formagao de classes usando uma
hierarquia de algoritmos

Para um dado de entrada, o teste de escalonamento € responsavel pela
determinacgdo da lista de algoritmos que fazem parte da classe do dado. O prnimeiro
algoritmo da lista é denominado preferencial (o mais preciso), cuja replicagao
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correspondente sera executada na recepgdo do dado, no ciclo de processamento. Os
outros algoritmos da lista serdo alternativas ao preferencial: a lista € percorrida no
sentido contrario a especializagdo, até que um dos algoritmos tenha seus resultados
passando pelo teste de aceitagao. Da figura 1, pode-se tirar que se o dado de entrada
pertence a classe k, a lista de algoritmos, retornada pelo teste de escalonamento, contém
os algoritmos DB e A, sendo D o preferencial. Uma vez executado o algoritmo
preferencial (D), os outros algoritmos da lista (B e A) so sdo executados no caso de falha
do algoritmo preferencial. E importante observar o comportamento dinamico da sele¢io
de algoritmos, por exemplo, para um dado de entrada de classe m, a lista de algoritmos €
formada pelos algoritmos E e A.

Por exemplo, considere o caso pratico de busca de um determinado elemento em
uma estrutura de dados. Esta estrutura pode ser um fila, uma arvore (binaria ou ndo
binaria) ou entdo um grafo, sendo que para cada uma destas estruturas existem uma
infinidade de algoritmos conhecidos de busca. A partir das caracteristicas de uma fila, de
uma arvore e de um grafo € possivel montar uma hierarquia de classes como a
apresentada na figura 2.

Teste de escalonamento

- | Arvore _ ARVORE L GRAFO
BINARIA NAO BINARIA 3

b 4

Algontmos para filas

Algonimos para grafos

Alg A3

Algontmos para arvores
classe para busca em fila: F1, F2, Al, A2, A3, G1,G2
classe para arvore binana: Al, A2, A3, G1. G2
lassc para arvore ndo binana: A2. A3, G1. G3
classe para busca em grafo: Gl. G2

Figura 2: Hierarquia de especializagdo de algoritmos de busca em estruturas de dados

No modelo de implementagao de replicagido considerado neste texto (NMR),
teremos replicagdes ativas do mesmo algoritmo escalonadas no sistema distribuido pelo
dado de entrada em cada ciclo de processamento. No sentido de tolerar hipoteses mais
abrangentes de faltas, as saidas produzidas sio enviadas a um votador ou ajustador.
Uma vez que as réplicas executam o mesmo algoritmo a votagao sera exata, produzindo
um unico resultado numa comparagdo bit-a-bit. Em hipoteses de faltas arbitranias, por
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exemplo, sdo necessarios (N/2+1) resultados iguais submetidos ao votador (votagado
majoritaria). As premissas de faltas assumidas no modelo de implementagdao podem
simplificar o votador ou simplesmente esvazia-lo no seu significado. Por exemplo, em
faltas de "crash" ou omissao, basta receber um dos resultados das N réplicas, e teremos o
resultado correto do ciclo de processamento. No caso de faltas de temporizagio
mecanismos de "watch-dog" (disponivel no teste de aceitagdio ou mesmo no
escalonador), que na verificagdo do nao atendimento das caracteristicas temporais do
algoritmo preferencial, pode interromper o ciclo, ativando um outro algoritmo menos
preciso, mas em condigdio ainda de cumprir as restrigdes temporais da aplicagdo
(computagao imprecisa)

A figura 3 ilustra o esquema MR. com o teste de escalonamento, as diferentes
replicagdes e ainda os mecanismos de detecgao de erro, na abordagem de implementagéo

adotada aqui. Esta figura especifica a replicagdo P, como sendo escalonada a partir do
dado de entrada.

Neste modelo de implementagdo existe a necessidade de comunicagdo em grupo
("broadcast confiavel"), na implementagao distribuida do votador ou ainda para garantir
o determinismo de estado das réplicas a partir da entrada de dados [Schneider 90]. Uma
discussao mais ampla de modelos de implementagao e das necessidades de comunicagdo
do MR pode ser encontrado em [Nacamura 92]. Neste texto nos limitamos a apresentar
um estudo comparativo do modelo MR com esquemas normalmente presentes na
literatura, usando medidas quantitativas, no sentido de mostrar a eficiéncia do esquema
introduzido.

Entrada

Teste de escalonamento H—

M

Teste de aceitagao F
SE‘\'

b4
| Votador

v
Resultado

Figura 3: Implementacao do MR segundo a abordagem de réplicas
ativas e nao privilegiadas
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4. Tipos de erros do modelo MR

Num ambiente distribuido, onde as réplicas sao executadas em varias estagoes
independentes, além das faltas de projeto, existem a possibilidade de faltas transitorias e

permanentes de hardware. Os sintomas de cada uma destas faltas no grupo de réplicas
sdo distintos:

- as faltas de projeto (ou de software) se manifestam, quando ativadas, em todas as
réplicas do grupo;

- as faltas de hardware (permanentes ou transitorias) podem se manifestar, a priori,
em subconjuntos de réplicas do grupo.

Consequentemente, no caso especifico de faltas de hardware, o numero de réplicas
(estagdes) atingidas € que determina se o grupo continua a fornecer o servico de maneira
satisfatoria, ou seja, com base nos mecanismos de detecgdo e mascaramento de erro as
faltas de hardware (assumindo comportamento arbitrario) sio mascaradas pelo votador,
desde que ndo envolvam (N/2+1) réplicas. Neste texto, em relagdo a faltas de
hardware nos limitaremos as faltas transitorias por serem as de mais dificil trato.

entrada
> L
algonitmo Al | algoritmo B algoritmo K
\ [
Y
TE: teste de escalonamento
TA: teste de aceitagdo
S

Figura 4: Estrutura interna de um no do MR

As faltas de projeto, quando da estruturagdo de uma aplica¢do na forma de um
esquema MR, podem se manifestar no teste de escalonamento, nos algoritmos de
aplicagdo (base das replicagdes), no teste de aceitagdo e no votador. As faltas
transitorias embora possam se manifestar nos mesmos elementos citados para faltas de
projeto, por ser uma falta de hardware, nos limitaremos a analisar as consequéncias da
ocorréncia em termos de no (ou estagdo), e portanto as implicagdes se reduzirdao s6 no
votador. No sentido de simplificar a visato do MR consideraremos o teste de
escalonamento € o teste de aceitagdo incorporados em cada replica. A figura 4 mostra
cada componente (nd) do MR na estruturacdo de suas funcionalidades
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ERROS DESCRICAO

0 teste de escalonamento selecionou uma lista de algoritmos contendo elementos que ndo
TIPOT 1 sdo apropriados para a classe do dado de entrada. e um destes algoritmos foi executado

(erro detectado no teste de aceitacdo);

o algontmo de aplicagdo gera um resultado incorreto ¢ o teste de aceitagdo julga o resultado
TPO2 | como correto (erro ndo detectado):

0 algonitmo de aplicagdo correspondente a uluma alternativa da classe gera um resultado
P03 |l correto ¢ o teste de aceitagdo classifica o resultado como incorreto (erro detectado):

0 algontmo de aplicagdo gera um resultado incorreto ¢ o teste de aceitagdo Julga o resultado
TIPO4 | como incorreto (erro detectado):

ocorre quando o procedimento de restauragdo nio pode recuperar o estado do MR (estado
T1PO3 | de entrada) apds uma execucdo de um algoritmo mal escalonado ou incorreto.

o votador ndo fornece um resultado de consenso, pois nio existc maioria (erro detectado)
TIPO 6

0 votador fornece um resultado de consenso, porém este resultado € incorreto (erro nio
TIPO7 |l detectado)

ocorre quando ¢ ativada falta de projeto no procedimento de votacio. O erro produzido
TIPO® | pode ser resultado da determinagdo de um grupo de votagdo incorreto ou entdo da escolha

de um resultado a partir de um grupo incorreto para o volo Majoritario.

Tabela 1: Tipos de erros no esquema MR

Com base nas descri¢des acima, nos identificamos na tabela 1 os tipos de erros de
uma estrutura MR. O tipo 1 esta relacionado com faltas no teste de escalonamento. Os
tipos 2 e 3 estdo associados a faltas de projeto no teste de aceitagio O tipo 4 ¢ resultado
de faltas de projeto no algoritmo. O tipo 5 implica em faltas de projeto no suporte de
execucdao. O tipo 6 esta relacionado com faltas transitorias dos nos onde as réplicas sio
executadas. O tipo 7 € resultado da combinagdo de faltas de projeto do teste de
escalonamento ou algoritmo de aplicagao e tambem do teste de aceitagao e finalmente o
tipo 8 esta relacionado com faltas de projeto do procedimento de votagdo.
Exteriormente ao grupo, os erros visiveis sao os de tipo 6, 7 ¢ 8 Estes tipos de faltas
podem ser estendidos para os esquemas citados no item 2. A tabela 2 resume a
ocorrencia dos tipos de erros descritos nos diversos esquemas

Com base nos tipos de erros acima das tabelas | e 2 foi desenvolvido um simulador
que permite determinar o numero de erros detectados e nio detectados de cada um dos
esquemas de tolerancia a faltas citados neste texto. A importancia em determinar o
numero de erros detectaveis e nao detectaveis pelos esquemas estda em explicitar a
eficiéncia de cada um destes em situagdes quantitativas de erros significativas

S. Simulacio

A eficiéncia dos esquemas de tolerancia a faltas depende também do projeto de
seus componentes. Em alguns casos, por exemplo, testes em mecanismos de deteccao
de erro (teste de aceitagdao) podem garantir que dentro de uma espago do espectro de
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dados os erros gerados sdo detectados com absoluta precisdo, entretanto fora deste
espaco a deteccdo de erros nao € tao precisa. O mesmo ocorre para os algoritmos e
outros componentes. Desta forma, os esquemas de tolerancia a faltas ndo sdo infaliveis e
o proprio comportamento do esquema varia de acordo com 0s parametros € premissas
no projeto do esquema.

Esquemas de Tolerancia a Faltas
Erros MR DRB NVP NSCP CRB

TIPO 1 b3

TIPO 2 X X X X
TIPO 3 X X X X
TIPO 4 X

TIPO 5 X X X X
TIPO 6 X X X X
TIPO 7 X X X X
TIPO 8 X X X

Tabela 2: Tipos de erros nos diferentes esquemas de Tolerdncia a Faltas

Considerando estes fatos, o processo de simulagio desenvolvido permite
quantificar o numero de erros detectados e nao detectados pelos esquemas de tolerancia
a faltas considerados, levando em conta a confiabilidade de seus componentes. A
corre¢cao destes componentes sera dada por valores obtidos conforme fungdes
associadas (item 5.1)

esquema

i —} saidas corretas
probabilidade
de SIMULADOR =—}erros detectados

faltas
| —}enos ndo detectados

numero
de

simulagdes

Figura 5: Processo de simulagao
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O processo de simulagdo adotado se apresenta esquematizado na figura S, onde os
parametros de entrada, que configuram o simulador, determinam o esquema de
tolerancia a faltas e as probabilidades associadas aos seus componentes que serdo usados
na simulagdo. A partir deste ponto, "n_sim" experimentos serdo realizados no teste de
eficiéncia do esquema. Em cada experimento, o estado de corregdo dos componentes do
esquema sera determinado em geracdo pseudo-randomica. Nos proximos itens sao
apresentados respectivamente, a representagao do estado de corregdao dos componentes
do MR e a evolugado deste estado de corre¢do na dinamica do processo de simulagao. A
simulagdo dos outros esquemas de tolerancia a faltas segue a mesma linha de raciocinio.

5.1. Representacio do estado de correcio do MR

De forma a simular o comportamento do modelo MR, nos introduzimos as
seguintes variaveis e vetores:

Teste de escalonamento:
A vanavel "e" determina a ordenagdo de algoritmos que s3o indicados para o
processamento de um certo dado de entrada e o valor de "e" indica o inicio desta
ordenagdo (o algoritmo mais preciso). Para efeito de simulagdo, o grafo de
hierarquia de especializacdo € representado através de uma lista, com Kk
componentes, sendo k o numero total de algoritmos mna hierarquia.
Consequentemente, quando o teste de escalonamento escolhe o algoritmo de indice
j, tal que 1< j<k, os algoritmos de indices < ) serdo alternativas (ordenadas
segundo seus graus de adequagdo ao dado de entrada) ao algoritmo j quando da
falha deste. A vanavel "d" € introduzida no sentido de sinalizar a corregao do teste
de escalonamento. Considerando que existe para um dado de entrada um valor

ideal de "e", denominado de e, , temos que:

_ |0 paraes<e,, (aselegdo e correta)
1 parae>e,, (aselecio € incorreta)

Potencialmente os diferentes nos sobre os quais o esquema MR ¢ configurado,
estdo sujeitos a faltas transitorias o que pode implicar em testes de escalonamento
diferentes, o que faz com que os valores de "e" possam assumir valores diferentes
para os nos do MR. Desta forma, o "estado" de escalonamento do MR ¢ dado
pelo vetor:

TES =[d..d;5dy]

onde d, representa a corre¢do ou nao do escalonamento no no "i" do MR.

Algoritmo:
O vetor M =[m,, m,, ..m, ] representa, através de seus componentes m, O
estado de corre¢do na execugdo dos algoritmos em um ciclo de processamento de
um mesmo no do esquema MR. O valor de m, para um ciclo de processamento
especifico € dado por:
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{0, o algoritmo executa corretamente para o dado de entrada;
1

= 0, o algoritmo executa de maneira incorreta para o dado de entrada.

Os algoritmos de um mesmo no podem assumir diferentes estados de corregio, em
fung@o dos ciclos de processamento. Isto pode ser explicado, por exemplo, por
codigos que apresentam "bugs" (erros de programagdo) que podem ou nido serem
ativados nos diferentes ciclos de processamento. O comportamento temporal
errado em um ciclo, para aplicagdes tempo real, também se encaixa neste modelo.

O estado dos algoritmos do MR, em um ciclo de processamento € representado

através de N vetores M, ou seja M° = {M,,M,,..., M}, onde M, para I<i<N
representa os estados dos algoritmos do no de indice i do grupo MR.

teste de aceitacio:

O vetor TA=[a,, a,,...a,] representa, através de seus componentes a;, O

"estado" corrente do teste de aceitagdo, em ciclo de processamento, de um no do
MR. O valor de a; € dado por:

1

0, se o teste de aceitagdo e correto
a = * - ek
1, se o teste de aceitagdo € incorreto

sendo assim, o conjunto de testes de aceitagdo do MR é representado através de N
vetores TA, ou seja TA® = {TA,, TA,, .. TA,}

5.2. Evolucao do estado de correcdo no processo de simula¢ao

Os parametros de entrada do simulador dependem do esquema de tolerancia a
faltas a ser analisado. No caso especifico do MR os parametros de entrada sao:

- P(F,,;): probabilidade de faltas nos algoritmos

- P(F;): probabilidade de ocorréncia de faltas no teste de escalonamento;
- P(F,,). probabilidade de faltas no teste de aceitagao,

- P(F,.,): probabilidade de faltas de hardware (faltas transitorias),

- P(F o7 ): probabilidade de faltas no votador

As faltas transitorias, como citado anteriormente, podem se manifestar no teste de
escalonamento, no algoritmo ou no teste de aceitacdo. No sentido de simplificar,
limitaremos os efeitos destas faltas ao nivel de estagdes (nos) Qutros parametros do
simulador no caso do MR sao:

- "N": nimero de nos do MR;
- "k": namero total de algoritmos;
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- "x": numero total de resultados que um algoritmo pode produzir Por exemplo,
para fungdes booleanas "x" € igual a 2.
- "n_sim" numero de simulagoes desejado.

Estes parametros sao importantes na gera¢do de valores aleatorios que sdo
determinantes em cada experimento de simulagao. Estes valores sao gerados a partir das
seguintes fungoes:

- rand (b): esta funcdo retorna, com probabilidade uniforme. um numero aleatorio
entre 1 e b;

- randémico(b): esta fungao retorna "0" com probabilidade b e "1" com probabilidade
b-1;

- distrib(b, p;, p3): se b igual a "0" esta funcdo retorna o parametro pj, sendo retorna
p2. Normalmente os parametros pj e p2 sdo fungoes

As expressdes que a partir dos parametros e das fungdes citados acima,
determinam a cada experimento o estado dos componentes do MR sdo dadas na tabela 3

no ~_grupo
teste de p/0SiSN=1
escalonamento | = 4501 PUFTE): €ideal rand(E)): d; = disib(1 - P(Fy 4 ).d. rand(k))
p/0<)sk=1 p/ 0s1sN-1 e 0<j<k-1
Algoritmo ;
m, = randémico (1- P( Fr\L,G_I )) m; = distrib( 1 - P(F . o hmg. randomico( x))
e i p/ 0<)sk-1 p/ 0sisN-1 e 0<jsk-1
aceitacio i rendmee CRESa)) aij = distrib(1 = P(Fy, 4 ).4 ;. randomico (1))
votacdo — v = randémico (1= P(Fyeyr )

Tabela 3 : calculo das corregdes dos componentes do MR

5.3. A estrutura do programa de simula¢io

Uma vez definido o esquema de tolerancia a faltas a ser simulado e os parametros
associados, o programa de simulagdo executa "n_sim" simulagoes, equivalente na pratica
a "n_sim" ciclos de processamentos. Em cada simulagdo sdo atribuidos valores as
variaveis definidas anteriormente. Analisando estes valores ¢ possivel identificar as
condi¢des associadas aos erros definidos no item 4 deste texto. Na figura 6 ¢
apresentada a estrutura simplificada do programa de simulagdo do esquema MR Para
nido sobrecarregar em demasia a figura, nos representamos apenas a estrutura para o
esquema MR, embora 0 mesmo programa simule os outros esquemas tambem
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Programa: simulador de esquemas de tolerancia a faltas

Parametros de entrada: esquema. P(Fp:), P(F ),

P(Frp ). P(Fpaq). N n_sim, k. x
Parametros de saida: numero de erros det. e ndo-det.
1nicio {
caso:
csquema == MR
mr(),

esquema = DRB

drb();

esquema == PNV
pov().
}
mr() {
para =0 até n_sim {
para 1=0 até k-1 && j:=0 até N-1 {
gera os valores de e[i], m[i,j], a[ij].

se e[i] > e, entdo

r{i]:=excegdo;

sendo se mf1j|==al1,| entdo
r[i]=ok:

sendio se m[ij] '= 0 && a[ij]==1 entdo
rii}>=mfij]  /* erro ndo detectado */

sendo r[1]=ecrro del.
H
encontra o valor de maior frequéncia entre os rfi]
se a maiona € ok entdo
resul_corretos++,
senao se maiona ¢ erro_det entio
erro_det++.

sendo erro_n_det++,

1
'/

imprime os valores: result_corretos. erro_det e
erro_n_det.

Figura 6. Estrutura do programa de simulagio

5.4 Resultados dos experimentos

Os experimentos realizados tiveram por objetivo fornecer uma base quantitativa de
comparac¢ado e de analise dos esquemas d¢ tolerancia a faltas, apresentados no item 2,
com o modelo MR proposto no artigo. Em cada simulagio, foram realizados 1 milhdo
de experimentos. numero que consideramos satisfatorio no sentido de determinar uma
tendencia.

A tabela 4 apresenta os resultados considerando as probabilidades de falta de
projeto no votador e no teste de aceitagdo com valor atribuido de 0005 e a
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probabilidade de faltas transitorias com valor de 0.0001. Estes valores atribuidos para
faltas de projeto estao dentro da faixa dita de baixa confiabilidade (pior caso), conforme
especificado em [Butler 93] no que se refere a probabilidade de componentes de
software. O valor de 0.00001 assumido para faltas transitorias determina uma situagao
semelhante de probabilidade de faltas aquela apresentada em [Kopetz 90].

Prob. de Esquemas de Tolerancia a faltas

faltasnos | NMR PNV CRB DRB NSCP MR

algoritmos | n_det det n_det det n det det n_det det n det det n det
0.01 10041 | 296 62 0 39 4 61 95 4 5 14
0.02 19952 | 1073 123 2 112 15 99 385 40 3 5
0.03 29836 | 2428 287 13 274 40 139 860 88 3 80
0.04 39847 | 4235 477 28 443 89 206 1478 178 5 102
0.05 49737 | 6615 700 55 667 157 291 2256 256 3 108
0.06 59717 | 9157 | 1039 120 982 263 340 3250 343 2 125
0.07 69560 | 12434 | 1464 177 1303 434 401 4379 466 2 139
0.08 79513 | 16387 [ 1882 261 1772 615 453 5753 605 2 162
0.09 89510 | 20350 | 2457 | 400 2363 824 521 7422 796 3 189
0.1 99434 | 24907 | 2942 504 2876 | 1176 529 9222 | 1000 5 203

Prob. de faltas de projeto (teste de aceitagdo e votador): 0.005
Prob. de faltas transitonas: 0.00001

Tabela 4: Resultados dos experimentos

Dos resultados obtidos pode-se venficar facilmente que o modelo MR apresentou
um desempenho melhor em termos de erros niao detectados. O esquema NSCP
apresentou valores semelhantes de erros ndo detectados para baixas probabilidades de
faltas nos algoritmos. Com base nestes resultados nos concluimos que o numero de
erros ndo detectados diminui nos esquemas considerados quando os resultados gerados
pelos algoritmos de aplicagdo sdo submetidos a um teste de consisténcia, no caso o teste
de aceitagao. Os resultados de erros nao detectados do DRB e CRB confirmam esta
observagao.

O melhor desempenho do MR em relagdo ao esquema CRB que contém os
mesmos mecanismos de detecg¢do de erro (teste de aceitagao e voto) pode ser explicado
na colocac¢do do teste de aceitagao. No MR o teste de aceitag@o € realizado na saida dos
algoritmos, o que minimiza o numero de resultados errados que chegam na entrada do
votador, onde o mecanismo de voto realizado € o de votagao exata (mais simples). No
CRB os valores de saida dos algoritmos sdo aplicados diretamente no votador, que se
utiliza de uma votagdo inexata que pode chegar a um valor de consenso errado a partir
de saidas erradas, mesmo ndo sendo majoritarias [Lorczak 89]. O teste de aceitagdo no
CRB s0 € realizado quando nao € possivel obter um valor de consenso.
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Os resultados do MR em relagdo aos outros se explica pelo fato deste esquema
apresentar dois mecanismos de detecgdo de erros. O NSCP se apresenta com melhores
resultados que o DRB porque o seu teste de aceitagao corresponde a uma comparagio
de resultados. Estes (NSCP e DRB) apresentam melhores resultados que o PVN e o
CRB pelas caracteristicas citadas acima de votagdo inexata. Esta particularidade da
votagao inexata faz com que o CRB, apresente valores proximos do PVN em relacio a
erros ndo detectados. Neste dois ultimos esquemas a diferenca de erros detectados se
explica pelo teste de aceitagdo presente no CRB.

Nos erros detectados considerados no processo de simulacdo nao estao incluidos
erros mascarados, ou seja, as saidas erroneas dos algoritmos que quando submetidas a
uma votagdao, por serem minoritarias, sio mascaradas. Muito embora a presenga de
erros minoritarios (mascarados: nao visiveis externamente), uma votagio onde ocorre
consenso corresponde sempre a uma saida correta para um observador externo. A nao
inclusdo de erros mascarados em erros detectados explica na tabela 4 porque esquemas

com votador (MR, CRB, PVN) apresentam valores na coluna der menores que os da
coluna n_det.

Os valores de erros detectados sdo extremamente baixos devido ao uso da votagio
exata que detecta apenas erros decorrentes de faltas transitorias. Os valores baixos desta
coluna estdo em sintonia com o valor de probabilidade assumido para estas faltas
(0.00001). Por fim, para o modelo NMR nio ¢ apresentada coluna de erros detectados
pelo mesmo motivo, ou seja, este esquema apresenta votagao exata e portanto detecta
apenas faltas transitorias e os valores de erros detectados sdo extremamente baixos. A
coluna de erros nao detectados do NMR mostra o que € obvio a inutilidade do mesmo

para faltas de projeto. A variagdo do numero de erros detectados e nio detectados pode
ser melhor observada nas figuras 7 e 8.

6. Outras Consideracdes

O esquema MR foi implementado no LCMUDEEL/UFSC (Laboratorio de
Controle e Microlnformatica da Universidade Federal de Santa Catarina) usando uma
plataforma UNIX, em uma rede local com 6 estagdes SUN O modelo de
implementagdo baseou-se em replicas ativas e nao privilegiadas Nesta implementagao
foram usados os protocolos de difusao de mensagens CBCAST e ABCAST [Birman 89),
respectivamente, nas comunicagoes cliente/grupo MR e entre replicas no grupo MR na
implementagdo do votador. A hierarquia de especifica¢ao foi constituida de algoritmos
de busca conforme indicado na figura 2. Os testes realizados nesta implementagio
comprovam a eficiéncia ja indicada pela simulagao do item 3

O desempenho do esquema MR podena ser contestado por fazer uso de técnica de
recuperacao de erro em retrocesso ("backward recovery"), ou seja se os resultados de
uma replicagao nao passam pelo teste de aceitagdo o estado inicial do MR no ciclo e
restaurado € uma nova replicagdo € ativada. O que nos podemos dizer € que o teste de
escalonamento minimiza a ocorréncia destes retrocessos uma vez que seleciona os
algoritmos mais adequados para cada dado de entrada. Isto ndo ocorre em esquemas
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como o RB, DRB e CRB, onde a hierarquia € sempre a mesma e sujeita a qualquer dado
de entrada.

erros nio detectados
3000 Namero de alternativas. 3 A
2500 + Nomero total de simulagdes: 1000000 n ‘ ——— PNV
——— CRB
2000 ¢ .
. | —=— DRB
1500 ¢ . i [=———NCSP
e —— MR
1000 1 A =
ffi.- ..-"’.-./
500 _',,.-—"ﬁﬁ/ r_;:r:_-—:»—-t—‘
- = — - —
0 e e ] e ———
001 002 003 004 005 006 007 008 009 0.1
Prob. de faltas nas alternativas

Figura 7. Resultados relativos a tabela 4 (erros ndo detectados)

erros detectados
25000 - -
Nuamero de alternativa: 3
Numero total de simulagdes: 1.000.000
20000 - [
—a— PNV
=
nso00 - ——&—— CRB
= ——=—— DRB
0000 - —o——NC
1 t - ‘2 = CSP
e B o g ——=—— MR
5000 - S a//c/
= Lm
o f:._——-"—'“""nf s—2—80—1
0 e —
001 002 003 004 005 006 007 008 009 0.1
Prob. de faltas nas alternativas

Figura 8: Resultados relativos a tabela 4 (erros detectados)

O esquema MR incluido dentro de uma nogdo de grupo esta sendo usado para
expressar programas distribuidos com alta confiabilidade. No modelo de programac¢ao
que estamos adotando, um sistema distribuido (programa distribuido) ¢ formado por
grupos MR: clientes e servidores sdo expressados em grupos MR Este trabalho se
insere na linha do apresentado em [Tully 90], onde processos do programa distribuido
sdo colocados na forma de "Triades" (" Triple Modular Redundancy"” - TMR).

O fator relevante do esquema MR ¢ a flexibilidade da selecdo de redundancias
adequadas para tratar cada dado de entrada. Isto permite que se construam servidores
confiaveis, implementando determinadas fung¢Ges, porem atendendo faixas mais amplas
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de necessidades de processamento. Um exemplo disto € o servidor que realiza buscas
(figura 2). Isto nos parece perfeitamente adequado a natureza de um sistema distribuido.
Os outros esquemas nio apresentam tal flexibilidade.

7. Conclusao

Este artigo tratou de esquemas de tolerancias de faltas usados em sistemas
distribuidos e sistemas multiprocessadores. Neste texto foi introduzido um esquema de
tolerancia a faltas, o modelo MR (Multiplas Replicagdes), cuja caracteristica € a ativagio
de redundancias adequadas aos atributos do dado de entrada. O texto apresentou um
estudo comparativo onde os resultados sao obtidos atraves de uma simulagdo numérica.
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