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Resumo

Este artigo apresenta um levantamento dos riscos de seguranga associados 2
Sistemas de Geréncia de Redes e descreve uma Arquitetura de Seguranca
aplicivel a tais sistemas que garante autentica¢do, integridade e
confidencialidade nas comunicagOes entre entidades de geréncia. Esta
arquitetura permite a implanta¢do dos servicos de modo transparente para o
Sistema de Geréncia hospedeiro.

1 Introducao

Nos dias de hoje, onde a interliga¢do de computadores em rede € a tonica dos
ambientes de producao, a confiabilidade destas redes e dos computadores interligados deve
ser estrita. Esta confiabilidade estd alicercada em diversos pontos ¢ dois dos mais
importantes $a0 0 gerenciamento € a prote¢ao dos elementos que compdem as redes.

Com a evolucao da informatica e da importdncia estratégica das atividades
relacionadas com informatica no desempenho de empresas ¢ instituigbes em geral, os
aspectos ligados a seguranca passaram a representar papel importante no cotidiano das
mesmas. A migracdo de ambientes centralizados (time-sharing) e de microcomputadores
independentes para instalacoes interligadas por redes de computadores resultaram em novos
€ sérios problemas de seguran¢a. A seguranga tradicional em ambientes centralizados era
basicamente fisica, com restricdes de acesso as instalagdes e equipamentos. Dados fluindo
pelas redes ou residindo temporariamente em nés intermedidrios sao vulnerdveis 2
interceptacdo, alteracdo ou destruicdo. Existern mais formas de executar uma tentativa de
acesso a computadores conectados a uma rede do que a computadores isolados. Os
problemas de gerenciamento de tais ambientes se completam com a tendéncia a2 grande
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distribuicdo fisica dos recursos e usudrios e aos diferentes niveis de seguranca fisica
encontrados em cada um destes locais.

Protocolos de Geréncia de Redes e os canais de comunicagdo que
transportam informagio de geréncia sdo potencialmente vulnerdveis a atentados contra a
seguran¢a. Cuidados particulares devem, portanto, ser tomados para assegurar que tais
protocolos e informagdes estejam protegidos. A definicdo de vulnerabilidades e dos riscos
de seguranca dos Sistemas de Geréncia e a criacao de ferramentas para tratar estes
problemas fazem parte do conjunto de agGes fundamentais para o funcionamento confidvel
das redes. A especificagdo de ferramantas, seu comportamento € seus inter-relacionamentos
compdem uma Arquitetura de Seguranca.

Na se¢do 2 serd apresentada uma visdo geral sobre aspectos de seguran¢a em
redes de compuadores. A seguir, na se¢ao 3, o detalhamento dos problemas relanvos a
seguranca restritos aos ambientes de Geréncia de Redes, com analise das ameacas que
podem atingir os mesmos. Na se¢do 4 sdo feitas consideragoes sobre 0s servigos necessaros
para garantir a prote¢do dos sistemas de Geréncia de Redes ¢ finalizando na secdo S com a
descri¢do de um modelo de Arquitetura de Seguranga com 0s algorntmos necessarios para
implementacdo da mesma.

2 Seguranca em Redes de Computadores

Existem diversos elementos sobre os quais podem incidir ameagas contra a
seguranca em um ambiente informatizado e em especial em um ambiente interligado por
redes de computadores. Seguranca em informética pode ser compreendido como a garantia
ou confianga que os usudrios tem em determinado sistema [PFL 89] [DOD 83]. Seguranga
aplicada no dominio das Redes de Computadores. entdo. deve garantir que O sistema nao
seja comprometido por ameagas cuja origem ndo esteja localizada, necessanamente. no
computador local mas remotamente.

O que pode ser comprometido em um sistema informatizado? No limite. sena
a indisponibilidade total do sistema, por algum motivo como equipamento avanado. codigo
removido. cpu a 100% de carga. etc. Outras formas ndo tdo facilmente detectaveis de
comprometimento de um sistema (mas ndo menos preocupantes) sio O fornecimento de
resultados incorretos em um processamento ou a execugdo de outras atividades que nao
somente aquelas esperadas.

Existem muitas formas de comprometer sistemas porque normalmente
existem muitos pontos expostos. Estes pontos de exposi¢do podem ser classificados
conforme estas seis categorias: hardware, software. informacao/dados. pessoal.
documentagao e suprimentos.

No jargdo de seguranga os itens que se enquadram nas categornas acima sao
chamados ativos. Os ativos de uma instalacao que devem ser protegidos de ameacas. porque
o comportamento apropriado desses ativos € que vai permitir o funcionamento dos sistemas.
Uma alteracio. destruicdo. erro ou indisponibilidade de algum destes ativos pode gerar um
comprometimento do sistema. As vulnerabilidades dos ativos devem. poranto, ser
estudadas e medidas de prote¢do adotadas para compensa-las.
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Analisando os ativos apresentados estritamente do escopo de seguranca em
redes de computadores, apenas Hardware, Software e Informacdo sdo passiveis de serem
protegidas por meios de o que se convenciona chamar de Seguranca Légica, em
contraposi¢ao a Seguranca Fisica®. A Seguranca Légica langa mao de software para garantir
quatro prncipios basicos: autenticacao de wusudrio, disponibilidade de recursos,
integridade das informagdes e confidencialidade das informagaes.

2.1 Agressoes e Falhas

Outra forma (complementar) de analisar os problemas de seguranca é fazer
uma classificacdo das ameacas entre agressoes e falhas, como referenciado em [COO 89].
Falhas sao acontecimentos acidentais que, de uma forma ou de outra, pdem em risco a
seguranca das instalacGes e dos sistemas. Exemplos de falhas sdo incéndios, inundagdes,
terremotos, roedores que atacam a flagao € provocam curto-circuitos, acidentes ou erros
humanos (derramamento de liquidos sobre equipamentos/midia, manipulagio incorreta de
midia. digitagdo de dados incorretos, ...) e falhas de hardware, de software e de
comunica¢do. As falhas também sdo ameacas a seguranga porque, como ji foi definido,
atentam contra a confiabilidade e/ou disponibilidade de um sistema. As agressdes, por outro
lado, sdo intencionais e hostis. S3o exemplos de agressdes as ameagas de bombas,
pressoes/extorsdo contra pessoas do staff, roubo. operacio inadequada proposital de
equipamentos, software propositadamente incorreto, virus, invasdes através de redes,
(tentativas de) acesso a informagoes privativas/confidenciais, etc.

Nido € possivel abordar todos os problemas a partir do enfoque de Seguranca
Légica. Os problemas relacionados as falhas dizem respeito a outros aspectos que nio
Seguranca Logica (manutengdo e seguranca fisica, p.ex.). Na lista de agressoes também se
encontram diversas ameag¢as que ndo sdo tratdveis por medidas de seguranga légica, como
ameaca de bomba e roubo.

Entdo. sob esta Gtica, as ameagas que dizem respeito a seguranc¢a em redes de
computadores s3o agressOes perpetradas por pessoas nao autorizadas (as quais serdo
chamadas invasores) que objetivam obter beneficios indevidos ou prejudicar o
funcionamento dos sistemas.

2.2 Acesso a Informacao e a Capacidade de Processamento

Também € possivel analisar as ameacas potenciais que os sistemas em rede
€s1do sujeitos a partir das vantagens que se pode obter com a invasdo de sistemas. Algumas
vantagens® seriam o acesso a informagdes, a obtengdo de "ciclos de maquina". o acesso a
servicos € a outras redes, 0 acesso a software, ganho de espaco de armazenamento e

4 Seguranca Fisica é a seguranca tradicional de informadrica. centrada em restricées de
acesso fisico as instalaces e equipamentos, prevencdo de acidentes de trabalho e planos de recuperacdo
de desastres como incéndios e inundacées. Maiores informacées podem ser encontradas em [COO 89] e
[PFL 89].

5 Vantagens aqui devem ser entendidas como um ou mais dos seguintes "motivadores":
aspecto financeiro, sabotagem/espionagem (industrial, p.ex.), vinganca, curiosidade, desafio, diversdo.
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destruicdo/modificagao de informagGes (ganhos indiretos, em funcdo de prejuizos a
terceiros)

Em suma, 0 que estd em "disputa” neste contexto de protecdo de Sistemas
em Rede pode ser resumido nestes dois 1tens:

1. A informagdo em si: 0 acesso, a destrui¢do ¢ a modificagio de informagdo e
0 acesso a Servigos; €

2. O acesso 2 capacidade de processamento de informagao e a0 equipamento:
roubo de ciclos de méiquina, acesso a servigos, redes e software, e uso da
capacidade de armazenamento.

Por informagio deseja-se representar muitas coisas: dados para
processamento, tecnologia, know-how, conhecimento cientifico, informagoes econOmico-
financeiras, estratégias e politicas. projetos, etc. Computadores podem manter informacoes
confidenciais sobre pessoas, sobre objetivos militares € movimentos de tropas, informacoes
vitais para empresas ou governos, saldos bancdrios. € assim por diante. O valor destas e de
outras informagdes ¢ alto, apesar de ser muito dificil. na maioria dos casos estabelecer o
valor intrinseco de determinada informagio. Uma abordagem possivel nestes casos €
determinar que o valor de determinada informagdo € igual ao custo de obtengdao de
determinados dados (como por exemplo o resultado de anos de pesquisas em laboraténio
sintetizado em artigos) ou ainda da recuperagdo ou reconstru¢do das informacoes perdidas.
Outro tipo de informagdo é a que diz respeito a pessoas (Ou mesmo entidades) onde o
acesso destas informagdes podem configurar um atentado a privacidade.

Entdo, apesar de as informagdes possuirem um alto valor, ¢ freqiientemente
dificil medi-lo (pela subjetividade da questdo). Pode-se estabelecer apenas que o detentor da
informacdo conhece o valor da mesma. A capacidade de acesso a informagdo, bem como a
capacidade de alterd-la ou destrui-la, representa entao poder, que ¢ protegido pelos
legitimos detentores da mesma e que € buscado (de forma ilegitima) pelos invasores.

O acesso ao hardware e ao software (e o decorrente acesso a capacidade de
processamento) também representa poder, ja que a utilizacdo dos mesmos permite O
processamento de informagdes. O acesso ilegitimo a capacidade de processamento pode ser
apenas roubo de tempo de processamento, mas esse upo de ato pode levar a conseqiiéncias
sérias, como 0 aumento do custo para usuarios legitimos ou, em €aso extremo. a negacgao de
servigo para usudrios legitimos, uma vez que a cpu e/ou a memoria estdo ocupadas
realizando tarefas estranhas i instalagdo. Outras préaticas ilegitimas seriam O acesso 2
servicos nao disponiveis na instalagao de origem. 0 acesso 1o autorizado a software, uso de
capacidade de armazenamento, ou ainda para acesso a outras redes, usando o sistema
invadido como dissimulagdo da origem da agressdo. Um exemplo tipico de roubo de tempo
de cpu ¢ a wtilizac@o de maquinas para decifrar informagoes criptografadas (como arquivos
de senhas) para ter acesso a novas informagdes: uma agressao (roubo de ciclos) que
alimentaré outra agressao (a invasao de outros sistemas).

As agressoes referentes a informagdo e 2 capacidade de processamento
podem ser perpetradas basicamente de trés formas: por escuta ou monitoragao da rede: por
Invasao ao sistema: € por mascaramento.
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A escuta/monitora¢ao do canal € tarefa simples € mesmo com recursos
pouco sofisticados € possivel alcancar tal feito. Exemplos de formas de se conseguir
monitoracao de redes vdo desde o uso de analisadores de protocolos (recurso caro) até a
modificacdo do software de um computador comum para atuar como escuta. Existem ainda
equipamentos proprios para escuta (passiva) que se valem de emanagoes eletromagnéticas
dos cabos e conectores. O comprometimento da seguran¢a de um nd intermedidrio em redes
store-and-forward ou de gateways e roteadores leva a exposicdo de informages a terceiros.
Entdo, toda informacdo que circula por redes pode ser interceptada e, se medidas de
seguranca ndo tiverem sido adotadas, esta informacdo se torma ndo confidencial. Pouco se
pode fazer a nivel de software para impedir este tipo de agressdo. O uso de criptografia deve
ser considerado pois, apesar de ndo impedir o ataque, € uma forma de reforgar o sigilo das
comunicagoes.

A invasao de sistemas com o objetivo de ganhar acesso a informagdes € a
recursos computacionais € uma das agressdes mais comuns € necessita de pouco aparato
além de bom conhecimento € muita persisténcia por parte do perpetrante da acdo. As
vulnerabilidades relativas 4 invasdo de sistemas podem ser geradas de muitas formas; por
exemplo pela ndo instalagao de senhas por parte de usuarios ou por falhas de implementacao
de softwares. Os riscos associados sdo os mesmos relacionados para a escuta do canal e
mais a possibilidade de negac¢ao de servigos para usudrios legitimos em func¢ao de invasores
estarem usufruindo de servicos de forma ndo autorizada. A negagdo de servigo pode
aparecer de vérias formas: cpu com alta carga, espagco de armazenamento ndo disponivel,
servigos (como canais de comunicagdo) sobrecarregados, software eliminado ou afetado por
virus, equipamentos desabilitados, etc. Mas, grande parte desta vulnerabilidade ¢
responsabilidade do sistema operacional hospedeiro, reduzindo a responsabilidade dos
mecanismos de seguranca das redes. Na verdade, esta forma de agressdo normalmente se
transforma ou em escuta ou em mascaramento apos concretizada a invasao.

O terceiro item. mascaramento, consiste na tentativa de personificacdo de
uma terceira entidade em uma comunicagao. O objetivo € 0 mesmo que Os anteriores: acesso
a informacdes ou a recursos computacionais. O mascaramento pode ser conseguido por
invasdo simples (como visto acima) ou por meios muito mais sofisticados como a alteragdo
de pacotes que fluem na rede ou ainda forjando pacotes. Estando mascarado de uma
entidade comunicante legitima da rede, o software "clandestino” pode ter acesso a
informacoes sensiveis ou a recursos importantes e até provocar eventos anonimamente. Fica
claro que este tipo de agressdo € complexa o que pressupOe a necessidade de o invasor ser
conhecedor profundo de protocolos de comunica¢do utilizados € sugere um alto interesse
pelas vantagens advindas da invasdo. Disto conclui-se que, quanto mais sofisticada é a
agressdo, mais sofisticados tém que ser os mecanismos de defesa.

A seguir serdo vistos aspectos relacionando a necessidade de seguranca
especificamente em sistemas de gerenciamento de redes.

3 Geréncia de Redes e Seguranca

Geréncia de Redes é uma aplicagdo distribuida onde processos de geréncia
(agentes e gerentes) trocam informagdes com o objetivo de monitorar e controlar a rede. O
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processo gerente emvia solicitagdo a0 processo agente que por sua vez responde as
solicitagdes e também transmite notificagdes referentes aos objetos gerenciados que residem
em uma base de informagio de gerenciamento (MIB) [WES 92] [BRI 93].

Toda e qualquer informacdo produzida pelo Sistema de Geréncia, em um
determinado instante, est4 ou em uma MIB ou trafegando pela rede (em uma comunicagao
tipica entre um agente € um gerente ou entre dois gerentes) ou ainda poderd ser deduzida
(reproduzida) com informagdes parciais oriundas destas duas fontes. Toda informacao
produzida pelo Sistema de Geréncia € Util para a manutengao da rede em operagao com
confiabilidade. Sem diivida, os Sistemas de Geréncia facilitam a administra¢do das redes seja
pela automatizagdo de algumas atividades seja por permitir maior controle sobre 0s recursos
da rede ou ainda por fornecer informagdes (estatisticas, p.ex.) que permitirdao ajustes,
corregdes ou adaptagoes as necessidades dos usuarios.

Entretanto, neste ponto também € possivel observar que o proprio Sistema de
Geréncia e as informagdes por ele geradas sdo de extrema valia para indicar pontos
vulnerdveis a ataques, ter acesso e controlar indevidamente recursos da rede, manipular
informacdes, em suma, realizar atividades prejudiciais a rede, aos sistemas €/ou aos usuarios.

Sob certa 6tica, é possivel até afirmar que uma rede com Sistema de Geréncia
formal implantado é menos segura do que a mesma rede sem O Sistema de Geréncia. Isto
porque, quando ha geréncia, hd mais vulnerabilidades, h4 mais pontos onde € possivel
desferir um ataque; e, sendo assim, hi mais possibilidades de comprometimento da rede e de
seus sistemas. Aqui estdo alguns exemplos:
® Se um agente emite um alarme acerca de falha em um mecanismo de seguranca e este
alarme € interceptado por um invasor; entao estd-se fornecendo uma informagao valiosa
para que um intruso possa realizar outras agressoes.
® Uma notificacio de alarme forjada por um intruso pode levar a alguma agdo (por parte

do gerente "iludido") que libere informacdes ou servigos a usudrios que ndo teriam
auloriza¢ao em situagoes normais.
® Uma entidade infiltrada que se mascara de gerente pode ter acesso a informacgoes
sensiveis mantidas na MIB. inclusive com poder de altera¢io (como desativagao de
servicos de seguranca ou alteracdo de registros de contabiliza¢do).
Um agente mascarado pode fornecer acesso a recursos da rede para usuarios nao
autorizados e/ou indisponibilizar tais recursos para usudrios legitimos: ou ainda forjar

informagdes com o intuito de forgar o gerente para a alocagdo de mais ou melhores
recursos.

Estas e muitas outras vulnerabilidades ndo existiriam se n3o exisusse um
Sistema de Geréncia. Ressalve-se que também s3o possiveis ataques que resultariam nos
mesmos "beneficios” (sempre existirdo formas de tentar burlar a seguranca), mas a Geréncia
acrescenta pontos passiveis destes ataques aos ja existentes; € por isso pode-se conclur que
um Sistema de Geréncia de Redes torna a rede mais insegura por um lado. a0 mesmo tempo

que cria mecanismos de controle que serdo uteis também na manuten¢do da seguranca da
rede.
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3.1 Ameacas sobre Sistemas de Geréncia

As ameacas que serao abordadas dizem respeito as agressdes que podem ser
perpetradas por intrusos na rede ou por usudrios que tentam obter mais recursos ou
informagoes do que autorizados. Alguns exemplos destas agressOes estao apresentadas
acima e que, de acordo com defini¢oes jd apresentadas, podem ser classificadas em :

® Mascaramento
® Monitoracdo ou Escuta Passiva
® Escuta Ativa

A seguir s3o apresentados com mais detalhes estas ameagas as quais estao
expostos os Sistemas de Geréncia de Redes.

3.1.1 Mascaramento

E a pretensdo de uma entidade de se fazer passar por outra de modo a ter
acesso a informacgdes, ganhar novos privilégios, afetar os sistemas, etc. Sao evidentes as
vantagens que uma entidade pode obter ao se mascarar em outra. A primeira delas € o
anonimato, tornando dificil a descoberta da origem da agressdo. Outras vezes, a intengdo €
"incriminar" outro usudrio por atos ilicitos.

Um fato é certo: para criar uma entidade mascarada, o agressor deve ter
acesso 2 rede, mas pode ser um acesso autorizado (licito) ou ndo. Entdo, uma primeira
barreira contra este tipo de agressdo € um Sistema de Controle de Acesso a rede O mais
confidvel possivel. Controle de acesso envolve identifica¢do, autenticagao e autorizagao,
além de uma politica de seguranga e consciéncia por parte dos usudrios da importancia da
seguranca para a rede e seus sistemas. Por identificacao entende-se uma estrutura de nomes
que garanta a identificagdo unica para cada entidade da rede. Mas ndo basta identificagdo
porque as entidades podem ndo ser confidveis ao se identificar, sendo necessdrio entdo a
confirmagio da identidade: autenticaco, ou seja, a validagdo de que uma entidade € quem
ou aquilo que diz ser. A autorizagao permite indicar se determinada entidade (identificada e
autenticada) possui acesso legitimo (autorizado) a determinado recurso ou operagao e deve
evitar 0 acesso caso Contrario.

Mas nio s¢ pode pensar em Controle de Acesso somente no momento do
primeiro acesso em uma sessdo (login) mas também em outras atividades durante a sessao,
de forma continuada, sob pena de abordar o problema de maneira muito pobre.

No que diz respeito a entidades de Geréncia, o controle de acesso € um ponto
crucial, justamente pelos problemas que podem ser causados se um agressor conseguir forjar
uma entidade e esta seja "aceita" como legitima pelas entidades pares comunicantes. Os
protocolos de geréncia sdo, por natureza, simples €, portanto, a criagao de entidades que
simulam agentes ou gerentes nio € dificil.

E entdo importante para a seguranga em um Sistema de Geréncia que cada
entidade componente do mesmo esteja devidamente identificada e autenticada e tenha os
direitos de acesso definidos e controlados. Para tanto, faz-se necessaria a especificagdo e
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implantacdio de Servicos de Identificacio/Autenticagdo especificos para entidades
comunicantes. e de Confidencialidade de Acesso aos recursos (no caso, o acesso a MIB).

3.1.2 Escuta Passiva

Neste caso, ha apenas coleta de informagbes que transitam na rede. Apesar
de, em um primeiro momento, OS TiSCOS que representa a escuta passiva parecerem
pequenos, € possivel recolher muitas informacdes uteis para o comprometimento de uma
rede. Um exemplo sdo as informagdes que dizem respeito a seguranca da rede ou sobre
falhas, que fluem entre agentes e gerentes da rede. Estas informagdes podem ser senhas de
usuarios, informagdes trocadas entre entidades para autenticacao, informacdes sobre
configuragio, informagdes sobre falha de algum mecanismo de seguranca, etc.

Quando informagdes sensiveis como as citadas devem transitar pela rede, €
fundamental que sejam adotadas medidas para evitar que tais informagdes sejam acessadas
indevidamente. Para tanto é necessirio definir um Servico de Confidencialidade de
Comunicagao.

E facil perceber que grande parte das informagGes que sdo trocadas entre
entidades de um Sistema de Geréncia sio sensiveis ¢ portanto devem ser protegidas.

3.1.3 Escuta Ativa

A escuta ativa difere da escuta passiva por nao apenas coletar informagoes
que fluem pela rede, mas também por alterd-las de alguma forma, seja no conteudo, na
seqiiéncia, no tempo ou pela destrui¢do ou criagao de mensagens; de forma a realizar ou
induzir agdes ndo autorizadas ou criar condigdes para agcdes nao autorizadas ou ainda
encobrir atos ilicitos praticados.

A barreira criada pelo controle de acesso citado acima ndo ¢ efetiva contra
esla ameaga uma vez que a atuagao pode se dar sobre mensagens legitimas de entidades
autenticadas e autorizadas. A autentica¢io das entidades comunicantes, como citado, visa a
garantir que nao hi entidades mascaradas mas ndo impede que sejam criadas mensagens
espiirias em nome de uma entidade legitima. Outros casos nao abordados pelos servigos de
autenticagdo e autorizagio dizem respeito a destruicdo de mensagens. alrasos forcados em
mensagens, reordenagao de mensagens e repeticao de mensagens €m Oulro momento.

Duas medidas de protegao se tornam entdo necessdrias: autenticacio da
origem das mensagens e garantia da integridade das mensagens. Sem estes dois servigos a
rede continuara aberta a ataques.

Os Sistemas de Geréncia de Redes estdo sujeitos a todas estas ameacas
porque estdo baseadas na separagdo das funcoes de geréncia com distribuicdo das
informagdes, sendo necessdria a comunicacao entre entidades de geréncia. Deve-se entao
acrescentar a0 Servico de Identificagdo/Autenticacio de entidades a tarefa de autenticar a
origem, a forma e o momento do envio das mensagens. Além disso, um Servigo de
Integridade de mensagens deve ser estabelecido e serd o responsavel pela garantia de que
uma mensagem nio sofreu alteragdes em seu caminho desde a origem a0 destinatario,

envolvendo as tarefas de evitar alteragdo de informagdes, re-sequenciamento € a simples
destruicao.
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A autenticacdo, por sua vez, também depende da integridade das mensagens
para algumas tarefas. Por exemplo, de nada adianta validar a origem de uma mensagem que
foi alterada por uma escuta ativa ou se durante uma autenticacdo de entidade as mensagens
podem ser afetadas de modo a validar uma entidade mascarada. Entdo h4d uma
interdependéncia entre 0s servigos € todos devem estar em atividade para que se possa dar
confiabilidade a rede.

4 Seguranca sobre Geréncia de Redes

Como foi mostrado no item 3, a Geréncia de Redes estd baseada na
comunicagao entre entidades agentes € gerentes de seguran¢a € em uma base de informacgoes
de geréncia (MIB). Toda informagao produzida e manipulada pelo Sistema de Geréncia é
util para a manuten¢do da rede em operacdo com confiabilidade e com bom desempenho.
Mas, da mesma forma que traz beneficios, abre vulnerabilidades muito perigosas para todo o
sistema gerenciado, pois se 0 simples acesso as informacoes de geréncia ja pode significar
grande vantagem para um agressor quanto mais € a possibilidade de, por meios escusos,
gerar solicitacdes de alteragdo na configuracdo, manipulacio de informacdes de
contabilizacao e desempenho ou mesmo desativar servicos de segurancga.

Ambientes de Geréncia de Redes necessitam entdo de servigos de seguranca
para garantir a confiabilidade daqueles, uma vez que ter dominio sobre o gerenciamento da
rede é o mesmo que deter o dominio sobre toda a rede, j4 que sdo nestes ambientes que
estdo localizadas as facilidades de geréncia de configuragdo, falhas, desempenho,
contabilizagdo e da propria seguranga.

Sendo assim, passa-se a seguir a especificagdo de uma Arquitetura de
Seguranca para um Ambiente de Geréncia de Redes genérico. Neste ambiente genérico
interagem as seguintes entidades:

* agentes: atuam diretamente sobre objetos da rede (objetos gerenciaveis), alterando seu
estado, detectando falhas, acumulando informa¢des ao longo do tempo, emitindo
relatérios. etc. Interage com os gerentes (abaixo) atendendo solicitagdes ou emitindo
avisos. Mantém atualizada e consistente uma base de informacgGes acerca dos objetos
que gerencia € O acesso a esta base s6 pode ser realizado pelo agente.

e gerente. centraliza informacoes oriundas dos agentes ¢ € responsavel pela geréncia de
um conjuntos de objetos gerencidveis (via agentes), valendo-se de servicos de
gerenciamento que sdo submetidos aos agentes. Interagem também com outros gerentes.

» objeto gerencidvel. representa um recurso da rede que € monitorado e controlado por
um agente.

4.1 Requisitos de Protecao
No contexto de um Sistema de Geréncia, as ameacas que cabem ser

analisadas, dentre todas as ameagas a seguranca em uma rede de computadores, sao as
seguintes:
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a) acesso nio autorizado 2 informacao de geréncia que flui pela rede;
b) acesso ndo autorizado 2 informagao de geréncia mantida na MIB;
c) alteragdo e re-sequenciamento de mensagem de gerenciamento; €

d) geragdo de mensagens de gerenciamento por terceiros (entidades que nao fazem parte da
arquitetura de seguranca).

Os Servigos de Seguranca que precisam estar disponiveis para contrapor
estas ameacas, conforme visto acima, sao:

1. Confidencialidade (contra(a)e (b));
2. Integridade (contra (¢)); e
3. Autenticacao (contra (d)).

A proposta de mecanismos de seguranca para implementacio destes servigos
s@o apresentados a seguir.

Para suportar o Servico de Confidencialidade (ou privacidade) ¢ necessario
o uso de criptografia. Ha dois tipos basicos de criptografia em uso hoje em dia: por chave
secreta e por chave piblica [PFL 89]. A ado¢do da segunda alternativa - um sistema de
chaves piiblicas® - é a mais natural em fun¢do da eficiéncia no processo de distribui¢do das
chaves. evitando a necessidade de um transporte e difusdo off-line das chaves entre as
entidades cooperantes (0 que, muitas vezes, € impossivel em se tratando de softwares), além
de também se adaptar melhor aos outros itens da Arquitetura de Seguran¢a como sera
mostrado adiante. Um contratempo € a menor eficiéncia no processo de "encriptagdo”. O
uso de criptografia é a tunica forma de garantir que uma mensagem que esteja trafegando
pela rede e seja interceptada nio fornega informagdes valiosas para O agressor. A mensagem
poderd ser interceptada. mas dificilmente serd decodificada sem que a chave esteja
disponivel.

Da mesma forma, o acesso a MIB pode ser até aberto pois, se as informacdes
14 contidas estardo cifradas. elas ndo serdo uteis para invasores, uma vez que esles nao terao
tempo hébil para decifrd-las antes que ocorram alteragbes nas mesmas (e invalidando assim
todo o trabalho realizado até ali).

A alteracio de mensagens ou re-sequenciamento (re-submissao de mensagem
antiga) é uma séria ameaga pois esta mensagem pode "passar” no teste de autenticacio (uma
vez que é uma mensagem originalmente montada e expedida por uma entidade autorizada)
e. com isso causar danos ao sistema. Por isso o Servigo de Integridade deve estar atento
para evit4-las. Duas providéncias se fazem necessarias:

i) para evitar que uma mensagem alterada seja considerada vilida. a acdo a ser tomada
é a cifragem de um campo que contenha o checksum de toda a mensagem. A chave
que deve ser utilizada para isso € a chave privada do remetente da mensagem (a
chave privada do esquema de chave publica). Com isso se garante 2 integridade da

6 Um sistema de chaves publicas prevé a existéncia de duas chaves siméfricas: o que uma
chave cifra o seu par decifra e vice-versa. Uma das chaves é mantida em segredo (chave privada) e a oulra
é divulgada (chave publica - dal 0 nome do sistema) através de um servico de diretdrio. por exemplo.
Maiores detalhes podem ser encontrados em (NEC 90] e (PFL 89]
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mensagem, poiS Um agressor nao terd como altérar a mensagem, gerar um novo
checksum e criptografa-lo pois ndo possuird a chave correta. Jd o destinatdrio pode
verificar a integridade simplesmente usando a chave piblica do remetente para
conferir o checksum calculado com o decifrado. Qualquer alteracdo da mensagem ¢
imediatamente detectada. Este esquema € semelhante ao proposto em [OMU 90] e
[GAL 91].

if) para evitar 0 re-sequenciamento, o que deve ser feito € a inclusao de um campo que
indicard a ordem da seqiiéncia da mensagem. Este campo deverd conter um valor
dentro de uma seqiiéncia determinada a cada comunicagdo entre cada par de
entidades (ou seja, a cada mensagem, 0 remetente incluird o valor da seqiiéncia e
indicard qual valor deverd ser usado na proxima comunicacdo entre estas duas
entidades). Este campo (ou melhor, estes dois campos) também devem ser
criptografados com a chave privada do remetente. A lei de formacdo da seqiiéncia
ndo é importante e pode ser implementada diferentemente em cada uma das parnes. A
abordagem freqiientemente adotada para este problema é a de sincronizacdo de
rel6gios entre todos os computadores do Sistema de Geréncia € o decorrente uso de
timestamps para garantir o momento do envio da mensagem [GAL 91]. A
abordagem aqui proposta ¢ muito mais simples (tanto para implementacdo quanto
para validagdo) e nao menos eficiente, uma vez que exige apenas uma negociacao
preliminar acerca do inicio da seqiiéncia e a cada intera¢do uma especificagdo acerca
da proxima comunicacao.

O Servigo de Autenticacdo deve garantir que a origem das mensagens de
gerenciamento s3o de entidades legitimas para evitar a execucdo de agoes indevidas ou o
acesso a informagOes por terceiros. Uma observagdo atenta a providéncia referemte a
alteracdo de mensagens citada acima (item f) pode levar a conclusio que a prépna
integridade oferece meios de aferir a gutenticidade das mensagens, uma vez que somente O
interlocutor auténtico conhecerd sua chave privada e com isso podera gerar 0s campos
criptografados de acordo com o esperado. A autentica¢do, entdo, esta automaticamente
incluida no Servico de Integridade. Esta vantagem € resultado da forma como foram
analisados e equacionados os problemas de seguranca.

A abordagem sugerida para a solu¢do dos problemas tem ainda a vantagem
de permitir a instalagdo independente entre confidencialidade e os outros dois servigos
(integridade e autenticacao). Esta vantagem provém do fato de que, qualquer que seja o
sistema de crptografia a ser empregado, a cifragem das mensagens completas sempre
representa uma sobrecarga ao sistema e a confidencialidade pode ser dispensavel em
determinadas situagdes, obtendo-se nestes casos, ganhos de performance.

Também o sistema de chaves publicas adotado € uma vantagem por ser muito
mais inteligente do que o sistema de chave unica (ou secreta), ji que dispensa um segundo
modo de comunica¢do entre as entidades, sendo seguro até para troca de chaves sobre
meios reconhecidamente inseguros.

Um grau de seguran¢a adicional é conseguido com o uso de criptografia
sobre a MIB. Empregando o conceito de que a MIB somente poderd ser acessada por um
Ginico agente, toda a informagdo poderd ser guardada criptografada com a chave publica
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deste agente. Desta forma. s6 0 mesmo agente pode ter acesso as informages geradas ou
manipuladas por ele préprio.

5 Arquitetura de Seguranca para Geréncia de Redes

A seguir serd apresentada a Arquitetura de Seguranga proposta. seguida da
apresentagdo detalhada dos algoritmos utilizados para incorporar seguranca em um Sistema
de Geréncia de Redes genérico.

5.1 Modelo da Arquitetura de Seguranga

Cada agente e gerente do Sistema de Geréncia deve possuir uma "Interface
de Seguranca" que deve garantir que as mensagens recebidas pelos agentes e gerentes sa0
realmente internas ao Sistema (auténticas) ¢ que nao foram alteradas (integras). Além disso,
pode ser desejével a confidencialidade da comunicagdo entre as entidades do Sistema e esta
caracteristica também deve ser garantida pela Interface de Seguranca. Esta interface atuara
como uma "clearing house" entre cada par comunicante, impedindo que informagOes de
geréncia sejam acessadas. alteradas ou forjadas por entidades ndo autonzadas.

Os servicos diretamente implementados pela Interface de Seguranga sdo:

Servico de Autenticacdo, garantindo a origem auténtica das mensagens,

Servico de Integridade, que impede o processamento de mensagens adulteradas ou
forjadas:

® Servico de Confidencialidade de Comunicagao, tornando as mensagens
inescrutindveis por terceiros, enquanto uteis:

Servico de Confidencialidade de Acesso, que garante a prote¢do as informagdes de
geréncia mantidas na MIB.

Todos os Servicos acima devem estar presentes nas Interfaces de Seguranca
dos agentes e dos gerentes componentes do Sistema de Geréncia. & exce¢do do ilimo. cuja
presenga somente é necessria nas entidades agente, pois diz respeito apenas a atvidades
destes.

Acessoriamente, sdo facilmente conseguidos como ‘“efeito-colateral” da
implantagdo dos servigos acima os seguintes:

® Servico de Controle de Acesso. em funcdo da Confidencialidade de Acesso: se apenas
o proprietario da MIB pode "compreender” os dados 1 manudos, o problema de acesso
esta equacionado.

® Servico de Nao-Repudiacao, resultado da implantagdo do Servigo de Autenticacdo:
uma vez garantida a origem da mensagem, também ndo hda como o remetente negar a
autoria da mesma pois somente ele poderia gerar uma mensagem COm Campos
criptografados pela chave privada dele (este é um mecanismo derivado da assinatura
digital, porém mais poderoso).
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Além dos servigos citados, ¢ de grande importancia que as Interfaces de
Seguranca mantenham registros das ocorréncias em logs para que seja possivel a realizagio
de auditorias, como atividade de gerenciamento de seguranca. Nos casos de tentativa de
burla da seguranga (detec¢do de mensagens alteradas ou re-apresentagdo de pacotes fora da
seqiiéncia, p.ex.) as Interfaces devem levaniar alarmes de seguranga para o Sistema de
Geréncia.

Interface de Segurancga €, portanto, uma redoma que encapsula totalmente
cada agente e cada gerente do Sistema de Geréncia, de forma que toda comunicagio entre
estas entidades se dé somente através da Interface. Esta abordagem permite que a instalagdo
da Interface seja transparente para OS agentes € gerentes, ou seja, nada € alterado nos
agentes € gerentes para que a Arquitetura de Seguranca seja implantada. As comunicagdes
entre entidades, porém, passardo sempre por filtros (as Interfaces de Seguranca) em cada
um dos lados desta comunicagao (figura 1), para verificacdo de integridade e autoria e para
garantir privacidade.

ordan préxime chlksum
atusl ordes eripto

Paccte da Interfacs de Segurasca

Figura 1: Interface de Seguranga

Somente trafegario na rede (no escopo de Sistemas de Geréncia) pacotes de
comunicac¢ao entre Interfaces de Seguranga que encapsulam pacotes de agentes € gerentes,
com todos 0s mecanismos de seguranga para evitar possiveis agressoes. A interface de
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seguranga emissora € responsével pela incorpora¢do dos mecanismos no pacote original € a
interface do lado receptor é responsével pelas verificagoes e liberagdo ou ndo de pacotes.

O acesso as informacgdes de geréncia guardadas na MIB também deve ser
restrito. Existern duas formas de prover tal restri¢do: pela instala¢do de um mecanismo de
controle de acesso proprio ou a criagdo de um mecanismo de confidencialidade, onde as
informacdes armazenadas na MIB estariam cifradas. A estratégia de estabelecer um Servigo
de Confidencialidade no acesso a MIB, garantindo que um ¢ somente um agente (0 seu
criador e mantenedor) terd acesso direto as informacgdes 14 contidas, se apresenta como a
mais interessante. Trés itens motivam esta escolha:

® 0 mecanismo de confidencialidade j4 est4 disponivel para outros servigos de seguranca
(Confidencialidade de Comunicagdo), eliminando a necessidade de construgdo de um
novo mecanismo de seguranga, o controle de acesso,

® climina a necessidade de criagdo de uma Interface de Seguranca também para a MIB,
centralizando nos agentes a implementa¢do dos mecanismos de seguranca;

® 1ndo possui certas vulnerabilidades presentes nos mecanismos de controle de acesso,
como a abertura para 0 mascaramento.

A forma de implantar o Servigo de Confidencialidade no acesso 2 MIB € o
uso de criptografia em todos 0s acessos a2 mesma. O agente responsavel pela MIB possui
uma chave que é utilizada para cifrar todas as informagoes antes de armazena-las e decifrar
as informagdes quando do acesso. A cifragem das informacdes contidas na MIB pode ser
feita com a mesma chave que o agente utiliza para garantir a privacidade das comunicagdes
ou com uma chave propria para a tarefa, podendo ser inclusive com o uso de uma técnica de
chave secreta, mais eficiente em termos de tempo para criptografar e decriptografar. Isto
porque o acesso 2 MIB é completamente independente de todo 0 processo de comunicagao
entre entidades. Tal mecanismo permite inclusive que 0 acesso em si possa ser realizado sem
restricdes, mas uma vez que as informagdes estdo criptografadas, ndo hi liberagdo efetiva
das mesmas para aqueles que ndo possuirem as chaves.

5.2 Algoritmos

Os algoritmos utilizados para a implementacio das Interfaces de Seguranca
sio divididos em Algoritmos para Autenticacdio e Integridade e Algoritmos para
Confidencialidade. Estes algoritmos estdo apresentados a seguir:

5.2.1 Algoritmos para Autenticacao e Integridade

Para se conseguir a garantia de autenticidade e integnidade das mensagens
que sdo trocadas entre as entidades componentes do Sistema de Geréncia, cada Interface de
Seguran¢a deve implementar (indistintamente para agentes € gerentes) 0s algoritmos para o
envio e o recebimento de mensagens a seguir (as figuras 2 e 3 apresentam os diagramas de
estados dos algoritmos), além de uma negociagdo preliminar para troca de informagoes que
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serdo necessdnas para 0 desenrolar das comunicagdes, como as chaves publicas das duas
interfaces e a determinagao do primeiro valor que serd utilizado para garantir a ordem das
mensagens.

cegocia Royis | espera o negocia
chave chave @ ordex de
' envia
envia ms Ara Agente ordex l
varifica
integridade
{ recebe msg de Gerente
| \
|
envia meg l |Tecebe z=sg
para Cornnto\\ de Agente

monta ]
integridads/ ‘

Figura 2: Integridade e Autenticacio no Agente

Q_Ohﬂﬂ_“g_um__ negocia
chave chave \\if:::/// chave \\:ii:j///

recebe msg
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espera
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cria
gersnte

recebe
ordex

varifica
ntegridad

Teceba msg| envia msg
de Gerente para Gersnte

Figura 3: Integridade e Autenticagao no Gerente
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® Envio de mensagens

1. Recebe mensagem da Entidade "pura"’

2 Calcular checksum da mensagem e criptografd-lo com chave privada propria,
agregando-O na mensagem

Agregar campo "ordem atual", conforme negociado previamente entre as partes

Gerar e agregar campo "préxima ordem”

Criptografar campos “"ordem atual” e "proxima ordem” com chave piblica do
destinatario

6. Enviar mensagem para Interface de Seguran¢a homoéloga

LB W

Recepg¢do de mensagens

Recebe mensagem da Interface de Seguranga homologa

Decifrar checksum criptografado, usando a chave piblica do remetente

Calcular e conferir checksum

Decifrar campos "ordem atual” e "préxima ordem" com chave privada propria
Conferir campo "ordem atual” com valor esperado, conforme negociado previamente
Armazenar campo "proxima ordem’ para uso em futura comunicagao

Enviar mensagem para Entidade "pura”

-

® Negociagao Preliminar

Quando da disponibilizagdo de um novo agente para um gerente. €ste Glimo toma a
iniciativa de enviar mensagem para "negociagdo”. Esta negociagao se dara em 2 passos:

1. Devem ser trocados entre O gerente € O agente em questdo suas chaves publicas, por
iniciativa do gerente.

2. Deve ser realizada a negociago sobre o valor inicial que conterd a ordem das mensagens
para a manuten¢ado da integridade e autenticidade. O gerente deve enviar mensagem
indicando o primeiro valor que deverd ser usado na primeira mensagem operacional. O
valor da primeira ordem deve ser confirmada pelo agente. Estas mensagens devem ser
confidenciais, j4 utilizando as chaves publicas trocadas a priori.

5.2.2 Algoritmos para Confidencialidade

Conforme apresentado, hd dois momentos onde € necessaria a confidencialidade: na
comunicagio e no acesso a MIB. Abaixo est2o os algoriumos utilizados neste casos.

7 Por entidade "pura” se entende agente ou gerente do Sistema de Geréncia sem 05
mecanismos de seguranga aqui descritos, ou seja, conforme originalmente implementades. Toda
comunicagdo enire ennidades puras agora se dd através da Interface de Seguranga apresentada.
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5.2.2.1 Confidencialidade na Comunicagao

A confidencialidade na comunicagdo deve ser garantida quando requisitada. As atividades
relativas 2 confidencialidade devem ser realizadas sobre uma mensagem jd preparada pelos
mecanismos de Integridade e Autentica¢ao, sendo realizada, portanto, um nivel abaixo. A
Interface de Seguranca deve, entdo, implementar o algoritmo abaixo:

® Envio de mensagem

Recebe mensagem da Entidade "pura”

Agregar mecanismos de Integridade/Autenticacdo (5.2.1)
Criptografar mensagem com chave piblica do destinatario
Enviar mensagem para Interface de Seguranga par

B 809 B

Recepc¢do de mensagem

Recebe mensagem da Interface de Seguranca par
Decifrar mensagem. usando chave privada propria (5.2.1)
Verificar Integridade/Autentica¢ao

Enviar mensagem para Entidade "pura”

B b

5.2.2.2 Confidencialidade no Acesso a MIB

Para a confidencialidade das informagdes contidas na MIB. € necessario apenas que a
Interface de Seguranga dos Agentes contemple o seguinte:

® Acesso a Informagao da base

Recebe solicitagdo de acesso da Entidade "pura”

Busca na MIB a informacdo desejada, que estara criptografada
Decifra a informacio. com a chave privada propria

Envia informagao para Entidade "pura”

b o

® Manutencdo de Informacdo

—
.

Recebe solicitacdo de manutengdo de informacio da Entidade "pura”
2. Criptografa informagdo com chave piblica propria
3. Armazena/Altera informacdo na MIB
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6 Conclusao

Foi apresentada aqui uma Arquitetura de Seguran¢a genérica para aplicacdo
em Sisteras de Geréncia de Redes. Tal arquitetura € extremamente flexivel uma vez que
permite sua aplicagdo em todos os Sistemas de Geréncia baseados em entidades agentes e
gerentes €, a0 MeSmMO tempo, Ndo exige que tais entidades sofram alteracOes para suporté-la,
tornando transparente a sua instalagdo. Também permite que os Servicos de Seguranca
disponibilizados por ela sejam seletivamente implantados. conforme necessidades de cada
instalagdo e restrigdes de desempenho.

Apesar de possuir uma estrutura simples e nao incluir grande sobrecarga ao
sistema como um todo, sdo oferecidos pela arquitetura os servigos de autenticagao,
integridade. confidencialidade (de comunica¢io e de acesso), ndo-repudiacdo e controle de
acesso. As novidades da abordagem utilizada dizem respeito a utilizaco de sequenciamento
constante (a cada mensagem trocada entre entidades € realizada uma verifica¢ao da origem -
autentica¢do), a ampliacdo do conceito de assinatura digital (que permite ndo s6 validar a
origem mas também a integridade das mensagens) e ao controle de acesso a MIB ser feito
através do servico de confidencialidade (que ndo impede o acesso mas nio revela as
informagdes sendo para o legitimo proprietario).

A principio, a arquitetura oferece um ambiente confidvel para Sistemas de
Geréncia de Redes; mas como tudo relacionado com seguranga®, somente apds muitos testes
e anilises e a submissdo da implementagao a sistemas em produgdo, vulneraveis a ataques de
toda ordem, é que serd possivel a sua validago. Além disso, a valida¢ao estard fortemente
associada com os algoritmos de criptografia utilizados pelos diversos servigos integrantes da
arquitetura; muito mais do que em relag@o a arquitetura.
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