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Resumo

Este trabalho apresenta consideragdes prdticas para orientar o programador no
desenvolvimento de Aplicagdes Distribuidas em sistemas de redes heterogéneas. Apos uma breve
discussdo da arquitetura e servigos de um Ambiente de Computagdo Distribuida, discutem-se os
principais requisitos para o desenvolvimento de Aplicagdes Distribuidas, seguido de
consideragdes especificas para projeto, tais como sistemas de arquivos distribuidos, sele¢do de
protocolo de transporte, tratamento e recuperagdo de erros e desempenho.

Abstract
This work presents practical considerations for developers of applications running on
heterogeneous distributed systems. After briefly exploring the Architecture and Services of
distributed environments, the paper focus on the requirements of Distributed Applications in
order to set the proper framework for discussing recommendations concerning distributed file
systems, transport protocol, error handling and performance issues.
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1 Introducao

O interesse por sistemas de computagdo distribuida vem crescendo rapidamente nos
altimos anos. A redugdo dos custos de hardware, combinada com os avangos tecnologicos
dos sistemas de redes de computadores, tem viabilizado o downsizing, estimulando a
utilizacdo de Aplicagdes Distribuidas (ADs).

Uma aplicagdo é considerada distribuida se seus processos podem ser executados
paralelamente em espagos de enderegamento de diferentes computadores que estdo
conectados através de uma rede de comunicagdo. Os processos que residem em diferentes
maquinas sdo classificados como processos remotos. Quando os processos podem residir
em computadores com arquitetura ou sistema operacional distintos, entdo a AD ¢€
heterogénea.
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As ADs heterogéneas sio um meio que o programador dispde para ter acesso
racional aos recursos' existentes nos sistemas de redes heterogéneas. Suas principais
vantagens sd3o: confiabilidade, alto desempenho, uso especializado de hardware e
modularidade.

+» Confiabilidade: as ADs possuem um potencial inerente de tolerancia a falhas. Se
um computador que contém processos da aplicagdo falha®, qualquer outro conectado a rede
pode ser usado para assumir as tarefas pendentes.

» Alto Desempenho: as aplicagoes que fazem uso intenso de CPU podem ser
projetadas de forma a aproveitarem o potencial das multiplas CPUs (e outros recursos)
disponiveis na rede. Os processos remotos das ADs permitem ao programador obter
paralelismo sem a necessidade do uso de hardware multiprocessador. Por exemplo,
aplicagdes para processamento de imagens ficam extremamente mais rapidas com o
processamento de partes das imagens em diferentes computadores da rede [1].

* Uso Especializado do Hardware: o fato dos processos das ADs poderem ser
executados em diferentes computadores, permite, por exemplo, que se desenvolva uma
aplicag@o que consulte um banco de dados de um mainframe, processe os dados obtidos
em um supercomputador e, finalmente, mostre os resultados em forma de grafico em uma
estagdo de trabalho. Isso permite a racionalizagdo de uso dos recursos existentes na rede,
proporcionando uma melhor relagao custo/desempenho.

* Modularidade: o fato das ADs serem compostas por um conjunto de processos
cooperativos, normalmente executados em diferentes computadores, resulta em uma
natureza modular intrinseca. Em uma aplicagdo centralizada, a modularidade € um conceito
logico. Em uma AD, a modularidade € fisica. Essa modularidade inerente pode ser usada
em beneficio do programador, por oferecer maior flexibilidade para adicionar, eliminar e
modificar os médulos da AD.

Este trabalho fornece consideragdes para subsidiar decisdes em projetos de ADs.
As consideragdes oferecidas resultam de experiéncias praticas de desenvolvimento de ADs
na UFPB e em empresas de software de Campina Grande - PB. Assim, espera-se contribuir
para estender e complementar o acesso bibliografico sobre projeto, desenvolvimento e
testes de aplicagdes em sistemas distribuidos heterogéneos.

O restante do trabalho é organizado em mais quatro segdes. As segdes 2 e 3
discutem a infra-estrutura e os requisitos basicos necessarios para o desenvolvimento de
ADs respectivamente. A segdo 4 apresenta consideragdes especificas para projeto de ADs
envolvendo: selegio de protocolo de transporte, tratamento e recuperagdo de erros e
desempenho. Finalmente, a se¢do 5 € dedicada a conclusdes.

Computadores, processos, unidades de disco e fitas, impressoras. arquivos, bancos de dados,
plotters, etc.

Neste trabalho, falha ¢ todo evento causado por um defeito de hardware ou software, que viola a
especificagdo da AD, dando origem a um erro.

-
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2 Infra-Estrutura para Aplicacdes Distribuidas

Idealmente, para desenvolver ADs € necessario um conjunto integrado de servigos a
fim de evitar que o programador tenha que tratar, a nivel de aplicagdo, toda a complexidade
de um sistema de redes heterogéneas. Os Ambientes de Computagio Distribuida
Heterogénea (ACDs) atendem a essa necessidade.

Um ACD pode ser definido como um modelo arquitetural de computagdo no qual
uma cole¢do de processos, recursos e computadores de diferentes fabricantes, distribuidos
numa rede, trabalham cooperativamente para executar tarefas [2].

2.1 Arquitetura e Servigos

Os ACDs possuem uma arquitetura em camadas composta por um conjunto
integrado de servigos (Fig. 1 [3]). A arquitetura do ACD procura tornar transparente a
complexidade do sistema de rede para o usuario final, para o programador e para o
administrador do sistema . Do ponto de vista das aplicagdes, o0 ACD pode ser visto tanto
como um Unico sistema logico quanto como uma coleg@o de servigos independentes, que
podem ser utilizados individualmente ou combinados.

E de interesse aqui, o exame dos servigos de ACDs do ponto de vista de aplicagdes.

O exame ¢ iniciado com a breve apresentagdo de cada servigo nas nove subsegdes que
seguem.

2.1.1 Servico de Transporte

A funcio do servigo de transporte € integrar as diferentes tecnologias das redes
fisicas existentes no ACD, formando uma unica rede logica. Para tomar possivel um
trabalho cooperativo, face as diferentes tecnologias existentes, o servigo de transporte pode

fazer uso praticamente de qualquer pilha de protocolos, como por exemplo, TCP/IP, SNA
ou OSI [4] [5] [6] [7]-

2.1.2 Servico de Threads

Um rhread representa o agente de controle de uma sequéncia de instrugdes sendo
executadas por um programa. A partir do servi¢o de threads, um Unico processo pode
possuir varios #ireads de controle, 0 que permite as aplicagdes processarem varias agoes
paralelamente. Por exemplo, enquanto um thread 1€ blocos de um arquivo em disco, outro
thread pode paralelamente processar as entradas do usuario. Esse servigo permite um

melhor aproveitamento de hardware multiprocessador, sendo ideal para a programagdo de
aplicagGes com paralelismo inerente [8].

2.1.3 Chamada de Procedimento Remoto e Servi¢o de Apresenta¢ao

O servico de Chamada de Procedimento Remoto, ou RPC’, fornece um paradigma
de alto nivel que permite a comunicagdo entre processos que residem em diferentes espagos

Remote Procedure Call
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de enderecamento de uma ou mais maquinas. Com o servigo de RPC, o programador pode
desenvolver uma aplicagdo que chame uma fungio (procedimento remoto) que sera
executada por outro processo de outra maquina. Do ponto de vista do programador,
chamar um procedimento remoto € analogo a chamar um procedimento local.

Em um ACD, é possivel que os pardmetros e resultados das RPCs, feitas entre
maquinas com arquitetura diferentes, tenham representagio interna de dados incompativeis,
causando problemas. O servigo de RPC usa o servigo de apresentagiio para normalizar as
diferentes representagdes de dados, possibilitando a chamada de procedimentos remotos
em ambientes heterogéneos.

APLICACOES

8 SISTEMA DE
E Pl SISTEMA DE K
G QUIV( JANELAS

DISTRIBUIDO E
U R
R SERVICO DE £
A TEMPO DIRETORIO N
N DISTRIBUIDO C
¢ 1
A/ CHAMADA DE PROCEDIMENTO REMOTO A

E SERVICO DE APRESENTACAO

THREADS

SERVICOS DO S.0. E DE TRANSPORTE

Figura 1. Arquitetura e Servicos Tipicos de um Ambiente de Computagdo Distribuida

2.1.4 Servico de Diretério Distribuido

Em um ACD, é comum a necessidade de localizar um determinado recurso que
esteja disponivel na rede. O servigo de diretorio distribuido (naming) fornece um modelo
de nomes unicos que permite a localizagio de qualquer recurso no ACD,
independentemente da sua localizagdo fisica na rede [9] [10] [11].

2.1.5 Servigo Distribuido de Tempo

Muitas aplicagdes necessitam de uma referéncia de tempo para escalonar suas
atividades e determinar a sequéncia e duragdo de eventos. Em um ACD, a existéncia de
varias maquinas leva a existéncia de multiplas referéncias de tempo. Portanto, os diferentes
componentes do ACD podem obter tempos diversificados nos computadores da rede. O
objetivo do servigo de tempo ¢ sincronizar os relogios existentes nos varios computadores,
fornecendo um tempo padriio tnico e confiavel para todas as aplicagdes: executadas no
ACD. Os logs de bancos de dados sdo um exemplo de aplicagdo desse servigo [12].
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2.1.6 Sistema de Arquivos Distribuido

Em ACDs, é comum a necessidade de compartilhar informagdes que estdo
armazenadas em arquivos distribuidos pela rede. O sistema de arquivos distribuido, ou
DFS*, atende a essa necessidade integrando os arquivos existentes na rede, formando um
sistema de arquivos global. Essa integragdo resulta em uma mesma semantica, tanto para
arquivos locais quanto para arquivos remotos. O usuario pode acessar os sistemas de
arquivos remotos como se estes fossem locais, independentemente de sua localizagdo fisica
na rede. O DFS esta integrado com outros servigos, como por exemplo, RPC, naming e
tempo [13] [14].

2.1.7 Sistema de Janelas

O sistema de janelas (Network Windowing System) é um servigo que permite que a
tela da estacdo de trabalho do usuario seja subdividida em varias partes denominadas de
janelas. Cada janela representa uma aplicagdo que pode estar sendo executada em qualquer
maquina da rede. Isso torna possivel, para o usuario, acompanhar os resultados da
execugdo de varias aplicagdes, locais e remotas, simultaneamente nas janelas de uma
mesma tela [15] [16].

2.1.8 Servigos de Segurancga

Na maioria dos sistemas centralizados, o sistema operacional ¢ o responsavel pela
verificagio da identidade do usuario e pela permissio de acesso aos recursos. Em um ACD,
essas atividades estendem-se pelos varios computadores da rede, requerendo servigos de
seguranca independentes e confidveis. O principal objetivo dos servigos de seguranca €
proteger os dados e recursos do ACD contra acesso, modificagdo ou destruigdo por
usuarios nao autorizados.

2.1.9 Servico de Geréncia Distribuida

Em um ACD, a existéncia de diversos ambientes computacionais, com diferentes
esquemas de administragdo, gera a necessidade da utilizagio de um servico de geréncia
global que integre os esquemas de administragao existentes. O servigo de geréncia
distribuida fornece meios para uma administragdo eficiente e uniforme dos sistemas, das
redes e das aplicagdes do usuério integradas ao ACD [4] [17] [18].

Os servicos de ACDs oferecem alternativas para parametros € outras caracteristicas
operacionais, que devem ser selecionadas criteriosamente pelos programadores, de forma a
atender requisitos funcionais e/ou de execugio (como nivel de desempenho, confiabilidade,
seguranga, facilidade de uso, etc.) das ADs que eles projetam e codificam. O objetivo do
artigo ¢ apresentar diretrizes para a sele¢do criteriosa das alternativas possiveis. Para tanto,
¢ necessario primeiro, que se identifiquem os requisitos (genéricos) de ADs.

DFS significa Distributed File System. Alguns autores adotam 0 termo Distributed File Service.
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3 Requisitos de Aplicacdes Distribuidas

Ao projetar uma AD, o programador deve considerar um conjunto bésico de
requisitos que podem ter impacto direto na qualidade da implementagdo. Uma meta que
todo projeto de AD deve procurar atingir € transparéncia. Outras metas importantes sdo
consisténcia e eficiéncia, obtidas a partir das consideragdes de heterogeneidade,
confiabilidade, escalabilidade e desempenho.

3.1 Transparéncia

Todo projeto de AD deve procurar tornar a existéncia de computadores,
geograficamente distribuidos pela rede, transparente para os usuarios. Isso permite acessar
os recursos da rede, usando os mesmos nomes e operagdes, independentemente de suas
localizagdes. Para isso, o projeto da AD deve considerar as seguintes possibilidades [19]:

» Transparéncia de Acesso: permite que O acesso aos Tecursos, Como por
exemplo, arquivos, impressoras, CPUs, banco de dados, processos locais e remotos, seja
feito através do uso de um mesmo conjunto de operagdes.

» Transparéncia de Localizacio: permite que o0s recursos sejam acessados
independentemente de sua localizagdo real. Por exemplo, nomes de arquivos dependentes
do nome da maquina como mdquinal.notas.txt devem ser evitados.

« Transparéncia de Concorréncia: habilita varios usuarios a realizarem operagdes
concorrentemente sobre os dados e recursos compartilhados, sem que haja efeitos de
interferéncia de um sobre o outro.

* Transparéncia de Replicaciio: admite que multiplas copias de arquivos e outros
recursos sejam usados para aumentar confiabilidade ou desempenho, sem que os usuarios
tenham conhecimento da existéncia de réplicas.

» Transparéncia de Falhas: permite que a ocorréncia de falhas de hardware ou
software sejam "escondidas” do usuario, de tal forma que os usuarios possam completar
suas tarefas independentemente das falhas.

* Transparéncia de Migracido: permite a movimentagao de recursos entre os
varios sistemas sem que as operac¢des do usuarios sejam afetadas.

» Transparéncia de Escala: permite que a aplicagdo seja expandida em escala sem
que haja a necessidade de mudangas na estrutura do sistema ou nos algoritmos da
aplicagdo.

3.2 Heterogeneidade

Os modulos da AD devem ser projetados para tratarem possiveis problemas
causados pelas diferencas entre linguagens de programacgido, sistemas operacionais,
representagdo de dados, esquemas de seguranga e protocolos de comunicagdo. Se 1ss0 nao
for considerado, a AD pode apresentar problemas quando seus processos residirem em
plataformas diferentes. O tratamento dos efeitos de heterogeneidade requer o uso do
servico de apresentacdo do ACD.
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3.3 Confiabilidade

Como visto na Se¢do 1, uma das principais vantagens das ADs € a possibilidade de
se obter aplicagdes confiaveis, independentemente da ocorréncia de falhas. Para isso,
devem ser considerarados trés requisitos: disponibilidade, tolerancia a falhas e seguranga.

3.3.1 Disponibilidade

A disponibilidade pode ser definida como a quantidade de tempo continuo que a
AD é utilizdivel. Um meio de se aumentar a disponibilidade € através da replicagdo dos
modulos vitais da AD (hardware e software). Se qualquer recurso usado pela AD falhar, as
réplicas podem ser usadas para substitui-lo, permitindo que o usuario continue executando
normalmente suas tarefas.

Para se obter boa disponibilidade, ndo basta apenas ter as réplicas disponiveis, €
necessario que elas estejam integras quando requisitadas. Portanto, o programador deve
tomar os cuidados necessirios, para manter as réplicas atualizadas, a fim de evitar
problemas de inconsisténcia.

3.3.2 Tolerincia a Falhas

Dotar a AD de alta disponibilidade ndo é condigd@o suficiente para que ela tenha alta
confiabilidade. S3o necessarios cuidados adicionais para garantir que, em caso de falhas,
n3o exista o comprometimento da integridade das operagdes ja realizadas pela AD e nem
riscos para as operagdes futuras. Uma AD que tem a propriedade de continuar funcionando
corretamente, apds a ocorréncia de falhas, é considerada uma aplicagdo tolerante a falhas.
Quando se deve ou nio dotar a AD dessa propriedade, depende essencialmente dos
requisitos do problema que estid sendo modelado. Um exemplo pratico de tolerdncia a
falhas é a solugio adotada pelo protocolo do Nemwork File System (NFS) da Sun
Microsystems [11]. O NFS evita inconsisténcias, apos a ocorréncia de falhas, simplesmente
nio mantendo nenhum tipo de estado. A auséncia de estado permite que as operagoes
sejam reiniciadas apos uma falha, como se nada tivesse ocorrido.

3.3.3 Seguranca

Projetar uma AD segura requer cuidados especiais principalmente com as
operagdes de comunicagdo entre os processos remotos. Essa comunicagdo geralmente €
feita através da troca de mensagens transmitidas através da rede. Os processo da AD ndo
pode simplesmente assumir que as mensagens que recebem tém origem confiavel. Existe a
possibilidade das mensagens serem capturadas e falsificadas, por usuarios mal
intencionados que estejam monitorando a rede. O projeto da AD deve considerar a
possibilidade de uso dos seguintes servigos de segurancga, normalmente disponiveis nos
ACDs: canal seguro de comunicagio, identificagdo, autenticagdo, autorizagio e auditoria.

« Canal Seguro de Comunicacio: garante a privacidade e integridade dos dados
transmitidos pela rede. A privacidade faz com que os dados nio sejam visualizados,
quando estiverem sendo transmitidos através da rede. A integridade deve garantir que os
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dados nido sejam alterados ou corrompidos enquanto estiverem sendo transmitidos atraves
da rede.

« Identificacdo: € o processo pelo qual uma entidade (usuario ou recurso) reclama
uma identidade indiscutivel previamente estabelecida. O servico de identificagdo tem a
responsabilidade de definir identificadores globais Unicos (netnames), para tornar possivel
a implementag3o de outros servigos de seguranga, tais como, autenticagdo, autorizagdo e
auditoria [9] [5].

« Autenticacio: é o processo pelo qual uma entidade tem a sua identidade
verificada, para eliminar possiveis dividas quanto a questdo dela ser realmente quem diz
ser. Toda entidade cuja identidade pode ser verificada pelo servigo de autenticagdo € tida
como um principal. O termo principal esta associado a maquinas, usuarios, processos,
servicos e dispositivos confidveis. Os servigos de autenticagdo fazem uso de protocolos
baseados em criptosistemas simétricos e/ou de chave publica.

-« Autorizacdo: determina quem pode acessar que recurso do ACD e como. O
esquema de autorizagdo ¢ controlado através da associagdo de permissdes aos recursos de
um determinado dominio da rede. Listas de controle de Acesso (ACLs) normalmente sdo
usadas para esse fim [19].

+ Auditoria: tem como objetivo permitir o monitoramento das agdes dos usuarios,
para identificar possiveis problemas de seguranga (quem fez o que e quando). Esse servigo
permite detectar comportamentos improprios, mas somente ap0s a sua ocorréncia. As
informagdes das operagdes sobre dados, recursos, sucesso e insucesso de Jogins, comandos
executados por cada usuario, chamadas remotas e autenticagdes s3o armazenadas em um
banco de dados, para, posteriormente, serem analisadas pelo administrador da rede.

3.4 Escalabilidade

Uma AD deve ser projetada para funcionar corretamente com desempenho
aceitavel tanto em um ACD com duas maquinas quanto em um ACD com milhares de
maquinas. Essa caracteristica é conhecida como escalabilidade [15]. Um projeto escalavel
deve gerenciar os picos de carga de forma elegante, adaptando-se ao crescimento do
numero de usuarios e permitindo facil integragdo com novos recursos adicionados ao ACD.

3.5 Desempenho

Uma AD pode atender aos requisitos de transparéncia, confiabilidade,
escalabilidade, mas se o desempenho for critico, a sua utilizagdo pode se tornar inviavel. O
maior problema a ser contornado pelo programador € a relagdo existente entre o
desempenho da AD e o desempenho da infra-estrutura de comunicagdo. Geralmente, a
origem do problema esta na troca de mensagens através da rede, necessaria para a
COMUNICagao entre 0§ processos remotos.

Consideragdes praticas sobre os principais requisitos de ADs sdo discutidos na
proxima segao.
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4 Consideracdes Especificas de Projeto

Nesta se¢do, serio apresentadas consideragdes especificas para o projeto de ADs,
envolvendo o uso de sistemas de arquivos distribuido, sele¢do de servigo transporte,
tratamento e recuperagdo de erros e desempenho. As consideragdes desta segdo serdo
baseadas no servico de Chamada de Procedimento Remoto® [20], por ser, atualmente, o
mais usado para o desenvolvimento de ADs. Apesar disso, as consideragdes apresentadas
também podem ser Uteis para outros modelos de programagdo.

4.1 Uso de Sistema de Arquivo Distribuido

E comum em projetos de ADs, processos necessitarem atualizar ou compartilhar
arquivos que se encontrem em diferentes maquinas da rede. Uma alternativa para
solucionar esse problema, é usar um servigo de arquivos distribuido (DFS) para realizar as
operagdes remotas que envolvem arquivos. Essa abordagem simplifica a implementagédo de
ADs porque todo o tratamento de operagdes com arquivos remotos € feito pelo DFS e nao
pela aplicagdo, minimizando o trabalho de programagéo. Entretanto, o programador precisa
certificar-se de que os requisitos da AD a ser desenvolvida ndo ficam comprometidos por
restricdes que alguns DFS impdem.

Projetos que utilizam arquivos montados® com DFS devem prever as implicagdes
que o modelo semantico de compartilhamento de arquivos pode ter no funcionamento da
aplicagdo. O modelo seméntico de compartilhamento define precisamente os efeitos
causados pelas operagdes de leitura e gravacdo, quando dois ou mais usuanos
compartilham um mesmo arquivo.

4.1.1 Implicacdes da Semintica de Compartilhamento

Um exemplo pratico de implicagdes da semantica de compartilhamento pode ser
observado na Figura 2, que usa o Network File System (NFS) da Sun. Inicialmente, o
usuario faz uma consulta e, em seguida, imprime um arquivo que contém dados
compartilhados de estoque. Entre 0 momento que 0 usuério faz a consulta e o momento da
impressdo, um outro usuario atualiza o arquivo de estoque no servidor de arquivos. Por
causa da semintica de compartilhamento do NFS, o resultado da impressao contera os
dados desatualizados.

Esse problema deve-se ao fato do NFS ndo possuir uma semantica de
compartilhamento de arquivos bem definida. Essa indefinigio ¢ consequéncia de um
esquema de cache usado pelo NFS para otimizar desempenho [13][11]. Isso significa que,
quando um arquivo montado com NFS ¢ compartilhado por clientes e servidores de
diferentes maquinas, existe a possibilidade das operagdes de escrita, realizadas por um

O servico de RPC é normalmente baseado no modelo cliente-servidor. O processo que chama um
procedimento remoto ¢ denominado de cliente. O processo que executa 0 procedimento remoto ¢,
possivelmente, retorna um resultado para o cliente, ¢ denominado de servidor.

“montar” um arquivo significa coloca-lo disponivel em uma determinada maquina. Isso €
normalmente feito através de um comando denominado de mount.
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determinado processo, nio serem imediatamente visiveis pelos outros processos que
compartilham o arquivo. Somente ap6és o NFS atualizar a cache da maquina A, é que a
impressdo seria processada corretamente.

MAQUINA A MAQUINA B (servidor de arquivos)

% atualiza os dados
REDE

que o usuario 1

val Imprimir
consulta e
em seguida, unpnmc
arquivo
arquivo campartilhado arquivo
de estoque -\ montado ¢/ NFS de estoque

Figura 2. Problemas causados pela semdntica de compartilhamento de arquivos do NFS

O desconhecimento dos problemas causados pelos efeitos da semantica de
compartilhamento do NFS podem induzir o programador a procurar erros inexistentes no
codigo-fonte da aplicagdo. No caso do exemplo apresentado, o programador poderia
concluir erroneamente que o arquivo de estoque ndo estava sendo atualizado corretamente
pelo usuario 2 ou que a aplicagdo do usudrio 1 n3o os estaria lendo corretamente do
arquivo. A procura equivocada do "erro", no cddigo-fonte das aplicagdes, resultaria em
perda de tempo por parte do programador, sem resolver o problema.

O fato do NFS ndo possuir uma semantica de compartilhamento bem definida,
transfere para o programador a responsabilidade de tratar os problemas, a nivel de
aplicagdo. Através do uso de alguns system calls é possivel forgar a atualizagio das caches
do NFS, adequando sua semantica de compartilhamento, aos requisitos da aplicagdo.
Obviamente, essa solugdo pode penalizar desempenho.

Nem todos os DFS apresentam esse problema. Se no lugar do NFS estivesse sendo
utilizado o Andrews File System (AFS) da Transarc [21], o resultado da impressdo seria
correto. O AFS prové semintica de compartilhamento bem definida, que garante a
disponibilidade dos dados atualizados pelos usuario, indepedentemente da maquina em que
se encontrem.

4.2 Selecdo de Protocolos de Transporte

Um aspecto importante a ser considerado no projeto de ADs é a definigdo do
protocolo de transporte que viabiliza a comunicagdo entre os processos remotos da AD. Os
servicos de RPC oferecem pelo menos dois tipos de transporte: orientado a conexio e sem
conexdo. Um protocolo orientado a conexdo, bastante usado atualmente, é o Transmission
Control Protocol (TCP). Ja o User Datagram Protocol (UDP) é um exemplo de protocolo
sem conexdo [22]. Analisando as vantagens e desvantagens de TCP e UDP, o programador

tem subsidios para identificar o transporte mais adequado aos requisitos da AD ser
desenvolvida.
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Os principais critérios que devem ser considerados na selegdo do protocolo de
transporte sio: confiabilidade, desempenho, seméntica de chamada remota, idempoténcia,
capacidade de dados e escalabilidade.

4.2.1 Confiabilidade

O uso de TCP permite a troca confidvel de dados entre clientes e servidores. A
existéncia de uma conexdo garante que nenhum pedido de RPC é perdido ou recebido fora
de ordem pelo servidor. Com UDP o cliente ndo tem garantias de que o servidor recebe 0s
pedidos enviados. Por ser um transporte ndo confiavel, pode haver, além da perda,
replicagdo ou troca de ordem dos pedidos. Em fungdo disso, os usuarios de UDP devem
considerar a possibilidade do tratamento de erros de pedidos de RPC a nivel de aplicagéo.
Existem casos particulares em que esse tratamento pode ser desnecessério. Por exemplo, se
a AD vai ser executada somente em uma rede local tipo Ethernet, o hardware oferece
garantias de que ndo havera perdas de datagramas UDP.

4.2.2 Desempenho

A maior vantagem de UDP sobre TCP ¢ o desempenho. Uma conexio TCP
consome tempo e requer manutengdo de estado. A existéncia de estado implica no
consumo de recursos do sistema, introduzindo overhead. Ja UDP é um transporte mais leve
que consome recursos somente quando os dados sio enviados ou recebidos.

Apesar de UDP apresentar melhor desempenho, hi casos em que uma conexio
TCP pode ser mais eficiente. Por exemplo, quando a frequéncia (e o volume) de troca de
dados entre o cliente e servidor for extremamente alta. Se a frequéncia for baixa, entdo
UDP provavelmente é a escolha mais eficiente.

Uma estratégia simples para avaliar o impacto do protocolo de transporte sobre o
desempenho da AD é escrever pequenos programas de teste com as principais RPCs
executadas pela AD. Os programas de teste devem utilizar cada uma das opgdes de
transporte disponiveis para avaliar, individualmente, o desempenho de cada transporte. Os
dados de desempenho dos programas de testes podem ser obtidos com ferramentas que
tragam o perfil de execugdo dos médulos da aplicagdo. Os utilitarios como time e prof
(UNIX), sdo exemplos de ferramentas que podem ser usadas para esse fim.

4.2.3 Semintica de Chamada Remota

Quando um procedimento local é chamado e um resultado € retornado para quem
fez a chamada, nio existem davidas de que ele foi executado exatamente uma vez.
Entretanto, no caso das RPCs, se o cliente recebe o resultado do servidor, i1sso ndo
significa necessariamente que o procedimento remoto tenha sido executado exatamente
uma vez. Isso normalmente ocorre quando as RPCs utilizam protoclos de transporte sem
conexdo. Em funcdo disso, existem varias seménticas possiveis para as RPCs; as principais
sd30: exatamente-uma-vez, no-maximo-uma-vez e pelo-menos-uma-vez.
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Exatamente-uma-vez significa que o procedimento remoto € executado uma unica
vez. Esse tipo de operagdo ¢ dificil de se obter, porque existe a possibilidade de falha do
servidor. No-maximo-uma-vez significa que o procedimento remoto ou € executado
exatamente uma vez ou niao € executado nenhuma vez. Quando o cliente executa a RPC
com sucesso, 0 procedimento remoto € executado uma vez. Por outro lado, se por algum
motivo a RPC falhar, o cliente ndo sabe ao certo se o procedimento remoto foi ou ndo
executado. Pelo-menos-uma-vez: significa que o procedimento remoto € executado, no
minimo, uma vez. Assumindo que o cliente retransmite um mesmo pedido até receber uma
resposta valida do servidor, entdo existe a possibilidade do procedimento remoto ser
executado mais de uma vez.

A semantica da RPC esta diretamente relacionada com o tipo de protocolo de
transporte usado pela RPC. O uso de transportes nio confiaveis, como UDP, impSem uma
semantica de chamada de pelo-menos-uma-vez. O UDP ndo garante que os pedidos das
RPCs nzo sejam duplicados, podendo levar o procedimento remoto a ser executado mais
de uma vez,

Com TCP, a RPC tem semantica de no-méaximo-uma-vez. A conexdo TCP garante
que, se uma resposta for recebida pelo cliente, o procedimento remoto foi executado
exatamente-uma-vez. Infelizmente, a seméntica de exatamente-uma-vez nem sempre ¢
verdadeira com TCP. No caso de falha do servidor, o cliente pode ndo receber nenhuma
resposta e, portanto, ndo tem como saber se o procedimento remoto foi executado zero ou
uma vez.

4.2.4 Idempoténcia

Os procedimentos que podem ser executados mais de uma vez sem causar transi¢ao
de estado, no servidor, ou mudan¢a do resultado para o cliente, sio tidos como
idempotentes. Por exemplo, a soma de dois numeros é um procedimento idempotente,
porque, independentemente do nimero de vezes que a soma seja executada, o resultado é
sempre o mesmo. Os procedimentos que ndo apresentam essa caracteristica sio
considerados ndo idempotentes. Por exemplo, um procedimento para excluir um arquivo €
nio idempotente. Se apos a exclusio do arquivo, realizada pela primeira execugdo, o
procedimento de exclusdo for novamente executado, ocorrera um erro, pois 0 arquivo ja
ndo existe mais.

Quando os procedimentos da AD si@o idempotentes, o uso de UDP ndo tem contra
indicagdo. O uso de UDP ¢é desaconselhavel nos casos em que os procedimentos s3o ndo
idempotentes. O motivo € simples: como visto na segdo 1.3.3, a semantica das RPCs,
baseadas em UDP, é de pelo-menos-uma-vez. Isso significa que os procedimentos podem
ser executados mais de uma vez, podendo assim haver violagio da especificagdo da AD. Os
procedimentos nao idempotentes exigem semantica de no-maximo-uma-vez, que pode ser
obtida com TCP.
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4.2.5 Capacidade de Dados

O TCP leva vantagem sobre UDP quando muitos parametros e resultados tém que
ser enviados ou recebidos pelas RPCs. Muitas implementagdes de UDP limitam o tamanho
maximo do datagrama em 8k byfes. E possivel contornar essa limitagdo, dividindo os dados
em partes menores que 8k bytes e fazendo chamadas RPCs com cada uma das partes. Essa
pode ndo ser uma boa solugdo, pois o aumento do numero de RPCs pode penalizar o
desempenho. Além disso, o programador tem que escrever codigo adicional para tratar o
particionamento dos dados. Normalmente, RPCs que necessitam de parametros ou
resultados muito grandes devem fazer uso de TCP, que ndo apresenta a limitagdo de
tamanho imposta pelo datagrama UDP.

4.2.6 Escalabilidade

O uso de TCP implica sempre na abertura de uma conexdo entre o cliente e 0
servidor, o que consome recursos. Em fungdo disso, o servidor tem o numero de conexdoes
limitado pelos recursos do sistema operacional da maquina onde ele ¢ executado. Se um
nimero muito grande de clientes acessarem simultaneamente o servidor, entdo existe a
possibilidade dos recursos gerenciados pelo sistema operacional serem insuficientes para
atender a demanda das conexdes, causando problemas. O UDP so6 envia datagramas, logo,
teoricamente, ndo impde limitagdes para que o servidor seja acessado por um namero
ilimitado de clientes.

4.3 Tratamento e Recuperac¢do de Erros

Considera-se agora, a prevencgdo e o tratamento e recuperagdo de erros em ADs.
Serio abordados os principais tipos de erros, suas causas € implicagdes. Também serdo
discutidas algumas solugdes gerais para os problemas abordados, visto que solugdes
especificas, normalmente, sio dependentes dos requisitos da AD.

4.3.1 Estratégias para Tratamento ¢ Recupera¢io de Erros

Ao desenvolver uma AD, uma questio a ser resolvida pelo programador € o
tratamento do término anormal de RPCs. Um término anormal ocorre, quando o cliente faz
uma RPC e nio recebe a resposta do servidor. Para evitar que o cliente fique aguardando
indefinidamente uma resposta do servidor, os mecanismos RPCs geralmente adotam uma
técnica de fimeout ou equivalente. Se apos a RPC, transcorrer um determinado tempo € o
cliente nio receber a resposta do servidor, entdo o servigo de RPC assume que houve um
término anormal e retorna um codigo de timeout para o cliente.

Um problema enfrentado pelo programador é como definir que agdo deve ser
tomada, quando o cliente recebe um cédigo de timeout sujeito a multiplas interpretagdes: 0
servidor falhou? a rede esta congestionada?. De forma simplificada, as estratégias adotadas
pelo cliente, apds detectar um timeout, podem ser: somente detectar o erro, procurar tratar
0 €ITO € recuperar o erro.
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* Somente Detectar o Erro: ao receber uma indicagdo de timeout, o cliente
simplesmente emite uma mensagem de erro para o usuario do tipo "Erro de timeout:
servidor ndo responde”. O usuario € responsavel por tentar executar novamente a operacio
que falhou.

* Procurar Tratar o Erro: apo6s detectar o primeiro timeout, o cliente repete a
RPC algumas vezes para tentar obter sucesso na sua execugdo. Se, apds as repetigdes,
persistir o timeout, o cliente assume que o servico ndo esta disponivel e emite uma
mensagem de erro para o usuario.

* Recuperar o Erro: ao receber um (ou mais) timeout e assumir a indisponibilidade
do servigo, o cliente pode adotar uma das seguintes estratégias para recuperar o erro: a)
reinicializar o servidor e restaurar o seu estado, caso ele mantenha algum; b) executar o
servigo no servidor de outra maquina, caso exista uma réplica.

As estratégias sugeridas acima ndo descrevem varios detalhes que, na pratica,
devem ser considerados pelo programador. Para determinar a melhor estratégia de
tratamento e recuperagdo de erros, ¢ fundamental que o programador tenha em mente os
principais tipos de falhas que podem ocorrer, bem como suas causas e consequéncias. A
analise dessas possibilidades vai permitir a elaboragao de medidas preventivas que podem,
inclusive, minimizar a ocorréncia de timeout.

Assumindo que o cédigo do cliente e do servidor estdo livres de erros, a maioria
dos erros em ADs estdo relacionados com: o tipo do transporte usado pelas RPCs,
problemas de desempenho, valor de timeout subdimensionado, deadlock, término anormal
do servidor e término anormal do cliente. Cada uma dessas possibilidades tem implicagdes
que exigem solugdes especificas e que serdo discutidas nas sub-se¢des a seguir.

4.3.2 Retransmissio Automatica do Servigo de Transporte

Para minimizar parte do esfor¢o de programagdo com o tratamento de perda de
pedidos e respostas, muitos mecanismos RPC, quando usam um transporte nio confiavel,
reenviam automaticamente o pedido enquanto n3o recebem a resposta do servidor ou
atigem a condigdo de timeout.

As retransmissdes podem causar multiplas execugdes do procedimento remoto
mesmo sem que o cliente receba a indicagdo de fimeout.. Outra possibilidade € o cliente
receber o timeout somente apos o procedimento remoto ter sido executado varias vezes
pelos pedidos retransmitidos. Quando o procedimento remoto € idempotente, a ocorréncia
de execugdes indesejaveis ndo compromete a integridade da AD. Mas, podem existir
implicagdes, se o processamento do procedimento idempotente for longo e consumir
muitos recursos. Entdo, nesse caso, multiplas execugdes desnecessarias podem criar
problemas de desempenho. O problema mais grave a ser resolvido pelo programador sdo as
execugOes indesejaveis de procedimentos remotos ndo indempotentes. Uma solugdo para
tratar esse problema sera discutida a seguir.
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4.3.2.1 Muiltiplas Execug¢des e Idempoténcia

O programador pode evitar execugdes indesejaveis de procedimentos remotos a
nivel de aplicagio, adotando um esquema de cache de resposta no servidor. Nesse
esquema, cada RPC ¢ acrescida de um parametro representando um identificador unico.
Esse identificador € usado para evitar que as RPCs sejam executadas mais de uma vez ou
que haja troca na ordem de execugdo. A implementa¢do pode ser feita da seguinte forma:
no cliente, acrecenta-se o identificador do pedido de servigo a ser submetido ao servidor.
No servidor, o programador deve criar a cache de resposta para armazenar informagdes
sobre todos os procedimento remotos executados. Todos os procedimentos remotos que
necessitarem tratar execugdes indesejaveis devem ser escritos de tal forma que sempre
consultem a cache de resposta, antes de executarem o servigo requerido pelo cliente [23].

4.3.3 Problemas Relacionados com Desempenho

Alguns erros de timeout sio causados por problemas de desempenho, tais como:
congestionamento na rede, sobrecarga na maquina onde o servidor € executado ou tipo
inadequado de servidor. O congestionamento da rede pode causar o atraso excessivo dos
pedidos e respostas das RPCs, levando o cliente a receber um timeout. Quando a maquina
do servidor esta sobrecarregada, a execugdo do procedimento remoto pode ficar lenta, a
ponto do cliente receber um fimeout antes do término da execugdo. Finalmente, a Gltima
consideragio ¢ quanto ao tipo do servidor. Por exemplo, se o servidor € iterativo e muitos
clientes enviam simultaneamente varios pedidos para ele, entdo pode haver demora no
atendimento dos pedidos enfileirados, retardando as respostas e causando um timeou.

4.3.4 Erros Causados por Timeout Subdimensionado

Em geral, os mecanismos RPCs permitem que o programador especifique o
intervalo de tempo do timeout. Se o programador definir um valor de fimeout muito
pequeno, o cliente pode receber uma indicagdo prematura de erro antes do servidor
concluir a execugdo do procedimento remoto. Para definir corretamente o valor do timeout,
o programador precisa considerar algumas particularidades do cliente e do servidor. Os
servidores provavelmente processam os servigos em intervalos de tempo varidveis,
dependendo de fatores como a carga do servidor, roteamento ou congestionamento da
rede. O cliente deve ser projetado, para assimilar a variagdo de tempo dos servigos, a fim
de nio congestionar a rede reenviando continuamente pedidos cujas respostas nunca
chegam. Preferivelmente, o cliente deve adotar alguma estratégia tipo back off que coriste
em ir aumentando exponencialmente o seu valor de fimeout, 2 medida que as respostas do
servidor ndo chegam [23]. Essa estratégia representa um esquema de timeout adaptativo e
pode ser implementada multiplicando-se o valor do fimeout inicial por 2. Se o cliente
receber novamente um fimeout, um novo valor € recalculado multiplicando-se o valor do
altimo timeout por 4 e assim sucessivamente [22].
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4.3.5 Deadlock Distribuido

Um conjunto de processos da AD esta em deadlock, quando cada processo do
conjunto esta aguardando por um evento que somente OULrO Processo, pertencente ao
mesmo conjunto, pode causar. Como todos os processos do conjunto estdo aguardando,
nenhum deles pode causar evento algum, consequentemente, todos os membros do
conjunto ficam retidos indefinidamente. Algumas alternativas para o tratamento de
deadlock sio: ignorar, impedir, detectar e limitar.

« Ignorar: consiste em simplesmente em ignorar a probabilidade da ocorréncia de
deadlock. Nesse caso, ndo existe nenhum esquema para tratar a ocorréncia de deadlock a
nivel de aplicagdo.

« Detectar: esse esquema analisa a ordem das RPCs para identificar ciclos, a fim de
detectar a ocorréncia do deadlock e elimina-lo.

« Impedir: essa estratégia consiste em tornar a ocorréncia do deadlock
estruturalmente impossivel. O deadlock pode ser prevenido fazendo-se as RPCs em uma
ordem pré-definida. Uma forma de se fazer isso ¢ numerando os recursos usados pela AD,
e exigindo que os processos ganhem acesso a eles em uma ordem estritamente crescente.
Nesse esquema, um processo nunca pode manter para si um recurso de ordem mais alta e
pedir um recurso de ordem mais baixa, eliminado assim a possibilidade de ciclos.

« Limitar: consiste em impor um limite de tempo (#imeout), para aguardar a
liberagdo dos recursos ou resposta ao pedido. Se o total de tempo € excedido, entdo
assume-se que existe uma condigdo de deadlock. Alguns problemas dessa técnica s3o: a)
em sistemas sobrecarregados, o nimero de RPCs que retornam fimeout tende a aumentar,
b) RPCs que tém tempo de processamento muito longo podem ser penalizados antes do
término da execucdo. Informagdes detalhadas sobre técnicas para tratamento de deadlock
distribuido podem ser encontradas em [24] e [19].

4.3.6 Término Anormal do Servidor

Quando um servidor sofre um término anormal, € necessario recria-lo a fim de
tornar seus servigos novamente disponiveis para os seus clientes. Os pontos basicos
relacionados com o término anormal do servidor, que devem ser considerados pelo
programador, sdo: reinicializagdo, recuperagdo de estado e recuperagdo com uso de
replicacio.

« Reinicializacio do Servidor: existem varias abordagens para resolver o problema
de reinicializagio de um servidor. Uma alternativa € a reinicializagdo ser de
responsabilidade do cliente - ao acessar um servidor sem sucesso e assumir que ele falhou,
o cliente pode recrid-lo na mesma maquina em que ocorreu a falha ou em outra, para
torna-lo novamente disponivel.

Existem situagdes em que a reinicializacdo do servidor ndo é feita pelo cliente. O
programador pode fazer uso de um servidor dedicado, ou servidor de boot, para recrar os
servidores que falharam [25]. O servidor de boot possui um cadastro com a identificacao de
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todos os servidores que devem ser monitorados. Todo servidor cadastrado, tem 0 seu ciclo
de vida checado periodicamente. Em determinados intervalos de tempo, o servidor de boot
verifica se os servidores sob sua responsabilidade estdo operacionais. Assim que detecta a
indisponibilidade de algum servidor cadastrado, o servidor de boof providencia
imediatamente sua reinicializag@o.

» Recuperacio de Estado: apos reinicializar um servidor que falhou & necessario
restaurar o seu estado, caso ele mantenha algum. As agdes a serem tomadas para
restauracio de servidores que mantém estado sdo fundamentais em ADs com requisitos de
tolerancia a falhas. A recuperagio so € possivel, se toda informacdo de estado for
previamente armazenada, durante o ciclo de vida do servidor, em um meio ndo volatil (ex.:
disco) que esteja sempre disponivel. Dessa forma, durante o processo de reinicializagio, o
servidor pode restaurar o seu estado, lendo a informacao previamente salva, voltando a
atender os clientes de forma integra.

+ Recuperacio com Replicagiio: uma estratégia para tratar falhas de servidores ¢
usar replicar servigos para aumentar a disponibilidade. Ao detectar a indisponibilidade do
servidor, o cliente simplesmente redireciona as RPCs para uma réplica do servigo. Para
localizar a réplica requerida, o cliente pode fazer uso do servigo de diretorio distribuido.

O uso de replicagio requer cuidados adicionais com relagdo a manutengio de
estado. Quando existe replicagdo de servidores com estado, € necessario manter o estado
das réplicas atualizados de tal forma que, quando ocorrer uma falha no servidor principal,
os clientes possam usar os servidores replicados sem problemas. Essa abordagem pode ser
complexa de implementar, porque as réplicas, obrigatoriamente, devem ter seus estados
atualizados a cada transicdo de estado do servidor principal. Uma forma de se fazer 1550 €
usando um servico de broadcast. Toda vez que o estado do servidor principal sofrer
alguma mudanga, é emitida uma mensagem de broadcast com as informagdes necessarias
para as réplicas atualizarem os seus estados [26].

4.3.7 Término Anormal do Cliente

O término anormal do cliente tem pelo menos trés aspectos que devem ser
observados pelo programador: problemas com orfdo, reinicializagio do cliente e
recuperagio de estado (caso o cliente mantenha algum).

« Problemas com Orfio: uma questio importante a ser considerada no projeto de
ADs ¢ o que acontece quando o cliente faz uma RPC e sofre um término anormal, antes de
receber o resultado do servidor. Supondo que o pedido de RPC foi recebido pelo servidor,
o procedimento remoto é executado sem que ninguém mais esteja aguardando o seu
resultado. Esse processamento desnecessario ¢ conhecido como érfao, porque o cliente
responsavel pelo pedido, morre antes de receber a resposta do servidor. Os orfaos podem
causar varios problemas, como por exemplo, o consumo desnecessario de ciclos de CPU,
travamento indesejavel de arquivos ou deadlock.

Em situagdes em que o mecanismo de RPC nao oferece tratamento de orfao, o
programador tem que resolver esse problema a nivel de aplicago. Trés alternativas simples



122 Simpésio Brasileiro de Redes de Computadores 459

sdo [27]: exterminagdo, reencarnagio e expiragio.

Na exterminagiio, o cliente armazena em um log informagdes sobre as RPCs
efetuadas. O log deve residir em um meio n3o volatil para sobreviver a falha. Ao ser
reinicializado apos a falha, o cliente acessa o log, para obter as informagdes que permitam
localizar e eliminar explicitamente os 6rfios. A desvantagem dessa solugdo é o custo de
leitura e escrita em disco do Jog a cada RPC. Para manter o log consistente, o cliente deve,
toda vez que receber uma resposta do servidor, excluir do /og o registro correspondente ao
procedimento remoto executado. Outro problema dessa solugio é que, antes de ser
exterminado, um 6rfdo pode fazer novas RPCs, dando origem a novos 6rfaos impossiveis
de serem localizados através do /log do cliente.

A reencarnagio consiste em dividir o tempo de processamento das RPCs em
épocas numeradas sequencialmente. Ao ser reinicializado, o cliente emite uma mensagem
de broadcast para todos os servidores, informando que sofreu uma falha e que vai ter inicio
uma nova época. Ao receberem a declaragdo de inicio de época, os servidores tentam
localizar os clientes responsaveis pelas RPCs em andamento. Se os clientes responsaveis
ndo forem localizados, entdo o processamento associado a eles é considerado orfio e, em
seguida, eliminados pelos servidores. Naturalmente, se uma parte da rede cair, alguns
orfaos podem sobreviver. Entretanto, quando a rede retornar ao normal, suas respostas
conterdo numeros de €épocas obsoletas, tornando fécil sua deteccio e eliminagio pelo
cliente. Uma vantagem dessa abordagem ¢ que nio é necessirio armazenar nenhuma
informagdo em um meio n3o volatil.

A expiracio consiste em determinar uma quantidade de tempo padrio de
execucdao (TPE), para o servidor executar o procedimento remoto. Se o TPE for
insuficiente para o término da execucio, o servidor faz um pedido ao cliente de uma nova
quota de tempo. Nesse contexto, se o cliente falhar e ndo for reinicializado antes do valor
do TPE ser atingido, o servidor assume que esta processando um 6rfio e o elimina. Um
problema a ser resolvido é a escolha de um valor razodvel para o TPE. Isso nio é trivial,
porque depende das caracteristicas de processamento dos procedimentos remotos, que,
naturalmente, tém requisitos diferentes.

A simples eliminagdo de érfaos ndo resolve todos os problemas. O programador
deve considerar os efeitos colaterais que uma eliminagio sem critério pode causar. Por
exemplo, se um o6rfao que mantém um arquivo travado for morto sem nenhum critério, o
travamento pode se manter e o arquivo ficar bloqueado indefinidamente. Maiores detalhes
sobre tratamento de 6rfios podem ser encontrados nas referéncias [28] e [29].

* Reinicializagio do Cliente: um meio de reinicializar de forma transparente um
cliente que falhou é usando o esquema de servidor de boor ja descrito anteriormente.
Muitos ACDs oferecem servigos para recuperagio de processos que sofrem término
anormal. Caso o servigo existente nao atenda satisfatoriamente os requisitos da AD, entdo
0 programador deve implementar o seu proprio servidor de boot.

* Recuperaciio de Estado: a recuperacio de estado do cliente pode ser feita de
forma semelhante a recuperagio de estado do servidor. A diferenga € que, além do estado
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poder ser salvo em um disco acessivel pelo cliente, ele também pode ser salvo em um
servidor. Se o estado esta em um disco acessivel pelo cliente, entdo a recuperagdo consiste
em carregar essa informagdo de estado durante o processo de reincializagdo, para que o
processamento possa ser retomado a partir do ponto em que foi interrompido. Por outro
lado, se o estado for salvo no servidor, o cliente tem que, durante a sua reinicializagéo,
fazer RPCs ao servidor a fim de obter as informagdes necessarias para a restauragao do
estado.

4.4 Consideracdes de Desempenho

Nesta se¢do, serdo inicialmente sugeridas alternativas para maximizar o
desempenho de ADs, tais como: cache no cliente e no servidor, paralelismo, replicagdo de
servicos, manutencdo de estado no cliente e avaliagio da eficiéncia dos servigos de
transporte. Finalmente, serdo discutidos alguns fatores que podem contribuir para a
degradagdo de desempenho das ADs, como por exemplo, 0 uso sem critérios de servigos
de broadcast e volume de dados dos parametros das RPCs.

4.4.1 Uso de Cache no Cliente e no Servidor

Uma forma de maximizar o desempenho das ADs € reduzir o numero de RPCs,
efetuadas pelos processsos da aplicagdo. Isso € importante por dois motivos: a) reduz o
trafego de mensagens de RPCs na rede, diminuindo a possibilidade de congestionamentos,
b) reduz a carga de trabalho dos servidores, tomando-os mais eficientes.

Para reduzir o numero de RPCs, o programador pode usar cache de pedido no
cliente e cache de resposta no servidor.

» Cache de Pedido no Cliente: a cache de pedido no cliente € usada para manter
os resultados das RPCs mais recenteme: ‘e realizadas pelo cliente. Antes de fazer qualquer
RPC, o cliente deve consultar a sua ¢ “he de pedidos para tentar obter os resultados
desejados, evitando RPCs desnecessaria. O grande problema desse esquema € como
manter as informagoes da cache atualizadas. Por exemplo, se um procedimento remoto Ié
dados de um arquivo compartilhado que e atualizado com frequéncia por multiplos clientes,
entdo existe a possibilidade de alguma informagao armazenada na cache ficar obsoleta. Isso
porque, nesse caso, a cache simplesmente mantém uma copia local dos dados remotos.
Para resolver problemas de manutencdo da integridade da cache podem ser usados
protocolos de coeréncia de cache [30].

« Cache de Resposta no Servidor: como descrito na segdo 4.3.2.1, a cache de
resposta no servidor evita a execugdo desnecessaria de procedimentos que foram
recentemente executados. Essa estratégia também pode ser usada para tornar os servidores
mais eficientes. Através dessa técnica € possivel minimizar o consumo desnecessario de
recursos por parte do servidor, como por exemplo, de ciclos de CPU ou leitura em disco,
reduzindo o tempo de retorno do resultado das RPCs para o cliente. A cache de resposta

do servidor, adaptada para fins de melhoria de desempenho, tem os mesmos problemas de
consisténcia da cache do cliente.
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4.4.2 Paralelismo

Uma das principais vantagens oferecidas pelas ADs € a possibilidade de explorar
paralelismo para obtengdo de aplicagdes com alto grau de desempenho. O uso de RPCs
combinadas com o servigo de threads, permite executar paralelamente procedimentos da
AD em diferentes computadores do ACD, tornando algumas aplicagdes mais rapidas. O
uso de paralelismo depende dos requisitos e caracteristicas particulares de cada aplicagao.

Para melhorar o desempenho com paralelismo, o programador pode adotar a
seguinte estratégia: a) identificar e dividir os servicos da AD que podem ser executados
em paralelo’; b) distribuir esses servigos pelas varias maquinas que compdem o ACD, para
viabilizar o paralelismo; c) projetar o cliente, para chamar os servigos remotos da aplicagdo,
usando o servigo de threads; d) projetar servidores concorrentes com o servigo de threads,
para aumentar a eficiéncia de atendimento aos clientes.

O uso de paralelismo introduz alguns problemas. Muitos processos de uma AD,
executados paralelamente em diferentes maquinas, podem ter necessidade de se comunicar
com muita frequéncia. Isso pode aumentar o numero de mensagens na rede, gerando
problemas de desempenho. Portanto, ¢ importante considerar e controlar o grau de
granularidade do paralelismo no projeto da AD. A granularidade ¢ definida como o
tempo total de processamento entre as RPCs necessarias para a comunicagdo entre 0s
processos da AD. Quanto menor for granularidade, mais tempo sera gasto com
comunicagio via rede, e menos tempo com processamento de CPU.

4.4.3 Replicacio de Servicos

Existem situagdes em que a demanda de determinados servigos tende a crescer em
escala exponencial, causando problemas de desempenho. A replicagdo de servidores (e
recursos) ¢ um meio de aumentar a disponibilidade dos servigos e de distribuir a carga de
trabalho da AD. As réplicas de servidores, em diferentes maquinas da rede, tornam possivel
a multiplos clientes executarem determinados servigos paralelamente, resultando em maior
eficiéncia. O problema de usar réplicas é que, em algumas situagdes, elas devem ser
atualizadas (ex.: réplicas de servidores com estado), como ja foi visto na se¢@o 4.3.6.

4.4.4 Manutencio de Estado no Cliente

Os servidores sdo responsaveis pela maior parte do processamento realizado pelas
ADs. Uma forma de melhorar o desempenho é reduzir a carga de trabalho dos servidores,
para aumentar sua eficiéncia. Um caso particular € o dos servidores com estado. Supondo
que n clientes solicitam simultaneamente servigos que requerem manutengao de estado, por
parte do servidor, entdio o servidor tem que gerenciar € manter n informagdes de estado, o
que, dependendo da taxa de crescimento do numero de clientes, pode representar uma
carga de trabalho consideravel. Transferindo para cada cliente a responsabilidade pela
manutencio das informagdes de estado, ¢ possivel aliviar parte da carga de trabalho do

A unidade de paralelismo pode ser um processo ou uma instrugdo de programa. A abordagem
adotada neste trabalho serd em torno de processo, que intuitivamente ¢ a mais natural.
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servidor, tornando-o mais agil.
4.4.5 Chamada de Procedimento Remoto em Lote

Existem situagdes em que o cliente necessita fazer varias RPCs, ou grupo de RPCs,
mas n3o precisa obter uma resposta enquanto 0 servidor ndo receber e processar todo o
grupo. Nesses casos, € possivel aumentar a velocidade de processamento das RPCs como
um todo. Para isso, o programador pode fazer uso de uma facilidade, normalmente
oferecida pelo servigo de RPC, conhecida como RPC Batch. O RPC Batch permite 2o
programador enfileirar no lado do cliente um grupo de RPCs, e entdo envia-las, através da
rede, em uma unica mensagem para o servidor, reduzindo trafego de mensagens na rede.
Somente a tltima RPC do lote retorna um resultado para o cliente. Portanto, o uso de RPC
Batch impde o uso de um transporte confiavel como TCP [1] [23].

4.4.6 Cuidados com o Uso de Broadcast

Muitas implementagdes de mecanismos RPCs oferecem ao programador a
possibilidade de propagar uma simples RPC, através do servigo de broadcast da rede, para
todos os servidores de um determinado dominio. Essa facilidade € conhecida como RPC
Broadcast e normalmente usa um transporte nio confiavel tipo UDP.

O RPC broadcast deve ser utilizado de forma criteriosa, para ndo interferir no fluxo
normal dos dados transmitidos através da rede, causando problemas de desempenho. O
envio excessivo de mensagens de broadcast, prejudica toda a comunidade de usuarios. Por
exemplo, estagdes de trabalho sem disco sdao penalizadas pelo mal uso do broadcast porque
seus dados, obrigatoriamente mantidos em discos remotos, compartilham e concorrem na
rede com as mensagens de broadcast. Portanto, o programador deve sempre usar o0 RPC
broadcast em conjunto com alguma politica de moderagao.

4.4.7 Volume de Parimetros de Chamadas Remotas

Outra alternativa para maximizar o desempenho das ADs € reduzir o volume
(tamanho e quantidade) dos parametros das RPCs. Em casos onde € inevitavel o envio de
um grande volume de dados, uma alternativa € usar técnicas de compressao de dados antes
dos parametros serem enviados. Outra possibilidade € procurar fazer otimizagoes a nivel do
servico de apresentagdo. Em alguns servigos de apresentagdo € possivel declarar as
estruturas de dados, de tal forma que o numero de byfes necessarios para representagao
dos parametros das RPCs, na forma candnica, sejam minimizados. Na referéncia [23], €
descrito um exemplo em que uma simples mudanga na forma de declarar uma determinada
estrutura de dados reduziu, em 20 por cento, o numero de byfes dos parametros a serem
transmitidos através da rede.

5 Conclusdes e Sugestdes de Continuagio do Trabalho

Apbs breve exame da arquitetura e servigos de um Ambiente de Computagéo
Distribuida (ACD), o trabalho se concentrou em discutir os requisitos e necessidades de
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Aplicagdes Distribuidas (ADs), para pautar a apresentacdo de consideragdes e
recomendagdes sobre a selegdo de alternativas funcionais de tais arquitetura e servigos.
Uma selegdo criteriosa por projetistas e programadores possivelmente melhora a qualidade
(i.e., satisfagdo de usuarios) de ADs.

As consideragdes e recomendagdes feitas consideraram, em particular, aspectos de
sistemas de arquivos distribuido, da camada de transporte, tratamento de erros e
desempenho.

A limitagio da semaintica de compartilhamento (i.e., visdes desincronizadas do
conteudo de um arquivo por ADs distintas) do Network File System (NFS) da Sun, pode
ser tratada com o uso de system calls para atualizagdo das caches (ao prego de degradagdo
de desempenho) ou evitada com o uso do Andrews File System (AFS) da Transarc.

O impacto das caracteristicas de transporte no desempenho de ADs pode ser
apreciado economicamente através de uma estratégia de desenvolvimento e execugdo de
varios (pequenos) programas de teste. Recomendagdes sobre a adogao de TCP ou UDP
foram feitas em termos de confiabilidade, desempenho e idempoténcia. Apesar das
vantagens de desempenho, UDP ndo € recomendado para ADs com procedimentos nao
idempotentes.

As consideragdes sobre tratamento de erros abordaram principalmente aspectos
relativos a temporizacdo ("timeout"), deadlock e término anormal do codigo do servidor e
do cliente.

As recomendagdes para melhorar desempenho consideraram o uso de cache,
paralelismo de execugdo, composigdo de lotes de chamadas remotas e restrigdes quanto ao
emprego de difusdo (broadcast) de chamadas.

Espera-se que o conteudo do artigo seja uma coletanea de pontos importantes a
serem ponderados quando do projeto e codificagdo de ADs. Se assim for, entdo o artigo
contribui oferecendo um guia pratico e organizado de cuidados e recomendag¢des que
enriquecem as fases de projeto, codificagao e testes da Engenharia de Software, no caso de
ambientes distribuidos heterogéneos.

O presente trabalho tem continuidade natural através de "estudo-de-casos" onde se
consideram classes de ADs para ilustrar as consideragdes apresentadas e as implicagdes
resultantes das recomendagdes feitas. Os estudos-de-caso possibilitam ainda, a analise de
custos (em termos de alongamento de prazos, linhas-de-codigo adicionais e esforgo para
montar e executar cenarios de testes) para "distribuir" aplicagdes. Os resultados desta
analise acrescentardo informagdes relevantes a geréncia de desenvolvimento de soffware em
projetos (cada vez mais populares) de "down-" ou '"upsizing" e de distribui¢do da
computagdo corporativa de forma geral, agora baseada na arquitetura cliente-servidor.
Adianta-se que um destes estudos, o qual considera um servi¢o de spooling de impressdo
distribuido, esta em andamento na UFPB e na Infocon Tecnologia.
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