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Sumario
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dos requisitos necessarios a gerencia do correio eletrénico, que resultou
na definicao de uma MIB (Management Information Base) especifica
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1 Introducgao

Internet mai e MHS X.400 sao sinénimos para uma das aplicacoes mais
difundidas no mundo das redes de computadores, o correio eletronico.

O MHS X.400 [CCITT 89] tenta satisfazer a maioria das exigéncias de
um sistemna de correio eletronico completo: servigo de transporte confiavel;
mecanismos para armagzenar as IMmensagens; seguranca na transmissao das
mensagens; interoperabilidade entre sistemas; utilizacao do servigo de di-
retérios; servico de notificacao de envio e recebimento de mensagens.

Em contraste o correio Internet, padrao de facto na comunidade das re-
des de computadores académicas, possul uma arquitetura simples e antiga,
tendo como principal objetivo estabelecer um meio de comunicagao. O pro-
tocolo de transferencia de mensagens do correio Internet nao fornece aos
usuarios facilidades tais como a transmissao de mensagens multimidia, segu-
ranca e servigo de notificagao de entrega de mensagens. Mas atualmente, ja
existem novos mecanismos que estao implementando a transferencia de men-
sagens multimidia e requisitos de seguranca sem que seja necessario alterar
o protocolo de transferéncia, como exemplo o MIME [BOR 92|. O protocolo
que implementa o correio eletronico em redes TCP/IP [COM 91] é o SMTP
[POS 82]. O padrao X.400 foi desenvolvido pelo CCITT e é o padrao inter-
nacional para correio eletronico. Este padrao € baseado no modelo OSI da
ISO, em particular no nivel de aplicacao (nivel 7).

Independente de ser Internet ou X.400, o sistema de correio eletronico é
composto por uma série de mecanismos. mais complexos ou menos comple-
xos, variando de padrao para padrao. transparentes ao usuario e dos quais
dependem o bom desempenho e confiabilidade da aplicacao.

Manter o bom desempenho e confiabilidade da aplicacao € o objetivo deste
trabalho que busca implementar tal tarefa atraves da gerencia da aplicagao.

A geréncia de sistemas de correio eletronico deve incluir a habilidade
de controlar componentes do sistema, AU (Agente do Usuario), RM (Re-
positorio de Mensagens), ATM (Agente de Transferencia de Mensagens) e
Gateways para outros sistemas de correio eletronico, bem como os servigos
por estes prestados. Os resultados da gerencia devem auxiliar os usuarios na
avaliacao do sistema e manutengao da qualidade do servigo através de resul-
tados estatisticos, do reconhecimento de falhas de forma agil, de historico de
eventos do sistema e de ferramentas inteligentes que baseadas nos historicos
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sao capazes de diagnosticar. analisar tendéncias e reagir a eventos do sistema.

Neste trabalho é apresentada uma proposta de um paradigma de geréncia
de um ATM (Agente de Transferéncia de Mensagens do Sistema de Mensa-
gens X.400). A opgao pelo X.400 deve-se ao fato deste ser o padrao inter-
nacional para correio eletronico, e a tendencia para os proximos anos em
sistemas publicos é migrar do padrao TCP/IP para o padrao OSI.

As segoes seguintes apresentam o contexto do MHS X.400, os requisitos
para geréncia do sistema de correio eletronico, e a integracao dos diversos
elementos utilizados no desenvolvimento de um protétipo do paradigma ela-
borado.

2 MHS X.400 - Conceitos Basicos

A colegao de AUs (Agentes do Usuario), RMs (Repositorio de Men-
sagens). UAs (Unidades de Acesso) e ATMs (Agentes de Transferéncia de
Mensagens) ¢ chamada MHS (Message Handling System). A figura 1 mos-
tra simplificadamente o esquema funcional do modelo. tal como proposto em
[CCITT 89].

Neste modelo um usudrio € uma pessoa ou um processo. Usuarios podem
ser diretos (usam diretamente o MHS) ou indiretos (precisam de um sistema
de comunicacao intermediario para acessar o MHS). Um usuario é referido
como sendo o originador ou receptor das mensagens. As recomendacoes da
serie X.400 definem um conjunto de tipos de mensagens e permissoes que
habilitam o originador a transferir mensagens para um ou mais receptores.

Um originador prepara uma mensagem com a ajuda de seu AU. O STM
(Sistema de Transferéncia de Mensagens) transmite as mensagens submetidas
a ele, para um ou mais AU receptores. UAs ou RMs e retorna a notificacao de
entrega aos originadores. O STM ¢é formado por um conjunto de ATMs que

operam juntos de maneira store-and-forward para transmitir as mensagens
até seu destino.

2.1 Agente do Usuario - AU

O AU interage diretamente com o usuario. auxiliando a compor e sub-
meter as mensagens para transmissao. O AU também assiste o usuario em
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Figura 1: Modelo Funcional do MHS X.400

outras funcoes como armazenar. recuperar, responder e apagar mensagens.
Este elemento submete mensagens ao ATM para transmissao através da rede.
usando o protocolo de acesso ao STM (P3), que é usado entre um agente do
usuario remoto e o STM para prover o acesso aos servigos do STM definidos
na recomendacao X.411 do CCITT [CCITT 89]. O AU também permite a
recuperacao de mensagens do RM usando o protocolo de acesso a0 RM (P7).
que ¢é aplicado entre um agente do usuario remoto e um RM para prover o
acesso aos servicos do RM especificados na recomendacao X.413 do CCITT

[CCITT 89).
2.2 Agente de Transferéncia de Mensagens - ATM

O ATM aceita as mensagens submetidas pelo AU ou RM e as entrega
aos destinatarios. Caso o destinatario seja conhecido pelo ATM a mensgen

-
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é entregue. Caso contrario o ATM transfere a mensagens para outro ATM
até que a mensagem chegue ao seu destino. As mensagens sao transferi-
das usando o protocolo de transferéncia de mensagens do STM (P1), cujo
proposito € prover as operagoes distribuidas do STM conforme especificado

na recomendacao X.411 do CCITT [CCITT 89).

2.3 Repositorio de Mensagens - RM

Um RM é uma entidade funcional do MHS X.400 introduzida nas reco-
mendagoes de 1988. Esta entidade tem como propdsito primario armazenar

e permitir a recuperacao das mensagens do usuario. O RM também permite
a submissao de mensagens diretamente ao STM.

2.4 Unidade de Acesso - UA

Uma UA usa os servicos de transferéncia de mensagens proporcionados
pelo STM. Uma UA € uma entidade funcional associada com um ATM para
prover intercomunicagao entre o MHS e outros sistemas ou servicos. tais como
fax ou correio tradicional.

-

3 Requisitos para Geréncia do Correio
Eletronico

As tarefas basicas da geréncia em redes, simplificadamente. sao obter in-
formagoes da rede. tratar estas informagoes, possibilitando um diagnostico. ¢
encaminhar as solugoes dos problemas. Para cumprir estes objetivos. fun¢ées
de geréncia devem ser embutidas nos diversos componentes de uma rede, pos-
sibilitando descobrir, prever e reagir a problemas.

Para transferir as informagoes de gerencia existem protocolos de geréncia
em redes de computadores. O modelo Internet utiliza o protocolo SNMP
(Simple Network Management Protocol). O modelo OSI utiliza o protocolo
CMIP (Common Management Information Protocol). Uma comparacao en-
tre as arquiteturas e seus protocolos é feita em [CAR 93]. Este trabalho
adota o protocolo de geréncia SNMP [ROS 91]. porque, embora a aplicacao
gerenciada seja construida usando a arquitetura OSI. os sistemas de geréncia.
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bem como as aplicacoes de geréncia atualmente usados nas redes académicas
sao baseados neste protocolo, e assim o gerenciamento da aplicagao de correio
eletronico ficara inserida no contexto geral. Todavia, a MIB projetada para
permitir o gerenciamento da aplicagao ATM podera ser facilmente adaptada
para permitir o gerenciamento num contexto OSI-CMIP, quando o mesmo se
tornar um lugar comum.

Para resolver os problemas associados a geréncia em redes, o OSI/NM
propos trés modelos [WES 91];

e O Modelo Organizacional que estabelece a hierarquia entre sistemas
de geréncia em um dominio de geréncia. dividindo o ambiente a ser
gerenciado em varios dominios.

e O Modelo Funcional que descreve as funcionalidades de geréncia:
geréncia de falhas, geréncia de configuragao, geréncia de desempenho.
geréncia de contabilidade e geréncia de seguranga.

e O Modelo Informacional que define os objetos de gerencia, as relagoes e
as operagoes sobre esses objetos. Uma MIB (Management Information
Base) define conceitualmente os objetos gerenciados.

Baseado nestes modelos pode-se definir os elementos necessarios a
gerencia de um ATM X.400.

3.1 Modelo Organizacional

Os dominios de geréncia para o correio eletronico podem ser baseados na
definicao de dominio de autoridade e responsabilidade desta aplicagao.

O padrao X.400 define dominios de gerencia (DG - Dominio de Geréncia)
como uma colecao de uma ou mais ATMs. zero ou mais AUs e zero ou mais
RMs operados por uma administracao ou organizagao. Um DG gerenciado
por uma administracao é chamado um Administration Management Domain
(ADMD). Uma organizagao que nao seja uma administracao pode ter um ou
mais ATMs, zero ou mais AUs e zero ou mais RMs formando um Private
Management Domain (PRMD), o qual pode interagir com um ADMD. como
mostra a figura 2.
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Figura 2: Dominios de Geréncia

Como pode-se deprender na figura 2, a geréencia do sistema de correio
eletronico. depende da interoperabilidade entre dominios de geréncia e da ha-
bilidade de trocar informagoes entre elementos de um mesmo dominio e entre
elementos de diferentes dominios. Essa troca de informacoes é fundamental
quer pela necessidade de reunir dados recolhidos em diversas localidades para
comparagao e analise conjunta. quer pela inadequacao para apresentacio de
dados dos equipamentos que os coletam. Conceitualmente no modelo OSI
essas relacoes sao: relagoes intradominio e relagao interdominio [CAR 93).
A relacao intradominios neste caso é exemplificada pela comunicacio entre
entidades SNMP que pertencem ao mesmo dominio de geréncia. A relacao
interdominios seria a relagao entre entidades SNMP que nao pertencem ao
mesmo dominio de geréncia. e a comunicacao seria estabelecida entre geren-
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tes (comunicacao manager-to-manager). Os gerentes envolvidos na comu-
nicacao atuam ora como gerentes. ora como agentes. O gerente que recebe a
requisi¢ao passa agir como um agente em relagao ao outro gerente. originador
da requisicao, e como gerente em real¢ao aos agentes subordinados. Devido
4 complexidade inerente, neste trabalho. nao é utilizada tal arquitetura.

Como o gerenciamento efetivo da rede da UFRGS utiliza o contexto
SNMP e também o software SunNet Manager, a relagao interdominios €
estabelecida diretamente entre o agente e o gerente de dominios diferentes.
figura 3. Cabe observar que o gerente SunNet Manager utiliza um protocolo
proprietario. transportado por RPC (Remote Procedure Call) [SUN 89a]. e
portanto nao comunica-se com o protocolo SNMP diretamente. precisando
de um prozy para interagir com o SNMP. Como mostra a figura 3 as re-
quisicoes RPC do gerente sao enviadas a um processo. local. prozy e este as
envia como requisicao SNMP ao agente local ou remoto.

RPC COMUNIDADE A COMUNIDADE B

' SNMP SNMP RPC
= o)

SNMP RPC

A P
G I_,___ SNMP =i
APC

G - Gerente SunNet Manager
P - Proxy SunNet Manager
A - Agente SNMP

Figura 3: Comunicacao entre entidades de geréncia

Essas relacoes exigem seguranca para os dados de gerencia. Neste sen-
tido o protocolo SNMP define dois mecanismos: comunidade e direitos de
acesso [ROS 91]. Através do conceito de comunidade o SNMP vl imple-
menta uma forma trivial de autenticagao. isto é. uma entidade SNMP para
acessar informacoes de outra entidade deve identificar-se como membro da
comunidade. ~

O segundo mecanismo. direitos de acesso, descreve as operagoes que po-
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dem ser efetuadas nos objetos gerenciados. Os objetos da MIB tem o atri-
buto "ACCESS:”, que descreve os direitos de acesso ao objeto. Este atributo
pode assumir os valores: read-write, read-only, wirte-only e not_accessible.
Este conceito aplica-se também a entidades SNMP, como forma de proteger
os dados da MIB. Uma entidade SNMP que deseja acessar dados de outra
entidade SNMP, pertencente ou nao a mesma comunidade. deve ser primeiro
autenticada. e conforme a comunidade a que pertence sao estabelecidos os
direitos de acesso, desta entidade, aos objetos gerenciados e quals sao 0s
objetos acessiveis.

O SNMP v1 do ISODE [ROS 90}, usado na implementagao do prototipo
em desenvolvimento na UFRGS. provée um arquivo de configuragao. o
snmpd.rc. onde sao definidas diretivas que estabelecem as comunidades, os
direitos de acesso e os objetos que sao visiveis para determinada comuni-
dade. O snmp.rc também permite configurar qual gerente deve receber os
traps gerados pelo agente. As diretivas sao:

e community name address access Vview

Define uma comunidade SNMP chamada name com o nivel de acesso
indicado em access. O token address pode ser um hostname, um
endereco [P. ou um endereco de rede. Se o valor deste token for diferente
de 0.0.0.0. as requisicoes a esta comunidade devem ser oriundas do
endereco especificado. O token access pode assumir os valores: read-
write ou read-only. Caso este token nao tenha um valor associado. o
valor default é read-only. O token view € um identificador de objeto.
que identifica a visao da MIB a qual esta comunidade tem acesso. Se
este token nao possui um valor associado. o default ¢ a visao conter
todos os objetos conhecidos pelo agente.

e view name subtree
Define uma colecao de objetos gerenciados com um dado identificador
de objeto como nome. O token subtree define as subarvores (grupos
SNMP) que compoem a visao. Se nenhuma subarvore for especificada.
a visao é composta por todas variaveis conhecidas pelo agente.

e trap name address view
Define um trap para a comunidade SNMP chamada name. o qual e



372 122 Simpodsio Brasileiro de Redes de Compuradores

enviado ao endereco especificado em address. Por default o parametro
view nao € utilizado.

3.2 Modelo Funcional

As classes funcionais definidas pelo modelo funcional sdao: geréncia de
falhas, geréncia de configuracao, geréncia de contabilidade, geréncia de de-
sempenho e geréncia de seguranca.

Gerenciar um sistema de correio eletronico é gerenciar os elementos que
compoem este sistema, ou seja, gerenciar AUs. RMs. ATMs e UAs. Um
ponto importante € a monitora¢ao das mensagens fim-a-fim para verificar se
as mensagens submetidas ao MHS estao sendo entregues aos destinatarios
corretos com alto grau de certeza, integridade e seguranqa.

A seguir estao especificados os requisitos para gerencia de ATMs, segundo

as areas funcionais. Estes requisitos sao baseados no estudo do padrao X.400
e nos levantamentos feitos em [McC 93].

3.2.1 Gerencia de Falhas

Caracteriza-se por geréncia de falhas o conjunto de fungoes que habilitam
um gerente ou aplicagao detectar. isolar e corrigir falhas de componentes e/ou

servigos. Os requisitos identificados que dizem respeito a area geréncia de
falhas sao:

e detectar. isolar e corrigir falhas em ATMs:

e emitir notificacoes sobre falhas aos responsaveis:

interacao entre entidades de gerencia para deteccao e correcao de fa-
lhas. bem como para possiveis alteragcoes de configuracao decorrentes
de falhas:

e manter trace das mensagens fim-a-fim;

e emitir notificacoes sobre congestionamento no sistema de correio
eletronico:
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e criar arquivos de log de falhas para auxiliar em diagnosticos futuros.
analises de comportamento e na corregao automatica e inteligente de
falhas através da analise de solucoes. anteriormente aplicadas. Um
registro em um log deve conter os seguinte itens basicos:

— data da ocorréencia da falha;
— 1dentificacao do ATM;

— descrigao do problema:

— solucao adotada:

— status dos demais elementos do sistema:

— responsavel pela correcao da falha.

3.2.2 Gerencia de Configuragao

(Caracteriza-se por geréncia de configuracao o conjunto de atividades usa-
das para controlar a configuracao do sistema. Geréncia de configuragao
também inclul engineering support. que € o processo usado para determinar
o sistema otimo. baseado nos dados de desempenho. utilizacao dos recursos
e requisitos do sistema. Os requisitos identificados que dizem respeito a area
de geréncia de configuracao sao:

e suportar servico de diretorios:
e capacidade de alterar a configuracao do sistema automaticamente:

e prover uma base de dados de configuracao para suportar operagoes dc
administragao. analise e planejamento:

e capacidade de localizar componentes e recursos de software:
e suportar informacgoes de roteamento sobre ATMs e suas interfaces:

e capacidade de alterar a configuracao de roteamento. conforme analise
do trafego e filas do ATM.
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3.2.3 Gerencia de Contabilidade

Caracteriza-se por gerencia de contabilidade o conjunto de fungoes usadas
para medir o uso do servico e prover informacoes de cobranga sobre os servigos
utilizados. Os requisitos identificados que dizem respeito a area de geréncia
de contabilidade sao:

e medir o uso do correio eletronico, pelo volume de mensagens transmi-
tidas e recebidas:

e coletar dados de contabilidade;

e capacidade de analisar o custo operacional de componentes e sumarizar
o custo de multiplos recursos;

e capacidade de gerar informagoes de cobranca para agencias de co-
branca:

e registrar informagoes de contabilidade relacionado ao uso dos recursos
em arquivos de log.

3.2.4 Geréncia de Desempenho

Caracteriza-se por gerencia de desempenho o conjunto de funcoes que
avaliam. relatam e otimizam o comportamento operacional do sistema e
servicos do usuario. Os requisitos identificados que dizem respeito a area
de gerencia de desempenho sao:

e monitorar e diagnosticar condigoes de trafego de correio eletronico in-
satisfatorias:

e capacidade de coletar dados para andlise de desempenho em ATMs.
Em especial controlar as filas do ATM:

e capacidade de gerar analises estatitiscas de desempenho a curto, meédio
e longo prazo:

e capacidade de gerar notificagoes sobre problemas de desempenho aos
responsaveis.
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e historico de problemas de desempenho, que contém no minimo os se-
guintes dados:

— data do problema;

— causa suspeita:

— agao corretiva;

— status atual dos componentes do sistema;

— responsavel pela corregao.

3.2.5 Geréncia de Seguranga

Caracteriza-se por gerencia de seguranca o conjunto de funcoes usadas
para manter a autenticagao dos componentes do sistema. contabilidade, con-
fidencialidade. integridade e controle de acesso. Os requisitos identificados
que dizem respeito a area de geréncia de seguranga sao:

e autenticacao e controle de acesso as informacoes de gerencia:
¢ protecao das mensagens do usuario contra acessos nao autorizados:

e manter a integrigadade das mensagens que transitam no STM.

3.3 Modelo Informacional

O Modelo Informacional define os objetos de gerencia, as relagoes e as
operacoes sobre estes objetos. Uma MIB (Management Base Information) ¢
necessaria para armazenar os objetos gerenciados.

Estes objetos sao informagoes relevantes a gerencia ¢ que devem satisfa-
zer os requisitos estabelecidos no Modelo Funcional. 1la varios grupos traba-
lhando na intencao de elaborar uma MIB especifica para correio eletronico.
Alguns documentos sobre MIB para X.400 ja estao disponiveis. mas ainda
em carater informal. Recentemente foi publicada a RFC1566 [KIL 94] que
define uma MIB para o correio eletronico Internet.

Este trabalho nao utiliza a RFC1566, pois propoe-se a definir objetos
para a monitoracao do ATM do MHS X.400. O IETF (/nternet Engenering
Task Force) e o 1SO ITU Study Group 7 estao somando seus esforcos para
chegarem a uma definicao conjunta da MIB para o MHS X.400.
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Os objetos aqui apresentados formam um conjunto conciso de informacoes
que permitem monitorar ATMs X.400, e foram identificados pelo estudo do
padrao X.400. Os objetos sao:

1. Informacoes referentes a configuracao e identificacao do ATM

2

¢ ATMname - nome do ATM (nome da maquina};

e ATMaddr - endereco do ATM (endereco IP da maquina);
e ATMdomain - dominio do ATM;

e Appname - nome da aplicagao:

e Protname - nome do protocolo;

e Protversion - versao do protocolo;

e ATMmode - modo de operacao do ATM (1984, 1988):

ATMstatus - estado do ATM no momento.

Informacoes referentes a ATMs adjacentes que servem para agilizar a
deteccao de falhas e fornecer informacoes necessarias ao roteamento
das mensagens. Estas informacoes compée uma tabela. na qual cada
entrada e composta pelo conjunto de objetos especificados no item |

e ATMadjTable - tabela de ATMs adjacentes:

3. Informacoes para o controle do fluxo de mensagens no ATM:

o ATMgqueueln - tamanho da fila de mensagens submetidas:

e ATMgqueueOut - tamanho da fila de mensagens a serem transferi-
das:

. Informacoes para controle de falhas ocorridas no ATM

e ATMdateStart - data de inicializacao do ATM:
e ATMIlastFault - data da ultima falha:
e ATMfaultTotal - total de falhas do ATM.
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5. Informacoes sobre o volume de mensagens que trafegam pelo ATM.
possibilitando a avaliacao e contabilizagao do uso dos recursos

e SubmitedMsgTotal - total de mensagens submetidas ao ATM;

e TransferedMsgTotal - total de mensagens transferidas a outros
ATMs;

e StoredMsgTotal - total de mensagens armazenadas pelo ATM:
e RejectedMsgTotal - total de mensagens rejeitadas pelo ATM;
e SubmitedMsgVolume - volume de mensagens submetidas ao ATM:

¢ TransferedMsgVolume - volume de mensagens transferidas a ou-
tros ATMs:

e StoredMsgVolume - volume de mensagens armazenadas pelo

ATM.
F

6. Informacoes para avaliacao de desempenho e monitoracao das mensa-
gens atraves do sistema de correio eletronico

e Msgld - identificacao da mensagem:;

e ATMtimeln - data da chegada no ATM:

e ATMtimeOut - data em que foi transferida ou destinada ao
usuario:

o ElementkromType - tipo de elemento (UA. RM. ATM) que sub-

meteu a mensagem.:

¢ ElementToType - tipo de elemento (UA. RM. ATM) que recebera
a mensagem:

o ATMFromAdd - endereco do ATM que submeteu a mensagem:
e ATMToAdd - endereco do ATM que recebera a mensagem:

e MsgSize - tamanho da mensagem;

¢ UserFromAdd - endereco do usuario originador da mensagem:

o UserToAdd - endereco do destinatario.
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. Informacoes sobre as fung¢oes de conversao de tipos de mensagens exe-
cutadas pelo ATM

-1

e ATMconversionTable - tabela com tipos de conversao efetuadas
(de: formato X para: formato Y);

8. Informacoes que permitem controlar as operagoes de associagao entre
entidades do sistema de correio eletronico

o InAssocTotal - total de associacoes requisitadas ao ATM:
e OutAssoctotal - total de associagoes requisitadas pelo ATM:

e LastInAssoctime - data da ltima associacao requisitada ao ATM
e estabelecida;

e LastOQutAssoctime - data da ultima associacao requisitada pelo
ATM e estabelecida;

e RejectinAssoctotal - total de associagoes requisitadas ao ATM e
rejeitadas:

e RejectOutAssoctotal - total de associagoes requisitadas pelo ATM
e rejeitadas;

e AbortedAssoc - total de associagoes abortadas:
9. Informacoes individuais de cada asocciagao estabelecida ou nao

¢ Associd - identificagao da associagao:
e Initiatoradd - identificacao da entidade requisitante da associagao:

e Acceptoraddr - identificacao da entidade par que recebe a soli-
citagao:

e AssocTime - tempo de duragao da associagao.

¢ TrasferedMsgVolume - volume de mensagens de correio eletronico
transferidas na associagao:

e Assocstatus - estado da associagao:

e AssocReason - razao da rejeicao ou fim da associagao:
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Além dos objetos da MIB, sdo utilizados outros meios de manter in-
formacoes para enriquecer o potencial da geréncia. Um destes meios € a
criagao de arquivos de log. Estes arquivos mantém um historico de eventos
do sistema e possibilitam analises do comportamento do sistema, diagndsticos
de possiveis falhas e analise de tendéncias de comportamento.

3.4 Descricao do Protétipo

Para validar o paradigma de geréncia proposto, esta sendo implementado
um prototipo. O trabalho esta sendo desenvolvido em ambiente TCP/IP,
utilindo as implementacoes disponiveis para a area académica: o ambiente
ISODE versao 8.0, o agente SNMP v1 do ISODE e o PP versao 6.0. o qual
implementa um ATM que suporta varios protocolos de transferéncia de men-
sagens, entre eles o X.400 P1. As informacoes de geréncia estao sendo cana-
lizadas para o ambiente SunNet Manager.

3.4.1 ISO Development Environment

O ISODE [ROS 90] é uma implementacao nao proprietaria de alguns
protocolos definidos pela ISO/IEC. O propésito de tornar este software sha-
reware € acelerar o processo de desenvolvimento de aplicacdes no conjunto
de protocolos OSI.

Este softaware pode suportar diferentes servicos de rede abaixo do trans-
port service access point (TSAP). Um desses servicos de redes ¢ o TCP. Isto
permite o desenvolvimento de protocolos dos niveis superiores do modelo OS]
em ambiente Internet.

O ISODE ¢ composto basicamente pelos seguintes modulos:

e servigo de tranporte OSI classe 0 conforme rfc1006 [ROS 87];
e servico de apresentagao e sessao:

e compilador ASN.1:

e os elementos de servico de aplicacao ACSE. ROSE e RTSE:

e ftam e um gateway ftam-ftp;



380 122 Simpdsio Brasileiro de Redes de Compuradores

e terminal virtual (vt);
e servico de diretorios OSI, QUIPU,;

e agente SNMP vl.

3.4.2 PP

O PP [KIL 91] é um ATM que suporta uma variedade de protocolos
de transferéncia de mensagens. incluindo: X.400 (1984) P1, X.400 (1988)
ISO(10021) P1: e outros protocolos baseados na rfc822 [CRO 82]

O PP é fruto do desenvolvimento conjunto de diversas instituigoes. em
particular do UK Joint Network Team (JNT) [KIL 91]. E baseado na ex-
periencia prévias com ATMs, e tem as seguintes caracteristicas:

e trabalha com grande volume de mensagens:

e caracteristicas de gerencia;

e facilidades para conversao de protocolos, particularmente para mapea-
mento entre protocolos baseados na rfc822 [CRO 82| e X.400 de acordo
com r{c987 [KIL 86] e rfc1148 [KIL 90].

e conversao de formatos do corpo das mensagens:

e suporte para o desenvolvimento de agentes do usuario. particularmente
para aqueles que desejam usar X.400 e/ou capacidades multimidia.

O PP ¢ portavel para sistemas Unix e sistemas compativels com Unix.
Para comunicagao interna o PP precisa do OSI/ROS. que ¢ implementado
pelo ISODE. bem como os niveis supeiores da pilha OSI. As ferramentas
ASN.1 do ISODE também sao necessarias para a instalacao do PP.

A documentagao do PP versao 6.0 especifica o uso do ISODE versao 7.0.
Mas neste trabalho esta em uso o ISODE versao 8.0, e nehum problema foi
detectado até o presente momento.
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3.4.3 SunNet Manager

O SunNet Manager [SUN 89] é uma colecao de ferramentas para gerenciar
uma rede heterogenea. O SunNet Manager prové uma plataforma comum
baseada em todas as fungoes de rede e em uma interface com o usuario. Este
ambiente possui um conjunto de agentes e gerentes os quais formam uma
forte ferramenta para monitorar e controlar varios aspectos da rede.

A comunicacao entre agentes e gerentes € realizada por RPC (Remote
Procedure Call). O SunNet Manager oferece também agentes prozy SNMP.

Além de agentes e gerentes, o SunNet Manager, mantém uma base de
dados que representa o modelo do ambiente gerenciado. Esta base de dados
contém informagoes sobre os agentes que sdo suportados e os objetos que
sao gerenciados em cada componente da rede. As informacoes nesta base de
dados determina como o SunNet Manager apresenta o layout da rede, das
magquinas, caracteristicas e menus associados.

Outra base de dados mantida pelo SunNet Manager sao os arquivos
schema. No arquivo schema sido definidos os atributos, por nome e tipo,
que o agente monitora.

Além dos agentes e gerentes oferecidos pelo SunNet Manager, esta dis-

ponivel uma API (Application Program Interface) para o desenvolvimento
de novas fungoes de geréncia.

3.4.4 Integragao

A arquitetura do protétipo proposto é apresentada na figura 4. Os
elementos utilizados no desenvolvimento do prototipo estao distribuidos na
rede.

A figura mostra a interacao entre cada modulo do sistema. O gerente
comunica-se com o prozy através do protocolo RPC. O prozy traduz as re-
quisigoes do gerente para o protocolo SNMP e as envia ao agente. No caminho
inverso as resposta sao traduzidas de SNMP para RPC.

O gerente executa em uma unica maquina da rede, na configuragao atual,
e o prozy é executado na mdquina onde é executada a console do SunNet
Manager. O agente SNMP esta instalado na maquina que tem funcoes de
ATM, onde deve estar também o ISODE.

O SunNet Manager tem sua forma propria de representar os objetos que
o agente monitora. Para que o gerente reconheca os objetos da MIB para
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Requisigoes RPC I

Respostas RPC
Respostas SNMP
Requisigoes SNMP
Objetos na MP §;
forma SNM S S :5(4???/&;“;;&1‘7&?’177)%
Schema SNM

Objetos
Mapeados

Figura 4: Integracao dos diversos softwares

correio eletronico é necessario mapear estes objetos para o formato SunNet
Manager, criando o arquivo agente.schema. Esse mapeamento é realizado
somente uma vez, a menos que ocorram alteragoes na MIB.

Os dados de configuracao do sistema de correio eletrénico sio arma-
zenados na base de dados do SunNet Manager. Esta base de dados e o
agente.schema estdo armazenados no servidor de arquivos da rede, em di-
retorios conhecidos pelo SunNet Manager.

4 Conclusoes

Gerenciar uma rede é uma tarefa interessante que torna-se mais atraente
ao passo que descobre-se detalhadamente como encaixam-se as pecas deste
complicado “quebra-cabec¢a” e quais sao os procedimentos, transparentes aos
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usuarios, que colocam a rede em funcionamento. Mais atraente é o fato de
controlar a rede tornando-a confidvel, integra e agil.

Este trabalho cumpre seus objetivos, desvendando mecanismos do sistema
de correio eletronico, identificando quais sio as informacdes necessarias para
controlar este sistema e estabelecendo uma arquitetura para implementacio
do processo de geréncia.

A MIB definida abstrai detalhes do funcionamento de um ATM e sua
interface com outros elementos do sistema, mas é o comeco para a exploragio
da geréncia deste elemento e fornece informacoes suficientes para monitorar
um ATM segundo os requisitos do Modelo Funcional.
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