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Sumario

Este trabalho descreve uma ferramenta para andlise e verificacio de proto-
colos baseada na transformacao da linguagen SDL em PROLOG. Utilizando
este anbiente para a especilicagao de sistemas de comunicagio, ¢ possivel ve-
rilicar propricdades desejaveis, Lais como ausencia de deadlocks, assim como
analisar as possiveis sequencias de transi¢oes na maquina de estados finitos de
um protocolo. Como exemplo. ¢ utilizado o protocolo ‘I'CP, por sua ampla e

difundida utilizacio.

Abstract

This work describes a tool for analisys and verilication of protocols based
on the transformation of the SDL language into PROLOG. Using this environ-
ment for the specification of communications systems, it is possible to verify
desirable properties, such as deadlock absence, as well as to analyse the possible
transitions sequences in a protocol finite state machine. As an example, it is

used the TCP protocol, fur his wide and diffused utilization.

1 Introducao

A especificacao formal de protocolos requer o uso de uma linguagem com referéncias
a dados (objetos), ¢ para que possa ser utililizada por algum tipo de ferramenta

de verficacao automatica, deve atender ao pre-requisito de possuir uma semantica

lormalmente definida. O objetivo do desenvolvimento de um ferramenta ¢ prover

wima linguagem onde seja possivel expressar operacoes matematicas (sobre estruturas,

listas, por excriplo) de wma mancira vao-procedural possibilitando a verilicacao ¢

analise de protocolos.
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O embasamento primario decorre de estudos [TRI 91] ¢ [T'R1 92] envolvendo SDL
[7.100] ¢ no desenvolvimento de projetos e protocolos de connmicacao de dados. Po-
dem ser vertlicadas propricdades estaticas ¢ dinamicas dos protocolos.  Geralimente
inicia-se a verilicacao por uma das entidades (um dos lados) soladamente. Somente
enlao parte-se para a andalise do conjunto. A necessidade de verificacao formal pode
ser considerada secundaria pois mesmo para um protocolo de estabelecimento de
conexao simples, a verificagao estd longe de ser totalmente automnatica. Um entendi-
mento do protocolo ¢ essencial na determinagao da estrutura do sistema de provas e
na definicao das propriedades das entidades que o compoem.

lintretanto, se propriedades basicas sao expressas em uma técnica de especilicacao,
entao o processo de verificacao torna-se consideravelmente simplificado. Neste caso,
a possibilidade de verificacao semi-automatica de sistemas com autilizagao da inter-
vencao humana ¢ promissora.

A idcia basica da ferramenta proposta neste traballio é prover um ambiente para
a declaracio e exceucao de especilicacoes, de a forma a propiciar uma simulacao do
comportamento de soltwares de protocolos.

O objetivo do uso da linguagem PROLOG ¢é duplo: o mecanismo de inferencia
permite que se possa gerar as sequéncias de transigoes ou verilicar se as mesmas
sao validas para uma dada especificacaio. PROLOG ¢ uma linguagem declarativa
¢ execulavel por natureza, ¢ pode ser utilizada para expressar varios modelos de
comportamento, cono maquinas de estados finitos. O modelo de transicao de estados
de maquinas de estados finitos (finite state machines - 1'SM) presente em SDL ¢
utilizado.

Neste contexto, a contribuicao deste trabalho estd consolidada no provimento de
um ambiente util ¢ produtivo tanto para a anahse como verilicacao de protocolos.

2 Analise e Verificagao de Protocolos

Normalmente sao utilizadas téenicas de especificacao formal para auxiliar @ analise ¢
verificacao de protocolos. Alguns dos objetivos destas técnicas sao [1SO 81

e especilicacao sem ambiglidades, claras e concisas;
e uma base para a analise de critérios tais como eficiéncia e correcao;

e suporte direto para a implementacao.

Uma técnica de descrigao formal deve prover o suporte para construgao de espe-
cificacoes com as seguintes caracteristicas:

e modular, isto €, deve ser possivel compor especificagoes a partir de modulos
menos complexos:
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e abstrata, isto ¢, uma técnica de deserigao formal deve oferecer a possibilidade
de abstrair da especilicacao detalhes irrelevintes.

Os principios de modularidade e abstragao sao uteis para gerenciar o tamanho de
sistemas complexos. como protocolos e sistemas de comunicacao.

[la varios usos possivels para especificacoes como, por exemplo, servir de base
para uma analise do protocolo possibilitando responder algumas perguntas upicas

. Lals COMO:

e lma determinada sequencia de primitivas do protocolo ¢ valida ou nao?

e Quais sao alguns exemplos de seqiiéncias de primitivas validas permitidas pelo
servigo especificado? (oposto da questao anterior).

e Dada uma determinada sequencia de primitivas gerada pelo usudrio, quais sao
os possivers comportamentos do provedor do servico?

e QQuais sao alguns exemplos de comportamento do usuario que levam a um deter-
minado comportamento do provedor do servi¢o? (oposto da questao anterior).

A verilicagao pode ser considerada como uma prova lormal de que uma especi-
ficacio satislaz determinadas propriedades como, por exemplo, auséncia de deadlocks
ou hvelocks, utilizando métodos matematicamente justificaveis.

2.1 Propriedades de Protocolos

Virias classificacoes de propriedades de protocolos sio encontradas na literatura
[SAJ 84]. Basicamente, podem ser divididas nas seguintes classificacoes:

e gerails, Islo ¢, comum a todos os protocolos;

o especiiicas, como por exemplo a execucao correta de acordo com o proposito de
uim protocolo;

e correcao parcial, isto ¢, a consisténcia da agao executada pelo protocolo em
relacao a especificacao do servico;

e finalizagio ou progresso, ou seja, a execucao de um servico em um interval de
tempo linito;

v o propriedades sintaticas, tratam da estrutura ldgica da troca de mensagens (auséncia
de recepgao de sinais nao especificados, sinais nunca recebidos, ambigiiidades
de estado, deadlock estatico);

propriedades semanticas fracas, tratam do progresso efetivo de um protocolo
(auscencia de deadlocks dinamicos);
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e propricdades semanticas fortes, tratam do comportamento esperado de uin pro-
tocolo (recuperacao de crros).

Umia lista com defini¢oes informais de propriedades de protocolos pode ser vista a
seguir. Tais propriedades sio aplicaveis tanto a protocolos que iniciam em um estado
¢ terminam em outro especificado como final (protocolos terminantes), assim como
protocolos ciclicos, que nunca terminam, ¢ cujo estado final ¢ alcancado repetida-
mente.

e scquranca significa que um protocolo nunca entra em um estado inaceitavel,
onde alguma agao imprevisivel possa ocorrer. Lista propriedade engloba a
correcao parcial. auséncia de deadlocks e exclusiio mutua.

o reqularidade signilica que um protocolo eventualmente entra em um estado -
desejavel, mas ha a possibilidade para que algo dentro do previsto ocorra. Inclu

a limalizagao ou progresso, ¢ a correta execugao do objetivo do protocolo.

o exclusio mulua determina que certas acoes em ambos os lados de um protocolo
nao podem ser excecutadas simultancamente, vu scja, as maquinas de estado de
cadla lado do protocolo nao podem requisitar o mesmo recurso ao mesmo Lempo.

o corregno parcial significa que um protocolo garaute o provimento do servigo
requerido caso alcance o seu estado final (no caso de protocolos terminantes),
ou micial (no caso de protocolos ciclicos).

o limatado signilica que durante a operagao de um protocolo o numero de mensa-
gens em cada canal entre entidades nao pode exceder a capacidade do canal.

o auscncwa de sobre-especificagao entende-se como sendo a falta de partes redun-
dantes em especificacao de protocolo. ou seja, existencia de recepgoes de sinais
nunca transcorridas.

e completo denota um protocolo cuja especificagao contem a descricao de todas
as possiveis entradas, e portanto ¢ livre de recepgoces inesperadas de mensagens.

o livre de deadlock estatico ou ausencia de deadlock significa que um protocolo
nunca entra em um estado no yual todas as filas de entrada de sinais estao vazias
¢ nenhuma transmissao ¢ possivel; nao havendo possibilidade de progresso.

o livre de livelock ¢ um protocolo que nunca entra em um estado no qual ciclos
nnprodutivos sao possiveis ¢ a transleréncia das mesmas mensagens se repete
finita ou infinitamente.

e recuperacao de falhas, auto-sincronizacao ou estabilidade significa que apos uma
situacao anormal, um protocolo retornara ao um estado normal apés um inter-

valo finito de tempo. Esta propriedade esta relacionada a linalizacao.
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o finalizugao ou progresso ¢ a execucao do servico requerido em um intervalo finito
de tempo. A finalizagio ¢ aplicavel a protocolos terminantes e significa que um
protocolo sempre alcanca seu estado final. O progresso aplica-se a protocolos

cichicos, ¢ significa que o protocolo sempre alcanga seu estado inicial.

o unparcal diz-se de um protocolo no qual cada entidade do protocolo tem a
possiblidade de realizar progresso, independentemente do que a outra entidade
esteja lazendo.

e correcao tolal significa que um protocolo ¢ parcialmente correto ¢ adicional-
mente alcanca scu estado final (no caso de protocolos terminantes) ou estado
micial (no caso de protocolos ciclicos), para todas possiveis seqiiéncias de en-
tradas (mensagens ou comandos do usuario).

3 Teécnicas de Anadlise e Verificagao

Os principais métodos para analise e verificacao de projetos de protocolos citados em

IBOC S'II Siu!

o Aunalise de alcancabilidade, utilizada principalmente no caso de especificacoes
na lorma de maquinas de estados finitos:

e Derivacio de invariantes, utilizada para determinar os estados alcancaveis ba-

seados na estrutura de especificagées dadas na forma de Redes de Petri:

Prova de programas, utilizado quando um protocolo ¢ especilicado ¢m uma
hnguagem de programacio:

lixecugao simbolica, similar a prova de programas. também trata de protoco-
lus s0b a forma de programas, e analisa todas as possivels transicoes a serem
execuladas,

Neste projeto sao utilizados os métodos de execuciao simbolica ¢ analise de al-
cangabilidade. uma vez que o modelo da linguagem SDL ¢ baseado no conceito de
maquinas de estados finmtos.

Na ligura 1. pode ser visto um resumo abrangente das principais técnicas utilizadas
para garantiv determinadas propriedades em protocolos.

Umia classificacao mais simples considerando apenas os principais grupos de Lécnicas
de verilicacao de protocolo divide-se em seis grupos: analise de alcancabilidade,
técnica hibrida, prova de assertivas, légica temporal, simulagao ¢ execucao da es-
pecificacao.

A potencialidade de verificacao de cada téenica pode ser estabelecida, a LIOSS0

L modo. pelo mimero de propriedades que podem ser provadas por tal técnica. A
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Iigura 1: Téenicas de Verilicagao de Protocolos

importancia de cada propricdade pode ser maior ou menor conforme o tipo ¢ modelo
do protocolo.

L [SAJ 81], uma classificagao ampla das técnicas de verificagao ¢ dada, incluindo
as citadas:

Andlise de Aleancabilidade.

(‘onsiste na exploracao de todas as possivels interacoes entre entidades de um
protocolo. através da construcao de uma darvore de alcangabilidade a partir
estado inicial global, Cada novo estado global (ou seja, o estado de ambas as

cntidades ¢ os canais) ¢ gerado como resposta a um possivel evento.

o [denica Hibrida.
[Ttiliza assertivas de programas para as provas de correqao. sendo que o modelo
de estados que prove a informacao necessaria para verificacao de propriedades
gerais. Ha pelo menos duas manciras possivels de utilizacao desta téenica. I
possivel estabelecer assertivas aplicadas a diagramas de transicao de estados ¢
variavers de programa, ou utilizar invariantes indutivas para derivar as asser-
tivas que combinadas com o gralo do Huxo computacional de exccugao podem
provar que transicoes indesejavels sao impossivels. Lista téenica usa o modelo

de transigoes ou gralos para especificar comportamento.

o ["rova dc Assertivas
I um mctodo aplicado i verificacao de programas cquivalentes a especilicagoes.
A verilicacao de programas implica em assertivas introduzidas em certos pontos
do conjunto de programas que implementam a especificagao formal de uin pro-
Ltocolo de comunicagao. Tais assertivas sao verificadas a partir de outras que sao
derivadas da especificacao do servigo, expressando as propriedades desejadas do
protocolo. Sao utilizadas hinguagens de alto nivel tais como Pascal. Algol, CSP.
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o Logiea Temporal

I2 uma extensao da 1ogica de predicados incluindo operadores que tratam de
seqiicncias de eventos totalmente ordenados no tempo. Um protocolo ¢ espe-
cificado como um programa com modulos concorrentes ¢ sua verificagao pode
ocorrer de trés manciras distintas. A primeira abordagem ¢ similar a veri-
ficacao de programas, sendo o sistema que constitul o protocolo um conjunto de
modulos comunicantes. Qutra abordagem utiliza logica temporal baseada em
eventos. Sequencias de interagoes representain a comunicagao cntre modulos
¢ ambiente. A\ terceira abordagem ¢ baseada na idéia de translormagao para
uma linguagem de alto nivel que possa ser analisada de forma a verilicar a sua
conformidade de acordo com a especificacao.

o Sunulagao
Counsiste na representacao do comportamento de umn protocolo de comunicacao
pela execucio de um programa. liste programa ¢ de fato o modelo executavel
da maquina do protocolo. luste meétodo ¢ bastante utilizado nas estimativas de
performance e medidas de desempenho a partir das estatisticas providas pela
execucao do programa.

o [recugao da Ispecificacao
Clonsiste na execugao de um programa escrito diretamente em uma linguagem
de especificagao executavel. Deve ser provido um interpretador ou tradutor para
a linguagem de especilicacao formal, permitindo a verilicacao de propriedades
desejavers ao protocolo. Iosta execugao ainda fornece um teste na especificagao
antes da implementagao, sendo também conhecida como prototipagem rapida,
tia teenica bastante uul na verilicagao de protocolos de comunicagao.

Pelo fato de SDL utilizar o conceito de maquinas de estados finitos, naturalinente
a técnica de analise de alcancabilidade se apresenta como uma forte escolha. O uso
de PROLOG., através da transformagao de uma especiticacao SDL. ¢ suportado pela
teoria ubtida a partir das teenicas de execucao da especilicacao ¢ execucao simbolica.

4 Analise de Especificagoes

Um dos principais ob)etivos nas metodologias de engenharia de software é a deteccao
de erros o mais cedo possivel, considerando o tempo dispendido durante as [ases do
ciclo de vida, de forma a tornar mais barata a sua corre¢ao.

IX possivel atraves da inspecao sistematica de especificacoes SDL encontrar erros
tais como a lalta de um INPUT para uma acao de OUTPUT de um sinal, estados
que nao podem ser alcancados, sinais salvos por um comando SAVE mas nunca
efetivamente recebidos. As principais vantagens da analise de especificacoes sao a
relativa facilidade ¢ a possibilidade de garantir a auséncia de determinadas classes de
CITOS.
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Atraves da execucao de especilicagoes, ¢ possivel realizar analises completas ou
incompletas. Uma analise completa significa que cada uma das possivers LEansicoes no
espaco de estados ¢ executada no minimo unia vez com cada permutagao da populagauv
de sinais de entrada disponiveis acrescidos is variaveis. Quanto maior a complexidade
do sistema especificado, maior ¢ a chance de overflow do espago de estados, mas pode
ser reduzido através do desenvolvimento de algoritmos para busca ¢ backtracking. O
problema da populagio de varidveis continua sendo bastante complexo ¢ de dificil
solucao.

A exccucao de uma especificagao envolve dois passos:

I. ‘Transformacao da especificagao em um programa exccutavel.

2. Execucio deste programa sobre um ambiente de suporte adequado.

Uma especificacao pode ser executada de duas formas:

e como uma analise randomica do espaco de estados, isto €, a interpretagao de uma

especificacio baseado na transi¢ao entre estados e comportamento aleatlorio:

o como uma analise controlada pelo usuario. que pode ser comparado com as

metodologias tradicionais, na qual 0 usuario lornece as sequencias de teste.

A maior vantagem do primeiro método mencionado ¢ a capacidade de analise
sem que seja necessario um cenario explicito de testes. Alem disto. a analise pode ser
iniciadi tao logo comece a fase de projeto. No caso de umna analise do comportamento
de um sistema sob condicoes pré-determinadas, Lais como uma populacio de variavers
clevida ou uma combinacio pouco provavel de sinais, entao o controle do usuario ¢

demandado.

5 A Arquitetura do Sistema

Nesta secao sera descerita a semantica operacional de processos PSDL (PROLOG —
SPL). Para tanto sera feito um mapeamento de SDL para um sistema de transicoes
[ORA 33].

LUm sistema de transicoes esta em um estado que pode ser alterado por even:
tos. A lransmissao ¢ a recepcao de mensagens pode ocorrer sunultancamente con
transicoes entre estados. Um estado consiste tipicamente de valores de vanavers -
ternas. conteddo de buffers de mensagens, etc. A representacao de uma mensagem ¢
feita através de eventos de comunicagao, definidos como agoes atomicas. ‘lais eventos
podermn ser sinais de entrada ou de saida.

Cada processo PSDL pode ser representado como uin sistema de transigoes, deli-
nido como uma tupla < 1,0.5,5,,7 >, onde:

o [ ¢ o conjunto de sinais de entrada (r-swynal):
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o O ¢ o conjunto de sinas de saida (o_signal);

o S ¢ o conjunto de estados (stale);

Sy ¢ o estado inicial, 5, € 5 ;

e /"¢ um subconjunto de SXSX(/UQ) , delinido como transigoes PSDL, deno-
tadas por 5, — Su, onde 5,.5; € S (trans(P,51,52,1,0)).

O uso de PROLOG ¢ bastante sugerido em diversas areas envolvendo protocolos
de comunicacao de dados [KOY 87], [CAR 89], [UNR 87|, basicancnte pelas seguintes
caracleristicas:

e cxecutavel, gragas ao mecanismo de inferencia PROLOG, ¢ possivel executar
uma especificagao diretamente, sem adicoes.

o nao-procedural, ¢ possivel especificar um sistema atraveés de fatos PROLOG.

e pode ser usada como gerador ou reconhecedor de comportamento de um proto-
colo.

Parac mmplementar a veriheagao ¢ analise sao utilizadas téenicas de execucao da
especilicacao ¢ execugao simbdlica, e também a analise de alcancabilidade. Baseado
nestes conceitos. decorre a arquitetura da ferramenta proposta (ligura 2).

A transformagao entre as linguagens é abordada em [UNR 87]. Uma especificagao
PSDI ¢ obtida pela transformagao manual entre as linguagens (exemplo figura 3)
podendo ser implementada ua prépria linguagem PROLOG, atraves de uin purser.

liste trabalho esta concentrado na tentativa de realizar analise com a mtervencao
humana ¢ verificacoes automaticas em especilicacoes PSDL.,

Assin, um conjunto de fatos PROLOG ¢ utilizado para implementar a estrutura
de maquimas de estados finitos de um sistema SDL. Tomando-se ¢sta estrulura como
base, ¢ possivel aplicar algoritmos utilizando a recursividade e unificacio de variavers.
de forma a produzir diagnosticos sobre a semantica do sistena, atraves do mecanisiio
de mferencia ja embutido em PROLOG.

=4

5.1 Um Subconjunto Transformavel de SDL

De forma a possibilitar a definicao de uma transformacao de SDL para PROLOG ¢
tornar factivel a andlise e verificacao de protocolos, abrangendo a solucao de classes de
problemas notamente importantes, define-se um subconjunto de SDL com os seguintes
iLens:

e a construcao PROCLESS:

o i construcao STATL:



274 122 Simpdsio Brasileiro de Redes de Computadores

. Transformagio

Verificagao

Analise

PROLOG

Gerador de
Sequéencias
de
Transigdes

Figura 2: A Arquitetura da Ferramenta
e a contrucao INPUT;
e a contrucao OUTPUT,

Tais construgoes sao transiormadas em equivalente PROLOG, possibilitando a
analise ¢ verificagao de propriedades desejaveis em protocolos.

5.2 O Ambiente da Implementacao

O soltware utilizado ¢ o Turbo Prolog [BOR 86], um compilador interpretador Proloy.
Sao providos diversos predicados padrio, para entrada ¢ saida assim como comandos
especials para controle da recursividade.

Um sistema de janelas permite que se possa editar, compilar, executar ¢ depurar
programmas, o que aumenta sobremaneira a produtividade. No ambiente da imple-
mentagao € possivel utilizar também janelas DOS, de forma a examinar prontamente
os resultados (saidas) gerados em arquivos, gracas ao gerenciador de programas do
Windows [MIC 92].

A versao do ‘Turbo Prolog utilizada é relativamente antiga mas foi possivel obter
uma boa performance na execucao dos algoritmos, em um PC 386-DX.

Na ligura 41, pode-se visualizar uma janela do ambiente da implementacao. Neste
exemplo, o interpretador P’rolog busca as possi\feis solugoes para a analise das sequeéncias
de transicoes da fase conexao do protocolo TCP (programa 8). O ndmero de solugoes
encontradas para o problema ¢ apresentado apds sua execucao (104).
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: STATE listen;

INPUT syn;

OUTPUT syn+ack;

. NEXTSTATE synrecvd;
INPUT send;

OUTPUT syn;
NEXTSTATE synsent;
. INPUT close;
NEXTSTATE closed;
ENDSTATE;

trans(tcp,listen,synrecvd,syn,syn_ack)
trans(tcp,listen,synsent,send,syn) .
trans(tcp,listen,closed,close,_).

Figura 3: A Translormagao de SDL para PROLOG
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5.3 Erros Detectaveis pela Ferramenta

Atraves da aplicagao de algoritmos (implementados como regras PROLOG) sobre um
sistema PSDL, é possivel obter atualmente resultados na detecgiao dos seguintes erros:

e 0 envio de um sinal perdido (nao € esperado por nenhum processo);

e a espera de um sinal que nunca vira (nao ¢ enviado por nenhum processo);
livelocks (ciclos com possibilidade de saida);

¢ deadlocks do sistema.

A detecgio de sinais perdidos ou sinals que nunca alcangarao scu destino ¢ feita
por regras simples, que varrem as listas de sinais testando a integridade das transigoes
(liguras 5 e 6). Os sinais sao modelados como fatos PROLOG conforme exemplilicado
na figura 3.

O predicado notwazited funciona analogamente ao predicado notsend, testando um
sinal que ¢ enviado mas nao esperado.

O predicado notsend ¢ verdadeiro se um sinal pode ser instanciado em uma dada
transicao como sinal de entrada mas nao é instanciado em nenhuma transigao como
sendo sinal de saida.

Para a detecgao de livelocks, siao utilizados predicados que realizam a inspegao de
ciclos entre as possiveis combinagoes entre estados.

O programa utilizado para deteccao de deadlocks utiliza os mesmos predicados no

teste de livelocks, apenas testando se nao ha rotas alternativas que possam evitar tal
situagao.
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notwaited(SIG) if
trans(_,_,_,_,SIG) and
notttrans(-. . S0 Y.

signal_loss([]).

signal _loss([SIG|R]) if
not(notwaited(SIG)) and
signal_loss(R).

check_signal_loss 1f
signal(LSIG) and
signal_loss(LSIG).
check_signal_loss 1if
write("Signal loss found"), nl.

Figura 5: Inspecao de Sinais Perdidos

notsend(SIG) af
trans(_,_,_,SIG,_) and
not{trans(y. .o sEiETn e

signal_never_come([]).

signal_never_come([SIGIR]) 1f
not(notsend(SIG)) and
signal_never_come(R).

check_signal_never_come 1f
signal (LSIG) and
signal _never_come(LSIG) .
check_signal _never_come 1f
write("Signal will never come"), nl.

I"igura 6: Inspecao de Sinais nunca Enviados
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anythinglresel

begin ——

passive open

active open/syn
syn/syn+ack

sendalsyn
resel nd 5y

closel/

timeout/
reset

syni/syn+ack

ack
syn+acklack

ESTAB-
LISHED

Figura 7: O LEstabelecimento da Conexao TCP

6 Analise do Protocolo TCP

De forma a permitir uma aproximiagao com a analise de um protocolo real, foran
abordados os principais aspectos do funcionamento da maquina de estados do pro-
tocolo TCP [COM 91]. Para testar o uso da metodologia proposta, [oi definida
analise das sequéncias de funcionamento do protocolo para a fase de estabelecimento
de conexao.

A especilicagao do subconjunto (méquina de estados) proposto do protocolo TCP
pode ser vista na figura 7.

Através da geragao das possiveis seqiiéncias de transicao entre estados, determina-
das pelo recebimento de sinais de entrada, pode-se ter uma idéia do comportamento do
protocolo TCP até a fase de conexao. A figura Y mostra um conjunto de transicoes ge-
radas corn as possiveis seqiiéncias entre os estados closed e established, sem repeticoes
entre estados.
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O predicado utilizado ¢ o fransgen, cuja implementagao pode ser vista na ligura 8.
Os predicados append, member ¢ check_cycele sao os mesmos utilizados para detecgao
de hvelocks e deadlocks, apenas aplicados sobre sinais ao invés de estados.

O predicado check_cycle ¢ utilizado para evitar que o programa da figura 8 entre cm
um laco infinito, devido ao mecanismo de busca de solugoes da linguagem PROLOCG.
Um predicado especial cut (!) é utilizado para controlar a busca de solugoes para
o problema proposto. A\ sua presenca determina que nio serao procuradas todas as
solugoes para a solugao de um predicado dentro de wma regra, mas apenas unia, a
que primeiramente for instanciada.

O conjunto de todas as possiveis sequéncias incluindo repeticoes na passagem entre
os estados nao sera mostrado, uma vez que que o conjunto das possiveis combinacoes
¢ bastante extenso, ainda que apenas a fase de conexao do protocolo TCP esteja sendo
analisada. O uso do cut ¢ imprescindivel para controlar a busca de solucoes, inclu-
sive para evitar overflow da pilha na execugao do programa, devido a caracteristica
recursiva de PROLOG.

O predicado transgen pode ser utilizado para gerar as possiveis combinagoes das
transicoes cntre dois estados quaisquer. Neste exemplo, pode-se notar que todas as
seqlicncias geradas iniciam pelo estado closed e terminam por established. Esta divisao
¢ meramente por imitagoes de espago, uma vez que o nimero total de solugoes para
i taguina de estados TCP completa é signilicativo (1035).

7 Discussao Comparativa dos Resultados

Nesta secao sao discutidos os resultados obtidos e comparados com outras ferramentas
que implementam a analise ¢/ou verificagio de especificacoes SDL.

Atualmente. os diagnosticos produzidos na verificacao limitam-se a detectar ou
nav o erro em questao. lTais diagnosticos poderiam ser facilmente acompanhados
de relatorios mais detalhados. bastando para tanto apenas algumas alteragoes nos
programas descritos.

[CAR 89 utiliza a transformagio de sistemas SDL para PROLOG, sendo possivel
detectar alguns erros como deadlocks, sinais enviados ¢ nao recebidos, atualizacao
ou leitura de variaveis nio inicializadas. E utilizado um escalonador (scheduler) que
mmplementa um ambiente para a execugao simulada do sistema SDL descrito em
PROLOG.

A ferramenta descrita e [KAR 89] usa sessoes de simulacao de transicoes, obje-
tivando um entendimento ¢ depuraciao do comportamento de sistemas SDL, durante
a validagao de uma especificagio, por exemplo. A arquitetura deserita engloba a
geragao de codigo Pascal a ser executado simbolicamente, simulando a execucao pa-
ralela de transigoes em processos SDL.

Em [NGU 8Y], ¢ utilizada a técnica de analise de alcancabilidade, cuja idéia geral
¢ baseada na geragao exausliva de todas as possiveis interacoes entre processos de
uni sistema, A partir de um dado estado inicial sio exploradas todas as possiveis
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check_cycle([]).

check_cycle([S|R]) if
not (member(S,R)) and
check_cycle(R) .

transgen(_,IS,FS,_,_,ROUTE) if
trans(_,IS,FS,SW,_) and
append (ROUTE, [IS,SW,FS] ,R) and
write(R), nl and !.

transgen(_,IS,FS,_,TESTROUTE,ROUTE) 1if
trans(_,IS,INTS,SW,_) and
append (TESTROUTE, [SW],R) and
check_cycle(R) and
append (ROUTE, [IS,SW] ,R1) and
transgen(_,INTS,FS,_,R,R1).

state([closed,listen,synsent,synrecvd]).
trans(tcpl,closed,closed,anything,reset).
trans(tcpl,closed,listen,passive_open,_).
trans(tcpl,closed,synsent,active_open,syn).
trans(tcpl,listen,synrecvd,syn,syn_ack).
trans(tcpl,listen,synsent,send,syn).
trans(tcpl,listen,closed,close,_).
trans(tcpl,synsent,synrecvd,syn,syn_ack) .
trans(tcpl,synsent,established,syn_ack,_).
trans(tcpl,synsent,closed,close,_).
trans(tcpl,synsent,closed,timeout,reset) .
trans(tcpl,synsent,synrecvd,syn,syn_ack) .
trans(tcpl,synrecvd,listen,reset,_).
trans(tcpl,synrecvd,established,ack,_).

goal
openwrite(destination,''mydata.tst'),
writedevice(destination),

transgen(_,closed,established,S,[],[]),
fail,

writedevice(screen).

Figura 8: Iimplementagao do Predicado transgen
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[closed,anything,closed,passive_open,listen,syn,synrecvd,ack,
established)
[Closed,anyth1ng,closed,passzve_open,llsten,send,synsent,syn_ack,
established]
[closed,anything,closed,passive_open,listen,close,closed,
actlve_open,synsent,syn_ack,established]
[closed,anythlng,closed,active_open,synsent,syn_ack.establlshed]
[closed,passive_open,listen,syn,synrecvd,ack,established]
[closed,passive_open,listen,send,synsent,syn_ack,established]
[closed,passive_open,listen,close,closed,anything,closed,
active_open,synsent,syn_ack,established]
[clased,pa551ve_open,listen,close,closed,actlve_0pen,synsent,
syn_ack,established]
[closed,active_open,synsent,syn_ack,established]

Figura 9: Seqgiiéncias de Conexao TCP

transicoes. Isto € repetido para todos os estados até que nenhum novo estado possa
ser alcancado. Os principais erros detectados por esta ferramenta sao transigoes nao
executaves, livelocks e deadlocks. O prototipo descrito apresenta cerca de 2000 linhas
de codigo (.

No trabalho descrito em [ZOR 8Y] podem ser verificadas algumas propriedades
semanticas Lais como estados que nao podem ser alcancados, uma transigao sem uin
estado correspondente ou auséncia do simbolo de START. A énfase desta ferramenta
estd no desenvolvimento de uin protétipo de editor grafico com inspecao sintatica. O
numero de propriedades semanticas inspecionado ¢ reduzido.

Ferramenta | C'oédigo Gerado | Verificacao | Analise
[CAR 8Y)] PROLOG sim 120
[KAR 8Y] PASCAL nao sim
INGU 89| @ sim sim
[ZOR 89 ¢ sim nao

Tabela 1: Comparativo entre Ferramentas para Analise e Verificaccao

O protétipo desenvolvido neste trabalho contempla tanto a andlise como a veri-
ficacao de propriedades de protocolos, sendo utilizada uma transformacao para codigo
PROLOG. A ferramenta descrita em [NGU 89] utiliza a geracao de codigo C para
implementar tais funcionalidades, tendo sido desenvolvidas cerca de 2000 linhas, em
contraste com cerca de 20 regras PROLOG implementadas nesta dissertagao.

Assim, a utilizacao de PROLOG para a andlise e verificacao de protocolos espe-
cificados em SDL propicia um ambiente bastante produtivo, ainda que a geragao de
codigo PROLOG esteja distante da implementacao real de um protocolo.
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8 Consideracgoes Finais

Atualmente. os diagnosticos produzidos na verificacao limitamn-se a detectar ou nao
o erro em questao. Tals diagnésticos poderiam ser facilinente acompanhados de re-
latorios mais detalhados, bastando para tanto apenas algumas alteracées nos progra-
mas descritos.

Iiste trabalho apresentou uma metodologia de analise e verificacao de protocolos
atraves da transformacao de SDL para PROLOG. A técnica proposta envolve tres
[uncoes principais: a traducao de PROLOG (implementando um maquina abstrata do
tipo FSM), a verificacao com deteccao de erros através da aplicacao dos algoritmos de
anahise do codigo PROLOG resultante, ¢ a analise das transicoes entre estados, tendo
sido utilizadi a fase de conexio do protocolo TCP como exemplo para a validacio do
projeto.

O uso de verificagao proposto atraves de regras e da maquina de inferencia PRO-
LOG consubstancia uma metodologia para o processo de engenharia de software de
projetos de sistemas em tempo real, oferecendo um ambiente para inspecao de con-
sisténcia ¢ analise estrutural de produtos de soltware, notadamente protocolos.

Propriedades sintaticas ¢ semanticas sao verificadas pela ferramenta atraveés da
aplicacao de regras que garantem a auséncia de determinadas classes de erros, tals
como deadlocks e livelocks.

O protocolo TCP, padrao de fato na interconexao de sistemas, ol analisado sendo
explorado o conjunto de estados da fase de conexao (a fase inicial antes da efetiva
transfercncia de dados). Uma vez que a analise completa de todas as possivers
sequencias de transigoes entre estados geralmente nao ¢ possivel, um dos maiores
problemas neste tipo de analise é reduzir o nimero de possiveis combinagoes. Neste
sentido. foi definido um mecanismo de controle de busca de solucoes.

O tempo de processamento obtido ¢ encorajador. sendo necessarios menos de 30
segundos para a geracao de todas as possivels sequéncias de transigoes do protocolo

TCP. Acredita-se que o sistema seja eliciente mesio para um numero elevado de
estados.
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