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Sumario

Apesar de padrées para gerenciamento de redes terem sido definidos ha varios anos, as
ferramentas de gerenciamento hoje disponiveis mostram um baixo grau de sofisticagdo e
automagdo, lornando necessdria a excessiva intervengdo manual nos procedimentos
gerenciais por parte dos administradores de rede. Neste trabalho, discutimos algumas
caracteristicas avangadas de ferramentas de gerenciamento, que comegam a ser

incorporadas em produtos ou em projetos, e que podem tornar estas ferramentas mais
"inteligentes" e o trabalho do administrador de rede menos drduo.

1. Introducgio

O continuo crescimento em nimero e diversidade de componentes das redes de
computadores tem tornado a atividade de gerenciamento de rede cada vez mais importante.
Os beneficios da integragdo dos sistemas computacionais de uma empresa, de natureza e
portes diferentes, como forma de distribuir as tarefas e compartilhar os recursos disponiveis,
sdo hoje uma realidade. As grandes redes corporativas, que sdo inter-redes formadas pela
interconexdo de pequenas redes, assumiram um papel fundamental para os negdcios das
empresas que delas se utilizam. Por este motivo, estas redes requerem um sistema de

gerenciamento eficiente para que as informagdes da corporag@o estejam sempre disponiveis
no local e no momento onde forem requisitadas.

Desde 1986, varios grupos tém trabalhado para definir arquiteturas padronizadas ("abertas")
para o gerenciamento de inter-redes heterogéneas, ou seja, inter-redes compostas por
equipamentos de diferentes fabricantes. As principais arquiteturas “abertas" de
gerenciamento de redes desenvolvidas até hoje sio das tecnologias TCP/IP, também
conhecida como Internet [ROSE91, ROSE93], e OSI (Open Systems Interconnection, da
ISO) [CARV93, ROSES0] e estas sdo conhecidas mais facilmente pelos nomes dos
protocolos de gerenciamento utilizados, ou seja, o Simple Network Management Protocol -

SNMP - (versdes 1 [SNMP] e 2 [SNMPv2]) de TCP/IP, e o Common Management
Information Protocol - CMIP - de OSI [CMIP].
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Muitos produtos de gerenciamento ja foram desenvolvidos, que obedecem estes padrdes.
Por razdes historicas, amplamente discutidas em [ROSE91], os primeiros produtos seguiram
o padrio SNMP, e até hoje este € o protocolo que possui o maior numero de
implementagdes. Embora atualmente existam algumas aplicagdes de gerenciamento muito
sofisticadas, a maioria destas aplicag0es possibilita apenas o monitoramento dos nés de uma
rede e ndo possui "inteligéncia" para auxiliar os administradores de rede na execugdo de sua
tarefa.

Este trabalho descreve algumas caracteristicas mais avangadas que podem ser incorporadas
aos aplicativos de "monitoramento” de redes existentes atualmente, transformando-os em
aplicagdes de gerenciamento de redes ‘inteligentes". Algumas das caracteristicas
selecionadas ja estdo presentes em produtos comerciais ou em desenvolvimento.

O trabalho aqui apresentado faz parte de um estudo comparativo de ferramentas para o
gerenciamento de redes, a ser apresentado em 1994 como dissertagdo de mestrado de um
dos autores (CMPM) no Departamento de Informatica da PUC-Rio.

2. A Arquitetura de Gerenciamento SNMP

O arquitetura de gerenciamento SNMP, adotada na tecnologiia TCP/IP, supde a existéncia
de éstagdes de gerenciamento, onde sdo executadas as aplicagdes de gerenciamento, e 0s
nos gerenciados, que sao os elementos da rede (estagdes, roteadores e outros equipamentos
de comunicagdo), que desempenham fung¢des de comunicagdo na operagdo normal da inter-
rede, através dos chamados protocolos uteis. Estes protocolos sdo instrumentados para
permitir o monitoramento e controle do seu funcionamento.

Este monitoramento e controle € exercido usando o paradigma de depuracdo remota, onde
o né gerenciado € concebido possuir uma colegdo de objetos, cujos valores podem ser
obtidos ou alterados através de operagdes remotas get e set. A colegdo de objetos forma
uma Management Information Base (MIB), sob a guarda de um agenfe de
gerenciamento. Comunicag¢@o entre este agente e um gerente, localizado na estagdo de
gerenciamento, € feita utilizando o protocolo SNMP. Além das operagdes get e set, o
SNMP inclui o trap, que é a maneira pela qual um agente possa tomar a iniciativa de avisar
ao seu gerente da ocorréncia de um evento excepcional.

A MIB e o protocolo SNMP utilizam uma restrigio do padrio ASN.1 do OSI [SMI,
ASN.1] para a defini¢dao dos objetos e dos Protocol Data Units (PDUs). Inicialmente, esta

escolha foi feita para permitir uma compatibilidade com o protocolo CMIP, mas este
objetivo ndo existe mais.

Como todos os padrdes da tecnologia TCP/IP, as definigdes usadas no gerenciamento
- SNMP foram publicadas na série RFC (Requests For Comments). As definigdes originais do
protocolo SNMP, bem como dos objetos gerenciados foram publicadas em 1989. Em 1990,
foi feita uma revisdo da MIB, que passou a se chamar de MIB-II [MIB-II], Em 1993, foi
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publicado um conjunto de padroes novos, chamado de SNMPv2, com alteragbes ao
protocolo e extensdes as definigdes dos objetos [SNMPv2]. O SNMPv2 também permite
estruturas hierarquicas de gerentes.

3. Aplicacdes de Gerenciamento Atuais

O estado de desenvolvimento da maioria das aplicagdes SNMP disponiveis atualmente €
desencorajador. As aplicagdes ou sdo muito especificas, ou sdo genéricas, e em geral elas
sdo muito simples.

As aplicagdes especificas conseguem fazer um bom gerenciamento das entidades de rede
que pertencem a um unico fornecedor. Elas podem exibir varias informagdes de
gerenciamento, permitem o controle de entidades através da operagdo set e podem ate
auxiliar o usuario na realizagido de tarefas de gerenciamento. Porém, estas aplicagdes nao
interoperam bem com modulos de MIBs definidos por outras organizagdes. Se a rede possui
elementos de diversos fornecedores, normaimente diferentes aplicagdes sao necessarias para
o gerenciamento de diferentes dispositivos, com a perda das vantagens de um gerenciamento
de rede integrado.

Em contraste, aplicagdes genéricas procuram oferecer ferramentas que podem ser
configuradas pelo usuario para a coleta de informagdes de diversos modulos de MIBs.
Existem dois formatos deste tipo de aplicagdo: browsers e ferramentas de monitoramento
configuraveis. Ambas sdo muito limitadas, uma vez que as informagbGes mais importantes
sobre os objetos de uma MIB n@o estdo disponiveis em um formato que possa ser
compreendido por uma maquina.

Um browser simplesmente coleta dados de entidades da rede e exibe-os para o usuario. Uma
ferramenta de monitoramento configuravel pode ser programada para coletar informagdes
da MIB selecionadas pelo usuario, executar algumas manipulagdes nos dados coletados e
gerar alarmes, também definidos pelo usuario, baseados nos dados coletados ou na
manipulagdo destes dados. Estes alarmes podem ser baseados na definigdo de valores limites
ou em asser¢des como um comando condicional de uma linguagem de programagao.

Além disso, varias plataformas de desenvolvimento de aplicagdes de gerenciamento de redes
que ja estdo disponiveis permitem ao usuario desenvolver as suas proprias aplicagdes ou
utilizar aplicagbes que sejam compativeis com esta plataforma. Estas opgdes resultam em
sistemas similares as aplicagdes especificas ou genéricas, mas simples, citadas acima.

4. Geracio de Alarmes

Uma parte significativa do processo de gerenciamento baseia-se na aquisi¢ao de informagoes
sobre a rede, sendo as mais importantes aquelas relativas a erros, falhas e
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outras condicdes excepcionais. Tais dados devem ser armazenados em forma bruta, sendo
importante definir os valores aceitaveis como limiares de tolerancia que, quando
ultrapassados, determinam uma sinalizagio para pedir intervengdo de um operador, ou 0
inicio de uma operagio corretiva. Tais limites ndo sdo necessariamente absolutos, tais como
a taxa de erros num enlace de dados, sendo necessario dispor de estatisticas de erros em
funcdo do trafego existente. Um determinado limiar pode ser aceitavel numa situagio de
carga leve na rede, mas intoleravel numa outra situagao, de carga mais intensa, no qual o

numero de retransmissdes faria com que o trafego total excedesse a capacidade do enlace,
afetando seriamente o tempo de resposta.

Nesta se¢io apresentamos facilidades para a programagdo de alarmes incluidas nos produtos
SunNet Manager, da Sun Microsystems [SNM], e o NetCentral da Cisco Systems
[NETC].

4.1 O Event Report do SunNet Manager

A fun¢io Event Report do SunNet Manager possibilita que o gerente receba um alarme
sempre que uma determinada condigdo ocorre em um n6 da rede. No SunNet Manager, 0
gerente precisa definir os tipos de eventos que devem ser informados. Para criar uma
requisi¢do de Event Report o gerente abre a seguinte janela:
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Nesta janela, o gerente deve definir a frequéncia na qual o agente deve testar a condigdo que
sera definida. A definigdo de uma condigio é composta por um atributo, um ou dois valores
limites (Zhreshold Valuel e Threshold Value2) e um ou dois operadores relacionais para
estes valores (Threshold Rell e Threshold Rel2) que podem ser: igual a, diferente de, menor
que, menor ou igual a, maior que, maior ou igual a, alterado, incrementado por,

decrementado por, incrementado por mais de, incrementado por menos de, decrementado
por mais de, decrementado por menos de.

O agente que recebe uma requisicio do tipo Event Report, testa o valor do atributo
especificado na requisig@o. Se o valor do atributo satisfizer a condigdo definida pelo gerente,
o agente informa o gerente da ocorréncia de um evento. Sendo, o agente espera um
intervalo de tempo também definido pelo gerente (frequéncia) e testa o valor do atributo

novamente. Este procedimento pode ser executado indefinidamente ou pelo nimero de
vezes especificado na requisigio.

Quando a estagdo de gerencimento recebe a informagdo da ocorréncia de um evento, ©
gerente € avisado através de um sinal (o icone correspondente ao nd onde o evento ocorreu
pode mudar de cor, piscar, etc.) que também € definido na requisigdo do evento.

Embora esta ferramenta do SunNet Manager seja bastante util, ela ndo é muito flexivel,
pois 0 gerente sO pode testar o valor de um atributo para cada requisigao. Além disso, o
agente reporta a ocorréncia de um evento se qualquer uma das duas condigBes especificadas

pelo gerente for satisfeita. Assim, o gerente ndo pode definir um evento como a ocorréncia
de duas condigdes simultaneamente.

Além destes eventos, o SunNet Manager também envia um alarme para o gerente quando
recebe uma mensagem SNMP do tipo trap.

4.2 Alarmes do NetCentral

NetCentral € um sofrware de gerenciamento de redes desenvolvido pela Cisco Systems,
para o monitoramento, planejamento e analise de redes complexas. Para atingir este
objetivo, o NetCentral mantém um mapa da rede criado pelo usuario e um banco de dados
relacional, com informagdes sobre os nos e interfaces da rede, altamente integrado baseado

no banco de dados relacional Sybase. O aplicativo NetCentral implementa o protocolo
SNMP.

Ao contrario do SunNet Manager, o NetCentral checa cada interface definida no mapa da
rede periodicamente e atribui uma cor aos nos e as interfaces de acordo com o seu estado
operacional. A cor verde indica que um nd ou interface esta operando
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satisfatoriamente. A cor vermelha indica que um no ou interface ndo respondeu as tltimas
trés mensagens de polling. A cor azul indica que o estado operacional de um no ou interface
mudou para up. A cor cinza indica indica que uma interface esta no estado de teste. A cor
indigo, indica que um né ou interface ndo € reconhecido, ou seja, o dispositivo respondeu as
ultimas mensagens com um estado operacional desconhecido pelo gerente. A cor laranja
indica que um no ndo respondeu a mensagem incial do gerente. A cor amarelo indica que a
configuragdo de um dispositivo ndo esta consistente.

Embora o NetCentral envie alarmes para o gerente indicando a ocorréncia de eventos
importantes nos nos da rede, este aplicativo nio permite que o usuario defina os seus
proprios eventos.

5. Auto-Topologia

Auto-topologia € normalmente citada por usuarios e fornecedores como uma das mais
importantes ferramentas de gerenciamento de redes. A idéia da auto-topologia ¢ que uma
estagdo de gerenciamento possa reconhecer automaticamente a configuragio de toda uma
rede e exibi-la em um formato grafico ideal para o gerenciamento. Embora muitos aspectos
desta idéia ja tenham sido implementados, estas ferramentas ainda nio podem ser
consideradas "inteligentes".

Um grafico ou mapa, que represente logicamente uma rede, ¢ uma ferramenta essencial para
os administradores de rede. Porém, a construgdo destes mapas requer uma grande
quantidade de informagdes sobre a rede em questio.

Os trés aspectos que uma ferramenta de auto-topologia deve explorar sdo: reconhecimento
da topologia, reconhecimentos dos nos e desenho do mapa.

5.1 Reconhecimento da Topologia

Nesta fase, o sistema de gerenciamento deve encontrar todos os dispositivos e sub-redes que
compdem uma rede e as relagdes que existem entre eles. Esta topologia ¢ formada por redes
locais, redes geograficamente distribuidas, roteadores, bridges, hubs, repetidores e outros
dispositivos que podem ser conectados a uma rede.

As informagdes das tabelas de roteamento podem ser usadas para a construgdo de um
primeiro mapa. Infelizmente, este procedimento ndo reconhece dispositivos transparentes
como bridges, hubs e repetidores e os administradores de rede precisam enxergar estes
dispositivos para a solugdo de problemas da rede. A padronizagdo e implementagio de
MIBs para bridges e repetidores possibilitara a recuperagio de informacdes sobre estes
dispositivos e sua inclusdao no mapa da rede.

5.2 Reconhecimento dos Nos
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Apos a descoberta da topologia da rede, um sistema de gerenciamento precisa reconhecer
todos os nés ligados a rede. Uma das estratégias utilizadas é a transmissio de um pacote
SNMP broadcast que solicita a todos os noés que fornegam suas identificagdes. Este
procedimento ndo deve ser utilizado em redes com um grande numero de dispositivos
devido ao grande nimero de respostas que podem congestionar a rede. Também ndo existe
nenhuma garantia de que todos os dispositivos da rede possuam um agente SNMP e de que
este agente respondera a solicitagdo.

Um outro método para o reconhecimento dos nos de uma rede € a transmissio de pacotes
echo do ICMP [COME91] para todos os enderegos da rede em sequéncia. Este é
conhecido como o método de Monte Carlo. Este método consome muito tempo e recursos
da rede. Em uma rede IP da classe 4, com 4 milhdes de possiveis enderegos, a aplicagdo
deste método € inviavel, mas até mesmo em uma rede IP da classe B, este processo geraria
no minimo 65.000 pacotes que consumiriam um tempo excessivo (embora, provavelmente
0s 65.000 pacotes ARP broadcast derrubariam a rede, se a rede ndo estivesse dividida em
subredes).

Um terceiro método consiste na utilizagdo do potencial de um dispositivo RMON (Remote
Network Monitoring) [RMON, WALD92c] para o reconhecimento dos nos da rede
atraves do enderego fonte dos pacotes que estes enviam.

A MIB RMON (Remote Network Monitoring MIB) define os objetos necessarios para
gerenciar completamente um dispositivo que monitore LANs Ethernet via SNMP e esta
estruturada de forma que outros tipos de LANs, como Token Ring, possam ser adicionadas.
Os objetos incluem os seguintes grupos: estatisticas baseadas no tipo de LAN que esta
sendo monitorada, histérico de amostras estatisticas, objetos para geragdo de alarmes,
tabelas de estatisticas baseadas nos enderegos fonte e destino dos pacotes que trafegam na
LAN, captura de pacotes e gera¢ao de eventos.

A MIB RMON foi amplamente implementada desde a sua publicagdo. Um sistema simples
de analise de redes baseado na MIB RMON consiste de varios coletores RMON e uma
estagao de gerenciamento RMON. Os coletores coletam pacotes e estatisticas através da
leitura de todos os dados que trafegam na rede, como um analisador de protocolos. Estes
dados sdo formatados de acordo com o padrio RMON e podem ser transmitidos pela
estagdo de gerenciamento RMON para uma estagdo de gerenciamento SNMP. A estagdo de
gerenciamento RMON formata os dados e os apresenta para o administrador da rede da
forma mais eficiente possivel, normalmente
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utilizando uma interface grafica. Como os coletores RMON executam todas as suas
operagdes de entrada e saida através da rede ndo ha necessidade de utilizagdo de monitores
e sistemas de discos sofisticados. Somente a estagdo de gerenciamento precisa possuir uma
boa interface grafica com um sistema de janelas. Normalmente, pode-se carregar o software
de gerenciamento RMON na mesma estagido de gerenciamento SNMP, para reduzir os
Custos.

A utilizag@o desta solugao torna o gerenciamento mais eficiente, pois o gerente da rede pode
visualizar varias redes em diferentes janelas simultaneamente. Como os coletores RMON
podem realizar varias tarefas ao mesmo tempo, o gerente da rede pode executar diferentes
fungdes de diagnostico simultaneamente, sem que a coleta de estatisticas seja interrompida.
Se existirem mais de um administrador de rede, eles podem acessar o coletor RMON ao
mesmo tempo sem afetarem um ao outro. Em contraste, muitos analisadores de protocolos
sao baseados em plataformas monotarefa e monousuario.

Uma das principais vantagens das aplicagdes RMON ¢ que como o RMON ¢ um padrdo
aberto, os administradores de redes podem escolher os melhores produtos para um ambiente
especifico, independente da plataforma dos coletores RMON. Isto evita que o usuario fique
preso a uma unica aplicagdo e permite que os fabricantes produzam softwares para
diferentes aplicagdes, desde o monitoramento de falhas e performance até o gerenciamento
de configuragdo. Outra vantagem das aplicagoes RMON ¢é que estas podem facilmente
integradas com outras ferramentas de gerenciamento de redes. O acesso aos dados RMON
a partir dos produtos de gerenciamento SNMP disponiveis atualmente é trivial.

O custo de um RMON dedicado pode significar uma barreira, mas na medida em que

roteadores, hubs e outros dispositivos implementarem a MIB RMON, este custo sera
amplamente reduzido.

Para que estes mecanismos sejam eficientes, é necessario que todos os dados coletados
sobre a topologia e os nds de uma rede sejam armazenados em um banco de dados.
Informagdes de configuragdo dos nos também podem ser coletados e armazenados no banco
de dados. Um bom sistema também deve possuir facilidades para a alteracio automatica do
banco de dados quando alteragdes na rede forem detectadas.

5.3 Desenho do Mapa

O proximo passo € a construgdo automitica de uma representagio grafica da rede, de
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acordo com a topologia e os nés que foram encontrados. Normalmente, o resultado desta
operagdo € um mapa contendo centenas ou milhares de icones que nio apresentam nenhuma
estrutura. Isto ocorre porque as informagdes sobre a topologia da rede ndo sdo suficientes
para que esta seja representada logicamente da mesma forma como € vista por uma pessoa.
Um administrador vé a rede em termos geograficos ou administrativos, enquanto o sistema
de gerenciamento s consegue descobrir as conexdes da rede. O sistema ndo possui
informagdes suficientes para saber que as LANs de um mesmo prédio devem ser desenhadas
lado a lado. Ao contrario, elas devem aparecer espalhadas pelo mapa. E fungdo do
administrador alterar o mapa para que os icones sejam dispostos com alguma légica. Em um

sistema de gerenciamento eficiente, esta tarefa deve ser rezumida na movimentagio de
icones para que estes sejam pOSIcionados corretamente.

A figura abaixo ilustra o mapa de uma rede criado para o NetCentral:
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O maior problema encontrado na auto-topologia, é que o sistema de gerenciamento nio
sabe identificar quais os dispositivos que interessam ao administrador. Todos os dispositivos
encontrados sdo exibidos, e cabe ao administrador eliminar aqueles que ndo lhe interessam.
Em alguns casos, o numero de elementos que devem ser eliminados ¢ tdo grande que o
administrador opta por fazer o desenho da rede e nio utilizar a ferramenta de auto-
topologia. O administrador também pode definir alguns critérios para que um elemento seja

escolhido e incluido no mapa pelo sistema de gerenciamento. Alguns destes critérios
poderiam ser:

ipForwarding = gateway(1)

ifNumber > 2

sysObjectlD = bridge, router, server, etc.
ipOutRequests/sec > 100

Todos estes objetos fazem parte da MIB-II, mas outras heuristicas podem ser aplicadas a

outras MIBs. Na verdade, a simples presenga ou auséncia dos objetos que compdem uma
MIB podem tornar um dispositivo interessante.

Existem varias razGes pelas quais a auto-topologia nio pode ser completamente
automatizada. Sistemas automatizados nio podem obter informagdes suficientes sobre a
topologia da rede, ndo sabem distribuir os elementos de uma rede em uma mapa de forma
légica e ndo podem decidir quais sdo os dispositivos considerados importantes pelo
administrador da rede. Alguns algoritmos e mecanismos podem ser desenvolvidos para
tornar estas ferramentas mais eficientes, mas a participagdo do admiistrador ¢ indispensavel
no processo de representagdo da rede.

5.4 A Ferramenta Discover do SunNet Manager

O SunNet Manager (SNM) ¢ uma plataforma para o gerenciamento de redes distribuidas,
que utilizam o modelo gerente-agente descrito no OSI e a familia de protocolos TCP/IP. O
gerente € um processo inicializado pelo usuario. O agente é um processo que faz acesso ao
objeto gerenciado (o elemento da rede que se deseja gerenciar) e coleta dados no lugar do
gerente. A figura na pagina seguinte apresenta o diagrama funcional do SunNet Manager.
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A Console € a aplicagio de gerenciamento central do SunNet Manager, onde o usuario
inicia as tarefas de gerenciamento e onde os dados coletados sdo exibidos.

A Console do SunNet Manager representa graficamente os elementos de uma rede e
coordena a atividade dos agentes para a coleta de informagdes sobre a rede. A Console
utiliza um banco de dados (MDB) composto por uma colegdo de arquivos de estruturas e
arquivos de instancias (structure e instance files) que descrevem a rede. Os arquivos de
estruturas possuem a extensio *.schema e descrevem a estrutura dos elementos encontrados
em uma rede. As instancias destes elementos e suas relagdes com outros elementos sio
armazenados nos arquivos de instancias, que possuem a extensdo *.db.

Discover € um utilitario que busca os elementos da rede gerenciada pelo SunNet Manager
que possuam um endere¢o IP e automaticamente adiciona estes elementos ao banco de
dados dindmico (run_time database) utilizado pela Console. Este utilitario pode ser
inicializado através da Console ou diretamente na linha de comandos da estagdo de
gerenciamento. Se inicializado através da Console, o utilitirio Discover utiliza seus
parametros default e opera da seguinte forma:

* Consulta a tabela de roteamento da estagdo gerenciadora em busca de informagdes
sobre conexdes com outras redes;
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o Checa a presenga do agente SNMP e de outros agentes do SunNet Manager nos
dispositivos que responderam ao "ping";

« Inclui estes dispositivos no banco de dados dinamico;

o Cria duas novas visdes na visdo Home: uma que contém todos os dispositivos que
possuam agentes do SunNet Manager e outra que contém todos os dispositivos que
possuam o agente SNMP.

O utilitario Discover também pode ser inicializado a partir da linha de comandos, em um dos
seguintes modos:

e« Modo default, envia um "ping" para cada endereco IP encontrado na tabela de
roteamento.

« Modo watch, o utilitario monitora todo o trafego na rede, checando os enderegos IP
da fonte e do destino de cada pacote que transita na rede. Este modo possibilita a
descoberta de sub-redes e dispositivos em redes remotas. Neste modo ndo sdo
enviados "pings". O utilitanio continua a operar enquanto encontra novos elementos
na rede. Somente quando nenhum elemento novo é encontrado durante um intervalo
de 15 minutos, o utilitario pergunta ao usuario se deve prosseguir com a busca. Este
modo de operagdo consome muito tempo de processamento.

Quando a Console € inicializada, o SunNet Manager exibe a visio Home. Esta visdo
contém o nivel mais alto da hierarquia criada para representar graficamente o dominio de
gerenciamento. O utilitario Discover adiciona visdes da rede em ordem hierarquica a partir
da visio Home, na medida em que novos elementos sdo encontrados. Cada rede é
representada na visdo Home através de um icone em forma de nuvem, como ilustra a figura
na pagina seguinte:
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Cada visdo pode conter outros elementos, como estagdes e sub-redes. Se uma sub-rede de
uma rede remota for encontrada, o utilitario Discover pode ser executado sobre esta sub-
rede para que seus elementos sejam identificados.

Além do utilitario Discover, o usuario também pode utilizar ferramentas de edigdo grafica na
constru¢do da representagdo de uma rede.

6. Compiladores de MIBs

Além da descri¢do dos objetos gerenciados e suas relagdes, uma MIB contém informagdes
detalhadas sobre cada objeto, como por exemplo, o tipo de acesso a um objeto, um valor
default razoavel para um objeto e um conjunto de valores que um objeto pode assumir.
Estas informagdes possuem um valor inestimavel para os fornecedores de softwares para
agentes e gerentes pois elas permitem que vérios fornecedores utilizem um mesmo conjunto
de informagdes de gerenciamento, obedecendo um conjunto de caracteristicas padrdo. Além
disso, uma MIB pode ser compilada por um compilador de MIBs, de forma que as
informagGes presentes na MIB estejam disponiveis para aplicagdes como MIB browsers e
graphers. Estas aplicacdes sdo consideradas aplicagdes genéricas. Sio aplicagdes simples
que obtém toda a sua capacidade de gerenciamento através da analise de uma MIB, sem
qualquer intervengdo humana [WALD92b].
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Além de checar a sintaxe de uma MIB, um compilador de MIBs pode gerar
automaticamente as estruturas de dados e o codigo necessdrios para que um agente
implemente uma determinada MIB. Um compilador de MIBs também pode fazer com que
as informagdes sobre os objetos gerenciados de MIBs proprietarias ou de novas MIBs que
sejam padronizadas estejam disponiveis para uma aplicagao de gerenciamento existente.

A entrada para um compilador de MIBs € uma colegdo de mddulos de MIBs escritos em
um sub-conjunto da linguagem ASN.1. Estes modulos contém definigdes de objetos
gerenciados que correspondem as informagGes sobre os dispositivos da rede que podem ser
manipulados através do protocolo SNMP. Os compiladores de MIBs podem gerar varias
representagdes das definigdes dos objetos gerenciados contidos nas MIBs usadas como
entrada. Estas representagdes podem ser processadas mais facilmente pelos agentes e
aplicagdes de gerenciamento do que a representagdo ASN.1.

Algumas destas representagdes sdo declaragdes de estruturas de dados em linguagens de
programagao de alto nivel, como C, que podem ser compiladas e ligadas em uma aplicagdo
de gerenciamento ou agente. Outras sdo arquivos de dados contendo representagdes das
defini¢des dos objetos gerenciados que podem ser lidas para a meméria por uma aplicagdo
de gerenciamento ou agente em tempo de execugdo. Em alguns casos, o compilador de
MIBs gera um codigo de saida que auxilia na implementagdo das MIBs de entrada. Por
exemplo, um compilador de MIBs pode gerar esqueletos de rotinas para a recuperagdo ou

alteracdo do valor de um objeto gerenciado, ou rotinas para a geragdo de Trap-PDUs
especificas.

A habilidade de reconhecer as descrigdes presentes em uma MIB mecanicamente € muito
atraente, principalmente para os fabricantes de aplicagdes genéricas, pois estas podem cobrir
uma grande variedade de agentes e MIBs. Com o grande niumero de MIBs padronizadas e
MIBs proprietarias disponiveis atualmente, os compiladores de MIBs reduzem o esforgo
dos fornecedores para manterem suas aplicagdes atualizadas.

Assim, muitos esforgos estdo concentrados em facilitar a forma pela qual diversas MIBs
possam ser compiladas em cada produto de gerenciamento. Tentativas estdo sendo feitas
para que mais informagdes possam ser reconhecidas dinamicamente possibilitando que uma
aplicagio gerencie eficientemente um dispositivo completamente desconhecido para o
fornecedor do produto de gerenciamento e para o usuario. Embora os compiladores de MIB
ja tenham provado sua utilidade, o gerenciamento de redes inteligente ndo poderd ser
alcancado pela simples utilizagio desta tecnologia.

Infelizmente, a informagdo mais importante da MIB, ou seja, o texto que descreve
detalhadamente um objeto, ndo pode ser compreendido por um compilador de MIB (com a
tecnologia disponivel atualmente). Por exemplo, um compilador pode ler a descrigdo de um
objeto da MIB-II e aprender que este objeto € um inteiro que pode assumir os valores um e
dois, o valor deste objeto pode ser lido e alterado e a implementagio deste objeto é
obrigatoria. Mas somente um ser humano pode compreender a partir da descricio em
linguagem natural do objeto ipforwarding, que se o valor deste objeto for igual a um entdo
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o sistema descrito por este objeto esta atuando como um gateway, sendo o sistema ¢ apenas
um no da rede. Além disso, existem informagdes conhecidas por um administrador de rede
experiente que ndo sao descritas em nenhuma MIB, como por exemplo, o fato de que em
algumas circunsténcias, pode ser perigoso para um sistema atuar como um gateway. Para a
construgdo de um sistema de gerenciamento de redes inteligente, as aplicagdes devem conter
todo este conhecimento. Como este conhecimento ndo pode ser fornecido no formato da
MIB, os fornecedores de aplicagdes de gerenciamento devem desenvolver outras formas de
incluir estes conhecimentos em suas aplicagdes.

Sem esta inteligéncia, muitas aplicagdes genéricas ficam limitadas a coleta, formatacdo e
exibi¢do das informagdes de gerenciamento. Estas informagdes sido apresentadas para o
usuario, que aplica sua inteligéncia humana para analisi-las. Esta carga s6 podera ser
retirada das maos do administrador de rede se as aplicagdes se tornarem mais inteligentes.
Sem esta inteligéncia sera muito dificil que uma aplicagdo possa coletar informagdes
suficientes de uma MIB desconhecida para gerenciar eficientemente um dispositivo
desconhecido.

7. Interface com o Usuario

A industria de gerenciamento de redes reconhece que, embora os protocolos e MIBs de
gerenciamento tenham progredido muito, as aplicagdes de gerenciamento ainda deixam
muito a desejar. Alguns membros da comunidade de padronizagao acreditam que a solugio ¢
a inclusdo de novos tipos de informagdo ao formato da MIB padrio. As informagdes
orientadas para a aplicagdo deveriam ser adicionadas as definigdes dos objetos da MIB.
Além das informagdes existentes, como tipo e descri¢do, as informagdes orientadas para a
aplicagdo consistem de labels para tabelas ou graficos, informagdes para formatagdo,
valores-limiares (thresholds), texto de ajuda (help), e outras. Estas informagdes seriam lidas
pela estacdo de gerenciamento, que as utilizaria para produzir uma melhor uma interface
com o usuario para os objetos de gerenciamento SNMP [WALDO93].
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Como exemplo, o objeto etherStatsCollisions da MIB RMON seria representada da
seguinte forma:

etherStatsCollisions APPLICATION-INFO
-- suitable for column header
SHORT-LABEL "Collisions"
LONG-LABEL "Ethernet CSMA/CD Collisions"
PRINT-FORMAT  "decimal"

USEFUL-STAT "per etherStatsPackets"”
-- i. e., also useful per second
USEFUL STAT "per sysUpTime * 100"

-- absolute value isn't interesting
THRESHOLD ".03 per etherStatsPackets"

-- polling is useful
VOLATILITY volatile

ICON-BIT-MAP
"120A9847E48C92A001F28437B5900E12
8A7712C890203D487565D6080C4E7478
3B921C983A782C08314E78213C019C28
3E774C182A001B2438A7565D6080437B"

HELP-TEXT "us-english"
"A collision is an event on an Ethernet network that is a part of
everyday operation, but when excessive, can signal that the
network is overloaded or is too long (especially when the average
packet size is small). To avoid excessive collisions, use Token
Ring."

7.1. A Utilizagdo das Informacdes Orientadas para a Aplicagio

As informagdes orientadas para a aplicagdo sdo lidas pela estagdio de gerenciamento.
Algumas destas informagdes podem controlar como a aplicagio vai exibir os dados
coletados através do protocolo SNMP, enquanto outras informagdes podem ser exibidas
para ajudar o usuario a entender o significado destes dados. No entanto, as aplicagdes que
utilizam estas novas facilidades nio podem ser consideradas "inteligentes", pois ndo sdo
capazes de fazer recomendagdes para o usuario com base nos dados recebidos através do
protocolo SNMP. Esta inteligéncia, tdo desejada pelos gerentes de redes, so podera ser
fornecida adequadamente pelas aplicagdes desenvolvidas para uma MIB particular.
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Como as MIBs proprietarias multiplicam o nimero de MIBs padrao por um fator de dez, é
muito dificil para os fabricantes de aplicagdes de gerenciamento de rede suportar todas as
MIBs proprietarias. Para estas MIBs, as informagdes adicionais orientadas para a aplicagdo
s30 muito importantes.

7.2. Como Divulgar as Informacdes da Interface com o Usuario

Foi sugerido que as informagdes orientadas para a aplicagdo fossem adicionadas ao formato
padrio das MIBs, pela extensio da macro OBJECT-TYPE. Por varias razdes, este ndo € 0
lugar ideal para definir estas informagdes. Uma MIB € um contrato entre os projetistas de
agentes e os projetistas de aplicagdes de gerenciamento, realizado por uma entidade de
padronizagdo ou por um fabricante. Uma MIB descreve os objetos de gerenciamento para
garantir que a implementagdo dos agentes e gerentes utilizem as mesmas definigdes. Os
autores de MIBs em geral e as entidades de padronizagdo em particular ndo podem assumir
a responsabilidade adicional de projetar a interface para os usuarios. Os grupos que
trabalham na defini¢io de novas MIBs possuem muitos outros detalhes para se preocupar.

Além disso, os grupos de padronizagdo s@o internacionais. Claramente, nio seria apropriado
que um padrdo definisse uma interface em inglés. Por outro lado, seria igualmente
inadequado que um destes grupos de trabalho gaste um tempo enorme traduzindo as
informagdes de uma interface em 20 linguas diferentes, garantindo que todos os labels
possam ser exibidos em uma tela de 80 colunas!

7.3. O Caminho Certo

A forma correta de adicionar estas informagdes nas aplicagdes seria a criagdo de uma nova
macro, ligada ao objeto da MIB ao qual se refere. Arquivos de macros APPLICATION-
INFO poderiam ser fornecidos pelos vendedores de agentes para definir partes da interface
para o usuario das estagdes de gerenciamento. Esta estratégia seria mais apropriada para
MIBs proprietarias, que, de outra forma, ndo poderia esperar suporte a aplicagao de todas
as estagdes de gerenciamento de redes.

E importante que as aplicagdes de gerenciamento se tornem mais eficientes. Porém, a adigdo
de novas fungdes a estas aplicagdes deve se concentrar nas areas corretas. As informagdes
sobre a interface com o usuario nido pertencem as MIBs padrdo, mas serdo muito uteis se
estiverem disponiveis a partir de outras fontes.
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8. Conclusao

Embora a arquitetura de gerenciamento SNMP tenha possibilitado o monitoramento dos
nos gerenciados, ela ndo provocou a produgio de aplicages de gerenciamento
"inteligentes". A principal causa desta situagdo € que as informagdes de gerenciamento
foram definidas em um nivel muito baixo. Foram produzidas diversas MIBs contendo varios
objetos gerenciados, mas ndo foram produzidos documentos descrevendo como estes
objetos podem ser usados no gerenciamento eficiente de uma rede. O resultado disto € que a
maioria das aplicagdes de gerenciamento ¢ de browsers, que nio possuem nenhuma
inteligéncia. Por outro lado, alguns dos produtos desenvolvidos nos ultimos anos possuem
caracteristicas mais inteligéntes e portanto uteis do que estas ferramentas mais simples.
Embora que algumas das ferramentas aqui descritas sejam bem mais interessantes do que 2
média dos produtos disponiveis, entendemos que ainda existe bastante espago para o

aprimoramento de ferramentas e, em particular, para a automagao de boa parte do trabalho
de gerenciamento de redes.
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