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Resumo

A distribuigao das fungoes de gerenciamento ¢ requisito para a geréneia
chiciente de redes de computadores grandes e complexas. Nesse artigo sao
apresentadas as abordagens relativas a distribuicao da gerencia delinidas nos
modeios OSI e INTERNIT, bem como na proposta de servidores elasticos.
Por [im, ¢ apresentado nm modelo que permite a distribnicio dos objetos
gerenciados na rede e a delegagao de [ungoes de monitoracao entre gerentes de
niveis diferentes, que for desenvolvido como parte da dissertacao de mestrado
“Um Modelo Organizacional Heterogenco de Geréncia de Redes™,

1 Introducao

Com o crescimento das redes de computadores. em tamanho e complexi
dade, sistemas de gerencia baseados em um 1inico gerente responsavel por
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todas as [uncoes de gerenciamento sao inapropriados, devido ao volume das
iformagoes que devem ser tratadas e que podem pertencer a localizacoes
geograficamente distantes do gerente.

Desta forma. evidencia-se a necessidade da distribuicao da geréncia na
rede. atraves da divisao das responsabilidades gerenciais entre gerentes lo-
cais que controlem dominios distintos e da expansao das funcionalidades dos
agentes. C'ada gerente local de um dominio pode prover acesso a umn gerente
responsavel (pessoa que interage com o sistema de gerenciamento) local ¢ /ou
ser automatizado para executar funcoes delegadas por um gerente de mais
alto nivel, geralmente denominado de Centro de Operacoes da Rede (NOC! -
Network Operation Center). O NOC é responsavel por gerenciar os aspectos
inter-dominios. tal como nm enlace que envolva virios dominios. on aspectos
especificos de um dominio. devido a inexisténcia de um gerente local.

Os tipos mais basicos de tarefas de gerenciamento de nma rede sio: mo-

nitoragao ¢ controle. A monitoragao consiste na observacao periddica de

objetos gerenciados importantes para a politica de gerenciamento. A par-
tir da monitoragao, o gerente tem conhecimento do estado da rede ¢, desta
forma, pode efetuar operagoes de controle sobre a mesma. A distribuicao das
fungoes de monitoragao é mais preemente em relaciao as funcoes de controle,
pois a monitora¢ao consome mais recursos da rede, bem como a atenciao
do gerente, pois através dela é que se obtém o estado da rede em relacio ao
tempo, enquanto que as fun¢oes de controle sao invocadas em menor niimero.
geralmente com objetivos de alteragao de configuracao e erradicacao de pro-
blemas.

Os modelos de geréncia desenvolvidos diferenciam-se nos aspectos orga-
nizacionais envolvendo a disposicao dos gerentes na rede. hbem como no grau
da distribuigao das fungoes de geréncia. Desta forma, nos capitulo 2.3 ¢ /1 sao
apreseutados os aspectos relativos a distribuiciao dos modelos OSI ¢ INTIER-
NET; e da proposta dos servidores elasticos. Na capitulo 5 ¢ apresentado nim
modelo de distribuicdo de gerenciamento sendo elaborado.

2 Modelo OSI

O modelo OSI [BRI 93] possibilita a delegacao das funcoes de monitoracio
aos agentes, através da definicao de um ambiente orientado a objetos que in-
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corpora tais procedimentos e da abordagem orientada a notificacoes assincronas

do modelo. Contudo as [ungoes de controle ainda ficam relegadas ao gerente,
pois o conhecimento relativo a tomada de decisoes gerenciais nao se adpla
para ser codificado em classes de objeto, ao contrario do conhecimento refe-
rente a monitoracao. que ¢ mais simples, geralmente estatico e periodico.

Tal modelo gera agentes mais complexos de serem desenvolvidos, consu-
mindo mais recursos dos elementos de rede, enguanto que economiza o uso da
rede, devido a minimizacao dos pedidos de informacgoes (pollings) necessarios
para obter dados sobre os objetos gerenciados, livrando o gerente para tarefas
mais " inteligentes”.

Além da definicao de um agente mais funcional, o modelo OSI introduz
o conceito de hierarquia de gerentes, através da possibilidade de nm mesmo
processo de aplicacao funcionar como gerente ¢ agente, sendo denominado
de gerente intermediario. Desta forma ¢é possivel ao NOC delegar tarelas
para gerentes intermediarios responsaveis por certos dominios da rede. A
comunicacao entre gerenles é realizada pelo acesso a objetos da MIB que
possuem as informagoes que devem ser compartilhadas on funcionalidades
que devem ser delegadas entre os gerentes.

As funcionalidades que podem ser delegadas a um agente ou a um gerente
intermediario sao exemplilicadas nas fungoes de gerenciamento definidas pelo
[SO. que fornecem servicos padronizados para as cinco arcas [uncionais de
gerenciamento OSI: configuragao da rede, falhas dos componentes. niveis
de desempenho. seguranca de acesso e contabilizacao do uso dos recnrsos.
Tais fungdes sao relativas, principalinente, a monitoracao remota, como a
monitoragao de um atributo de um objeto que representa a utilizacao de um
recurso, ou ao controle de algum mecanismo necessario para o gerenciamento,
como o registro de logs.

Abaixo sao exemplificadas algumas das [ungoes de gerenciamento [BR1 93]

e funcao de gerenciamento de objeto: especifica trés Lipos de notificacoes
relativas a criacao de objeto, remogao de objeto e mudanca de valor
de atributo. Nesse caso o gerente nao precisaria ficar realizando pol-
lings para a verificagao de tais condigoes, ¢ sim, o objeto emitiria as
notificagoes. Para tal, a classe do objeto monitorado deve importar as
defini¢oes das notificagoes. Em tempo de execucao, se o gerente qui-
ser receber somente determinados tipos de notificacoes. por exemplo
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relativas a criagao de objetos. pode usar o objeto event Forwardingl)is-
criminator definido na fungao de controle de relatorios, que repassa
somente tipos de notificacoes configurados no objeto;

funcao de relatorio de alarmes: define notificagoes genéricas de alarme
referentes a falhas. fornecendo informagoes tais como o tipo da fu-
lha, causa provavel e indice de gravidade. Os tipos de falhas variam
desde problemas de comunicagao, como perda de sinal, até alarmeoes
cobrindo problemas ambientais, como umidade alta. ‘T'al funcao possi-
bilita grande autonomia aos clementos gerenciados, que notificario de
forma assincrona o gerente na ocorréncia de uma falha. Nesse caso.
o gerente somente precisara verificar periodicamente a coneclividade
com o agente. e iniciar procedimentos de recuperacao de falhas no re-
cebimento de uma notificagao. As classes de objetos que necessitam
se auto-gerenciar, devem importar a definicao padrio da notificacio
de alarme. Também ¢ definida uma estrutura de registro relativo ao
alarme para ser armazenado em um log no préprio agente do elemento
gerenciado. O mecanismo de registro de informagoes em um log ¢ defi-
nido na fungao de controle de log, que define um objeto que seleciona
as notificagées que devem ser armazenadas localinente sobre forma de
um objeto que representa um registro de log;

funcao de monitoracao de carga de trabalho: define objetos méiricos
que realizam a monitoragao de atributos de outros objetos dos Lipos
COUNTER e GAUGE, que podem representar a utilizacao de um re-
curso, a taxa de requisicao de um recurso ou a taxa de rejeicao de
acesso a um recurso. O objeto métrico pode enviar nolificacoes quando
o atributo monitorado atinge valores-limite pré-determinados. Além
da analise pura do valor amostrado, sio definidos também objetos qne
usam a meédia e a variancia dos valores do atributo monitorado para
a comparagao com os valores-limite. Tal funcao permite a analise de

desempenho de recursos gerenciados, sem a necessidade de consultas
periddicas por parte do gerente.
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3 Modelo INTERNET

O modelo inicial de gerencia INTERNET [ROS 92] concentra as [uncoes de
controle e monitoracao em um unico gerente responsavel pelo acesso aos di-
versos agentes da rede. Os agentes sio simples fornecedores das variaveis
da MIB (Management Information Base), enguanto que o gerente. atraves
do mecanismo de polling, monitora a rede, cletuando. quando necessario,
operagoes de controle. Nao é delinido nenhum mecanismo para a comu-
nicagao entre gerentes. Tal abordagem objetiva a simplificacao dos agentes,
permitindo o rapido desenvolvimento destes e a minimizacao dos recnrsos
usados nos elementos de rede. Contudo o gerente é sobrecarregado com fo-
das as funcoes, gerando grande trafego na rede ¢ degradando o tempo de
resposta aos eventos da rede.

Com intuito de pover a monitoragao remota em nm ambiente de geren-
ciamento INTERNIET, foi definida a MIB RMON (Remote Network NMo-
nitoring) (WALc 91]. Tal MIB permite que [uncoes de monitoracio sejam
realizadas atraves da caplura dos pacotes que transitam por uma subrede
(por enquanto. do tipo ethernet) sem a interferéncia constante do gerente. A
RMON é composta por nove grupos: Statistics. Ilistory, Alarm, Host. osl-
TopN, Matrix, I'ilter, Packet Capture e Event. O grupo Statisties mantém
estatisticas das interfaces do agente, por exemplo, o niimero de colisoes. 1is-
tory armazena amostras das informagoes colhidas no grupo Statistics. O
grupo Alarm fornece mecanismos usados para a monitoracao de variaveis de
gerenciamento do Lipo mieger, com valores-limites configurados que podem
disparar eventos ao serem atingidos pelo valor monitorado. O [ost. contém
informagoes referentes aos nodos da subrede. como o nmimero de pacotes en-
viados por cada nodo. O grupo HostTopN classifica as informacoes obtidas
pelo grupo Host, gerando, por exemplo, os nodos que mais transmitiram pa-
cotes. O Matrix possui informacoes referente a comunicacao entre dois nodos
da subrede. O IFilter prove mecanismos de filtros para os pacotes recebidos da
subrede, que podem dispar um evento ou um processo de armazenamento de
pacotes capturados. O grupo PacketCapture ¢ usado para o armazenamento
de pacotes. O Event controla a geracao e notificacao dos eventos definidos.
por exemplo, um relativo a um alarme especificado no grupo Alarm.

Com o crescimento da rede INTERNET [WALD 93], foi proposta uma
adaptacao do modelo de geréncia original bascado no protocolo SNMP (Sim-
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ple Network Management Protocol). Tal proposta, denominada de SNNIP
2.0. aumenta as funcionalidades dos agentes, através da flexibilizacao na
geragao de notilicacoes assincronas e da capacidade de um processo assi-
mir ambas as funcionalidades de gerente e agente, permitindo a comnnicacio
entre gerentes de niveis diferentes.

O SNMP 2.0 adiciona dois tipos novos de operacoes no protocolo, Getl3ul-
kRequest ¢ InformRequest, que permitem um aumento das funcionaliadades
dos agentes e gerentes intermediarios. A GetBulkRequest otimiza a recu-
peracao de um volume consideravel de variaveis, principalmente em relacao
a recuperagao de entradas de tabelas. Por exemplo. para a recuperacao de
10 entradas de uma tabela ¢ necessario o envio de 10 operacoes Get Next Re-
quest no SNMP original, ¢ com a versao 2.0, somente um GetBulkRequest ¢
suficiente. A InformRequest permite um gerente enviar de forma assincrona
uma notificagao de algum evento, sendo analogo ao TRAP. contudo ¢ nm
servi¢o confirmado.

Dentro do contexto do SNMP 2.0 foi definido uma MIB [WALa 93], de-
nominada de M2M, que suporta a distribui¢ao de fungoes de monitoracio
entre os gerentes da rede. Tal monitoragao é baseada em amostras realizadas
em variaveis do tipo COUNTER, GAUGE e TIMETICKS de agentes. Os
valores de tais atributos sao comparados com valores-limites configurados, ¢
caso sejam atingidos. um InformRequest ou um TRAP é enviado pelo gerente
que implementa a MIIB M2M a outro gerente.

A MIB é especificada a partir dos conceitos de alarme, evento e noli-
ficagao. O alarme é uma condigao configurada que é verificada periodica-
mente. Se um alarme for detectado, é disparado o evento associado, que por
sua vez, pode gerar uma notificagao para um gerente especificado. ‘Tal MIB
¢ analoga aos grupos Alarm e Event da RMON.

4 Geréncia via Servidores Eldsticos

A abordagem de geréncia via servidores elasticos [GOLa 93] [GOLDL 93] ¢ rea-
lizada através da distribuicao de programas independentes que encapsulam
[ungoes de controle ¢ monitoragao de objetos gerenciados.

O termo elastico se refere a capacidade do servidor de alterar dinamica-
mente a sua funcionalidade. através da execucio ¢ remocio dos programas
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delegados. Um servidor elastico pode atuar como um agente on como nm ge-
rente intermediario, sendo que cada programa delegado pode ser armazenado
at¢ que o gerente responsavel invoque um comando de execucgao. As instacias
dos programas podem ser suspensas, reiniciadas ou finalizadas. Tais Tuncoes
sao realizadas atraves do protocolo de delegacao.

Uma instancia de um programa de gerenciamento pode se comunicar
com o gerente criador, comn outros programas, invocar funcoes de hibliote-
cas disponiveis no ambiente e acessar os objetos gerenciados. O acesso aos
objetos gerenciados sao realizados pelos Pontos de Controle de Observacao.
que representam uma interface genérica de acesso, desta forma escondendo
os detalhes de implementacao. Tal interface pode acessar diretamente os
recursos gerenciados. possibilitar uma conversao de protocolo, por exemplo
para o acesso a redes CNMIP ou SNMP, e ainda possibilitar o acesso a on-
tros servidores elasticos. atraves do protocolo de delegacao. No tiltimo caso.
evidencia-se a capacidade da definigao de um gerenciamento composto por
varios gerentes.

Abaixo ¢ mostrado um trecho de um programa de gerenciamento codi-
ficado em um subconjunto da linguagem C referente a monitoraciao de um
enlace de comunicagao e procedimentos de tratamento de possiveis erros:

if (( link.control.stat > normal.stat) and (link.q.length > normal
link.test();

if (link.failure) {
recover (link.failure.type);
notify (manager, link.failure.params);

}

A primeira condigao lestada representa wima indicacao de problemas de
um enlace. Caso esse seja detectado, é invocado um teste. Se o resultado
dessc apresentar algum erro, ¢ disparado um procedimento que tenta solu-
cionar o problema, sendo apos enviado ao gerente os parametros que repre-
sentam os resultados do procedimento de recuperacao.

No caso do uso de um servidor elastico, tais procedimentos sio exccutados
de forma autonoma em relagao ao gerente. Se o modelo de geréncia OS] fosse
usado, as duas codi¢oes que representam o indicio de problemas, deveriam
ser periodicamente requisitadas através do servico M-GIIT. Ou o agente po-
deria ser configurado para enviar em tais condicoes uma notificacao. contudo

)
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seria necessario uma para cada condigdo, pois 0 modelo OSI nio permite
notificagées compostas. Para executar o teste, seria necessirio a invocagio
de um M-ACTION. Apés, para verificagao do resultado do teste, outro M-
GET necessitaria ser enviado. Caso a fungao de recuperacio de problemas
ser necessaria, o gerente invocaria a agao de recuperagao de problemas com
um M-ACTION e, por fim, outro M-GET seria enviado para recuperar os
resultados.

Tal exemplo demostra que a abordagem via servidor eldstico minimiza o
trafego na rede, bem como toma agdes de forma mais rapida em relacio aos
eventos da rede. O servidor elastico é configurado somente para as funcdes
realmente necessarias para cada momento dentro da politica de gerencia-

mento da rede, ao contrario de agentes OSI ou INTERNET que podemn per-
manecer atualizando objetos da MIB que nio estio sendo usados.

5 Modelo de Distribuicao Proposto

O Modelo ¢ fundamentado em uma hierarquia de gerentes, sendo o de mais
alto nivel denominado de Centro de Operagées da Rede (NOC), e os restantes
de Gerentes Intermedidrios (GI). O NOC é o ponto de acesso do gerente
(pessoa que interage com o sistema de gerenciamento) ao modelo, enquanto
que os GIs sao processos automatizados que nao necessitam de intervencio
humana.

Cada GI tem associado a si um dominio de agentes. Tal dominio re-
presenta uma colegdo de objetos gerenciados agrupados de acordo com as
necessidades gerenciais, por exemplo, como critérios relativos a topologia ou
a funcionalidade dos nodos componentes.

A finalidade do GI € estritamente o fornecimento de servigos para o NOC,

sendo independente de um possivel gerente local. O GI oferece os seguintes
Servigos:

e visao global dos objetos gerenciados de todos agentes do seu dominio
através da unificacao do espago de nomeacio. Desta forma uma tnica
operagao do NOC pode acessar objetos de dois ou mais agentes;

e definigao dinamica dos agentes que compdem o seu dominio;



142 122 Simpdsio Brasileiro de Redes de Computadores

e conversao do protocolo de geréncia e estrutura informacional associada
quando for necessario. No caso € suportado um gateway CMIP/SNMP;

e tratamento das funcoes de geréncia delegadas pelo NOC.

A comunica¢io entre o NOC e os GIs, bem como entre Gls de niveis
distintos, é realizada através do CMIS, enquanto que dentro dos dominios
pode-se usar tanto CMIS como SNMP, ou ainda, ambos protocolos.

O CMIS é usado entre o NOC e o GI devido aos seguintes fatores:

e tornar o modelo de geréncia OSI a estrutura principal, vislumbrando
uma possivel adogao total dos padroes ISO/CCITT, e, a0 mesmo tempo,
permitir o uso do SNMP dentro dos dominios. Tal mecanismo permite
uma transi¢ao paulatina do modelo INTERNET para o modelo OSI;

e devido as funcionalidades necessarias para a comunicagao entre o NOC
e os GlIs, tals como a criagao e remocao de objetos de forma dinamica,
selecao de varios objetos em uma unica operagao e uso de notificacées
assincronas. O modelo OSI fornece tais caracteristicas de forma ro-
busta, ao contrario do modelo INTERNET.

Na figura 1 ¢ ilustrado um exemplo do modelo com uma hierarquia de
gerentes de trés niveis. O dominio A usa CMIS (Common Management
Information Service), enquanto que os dominios B e C usam SNMP.

Cada GI possui uma Hierarquia de Nomeacdo Virtual (HNV) associada.
Tal HNV é formada por objetos locais e remotos. Os objetos locais sio
implementados localmente no GI, tais como os objetos que representam os
agentes do dominio, enquanto que os objetos implementados nos agentes sio
remotos. Contudo, para efeito de visualizagao do gerente, todos os objetos
(locais e remotos) estao dispostos sob uma mesma hierarquia de nomeagao.
Como o modelo suporta tanto agentes SNMP e agentes CMIP, sio definidas

duas classes (agentS e AgentC) para representar os agentes para um GI.
Tais classes possuem basicamente atributos que representam os seus nomes,

enderegos de acesso, as MIBs contidas nos agentes e notificagdes que avisam
se o processo do agente esta disponivel (em tempo de criagao ou se o agente

estava inacessivel) ou indisponivel (em tempo de criacio do objeto ou no
acesso ao agente).
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dominio B dominio C

EH agente

Figura 1: Modelo com uma hierarquia de Gls

Para a formacao de uma hierarquia de gerentes, a HNV de um GI pode
conter um objeto que represente um GI subordinado. Para tal foi especificada
a classe intermediateManager para representar um GI. Tal classe possui ba-
sicamente os atributos que representam o nome do GI, o endereco de acesso,
os agentes contidos no dominio do GI e notificacées que avisam se o processo
do GI esta disponivel ou indisponivel, similar as notificacées das classes que
representam as agentes.

Em relagao a figura 1, a HNV do GI-A ficaria como mostrado na figura
2. Cada nodo da hierarquia de nomeagao representa um objeto gerenciado,
sendo mostrado o respectivo Nome Distinto Relativo (NDR). No caso das
classes dos agentes, o NDR ¢ agent, enquanto que o NDR da classe que re-
presentao GI é gld. A HNV do GI-A engloba as HNVs dos Gls subordinados,
desta forma formando a Hierarquia de Nomeagao Distribuida (HND), que é
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visualizada pelo gerente.

HNV GI-A

-----------------------------------------------------------------------------------------------------------

gld=B agent=X agent=Y

HNV GI-B

HNV GI-C

i ! agent=D agent=E ; \ B §agant-G 399’{""“ - '
A | - / I

T L T

.
I!I :
.

"

"

.................................
....................................

Bl objetos gerenciades implementados nos agentes
HNV: Hierarquia de Nomeagdo Virtual

Figura 2: Hierarquia de Nomeagao Virtual com GIs subordinados

A medida que uma requisigio CMIS referenciando um objeto remoto ¢
recebida por um GI, o primeiro NDR é extraido do Nome Distinto (ND) do
objeto para a requisigao ser repassada para o GI ou o agente que contém o
objeto. Se o NDR for relativo a classe agentS ou a agentC, a requisicao é
repassada para um agente, caso o NDR seja relativo a classe intermediate-
Manager, a requisigao é repassada para um GI subordinado.

Desta forma, se for definido N niveis na hierarquia de GIs, uma requisigao
do NOC podera passar por um até N GIs para atingir o GI ou o agente
que implementa o objeto gerenciado requisitado. A resposta CMIS deve
voltar pelo mesmo caminho percorrido de Gls até chegar a0 NOC. Assim é

conseguido a unificagao de todos os objetos sob o mesmo espego de nomeacao,
constituindo a HND.
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Para o repasse correto das respostas CMIS, cada GI, ao encaminhar uma
requisicio a um GI subordinado ou a um agente, deve reter as seguintes
informacgoes:

e numero da invocagao da operagao remota recebida e repassada asso-
ciada a operagao CMIS que é usada pelo ROSE (Remote Operation

Service Element). Desta forma as respostas recebidas podem ser rela-
cionadas com cada requisigao invocada;

¢ o NDR que deve ser adicionado a0 ND do objeto da resposta CMIS:

¢ o GI superior para ser enviado a resposta CMIS. Para GIs imediata-

mente subordinados ao NOC, as respostas sdo diretamente enviadas
para este.

Se uma requisicdo CMIS recebida por um GI possuir o objeto base especi-
ficado como root e o escopo um dos seguintes valores: wholeSubtree (seleciona
todos os objetos da sub-arvore a apartir do objeto base), NTHlevel (seleciona
os objetos do N nivel a partir do objeto base) e baseToNTH (seleciona os
objetos a partir do objeto base até o N nivel da hierarquia), a requisicio sera
atendida de forma distribuida pelos GIs e/ou agentes que implementam os

objetos gerenciados. Para tal, o repasse da requisigao é realizada da seguinte
forma.

e conserva-se o objeto base como root;

® no caso do tipo do escopo ser do NTIllevel ou bas¢ToNTII, o nivel
associado da hierarquia de nomeagao virtual é diminuido de um. Se o
escopo for wholeSubtree, nao € realizado nenhuma alteracio;

¢ uma cépia da requisicio CMIS alterada é enviada a cada agente e/ou
GI subordinado que possua objetos selecionados pelo escopo;

e as respectivas respostas dos agentes sio modificadas no parametro
Nome Distinto do objeto, pois o GI tem que considerar a classe agentS
ou agentC na hierarquia de nomeagdo virtual, adicionando o NDR
(agent=nome) do respectivo objeto que representa o agente. As res-
postas alteradas sao repassadas a0 NOC ou ao GI superior usando-se o
mecanismo de LINKED REPLAY, que permite o envio de varias PDUs
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Data Unit) referentes as respostas de uma unica requisicao CMIS que
use escopo.

As notificagoes emitidas por um GI podem ser enviadas diretamente para
o NOC, sem o repasse através da hierarquia de gerentes intermediarios. Desta
forma o ND do objeto que gerou a notificagao deve ser construido em relacao
a HND para ser reconhecido pelo NOC. Para tal cada GI é configurado com
o seu respectivo ND na hierarquia de nomeagao distribuida que representa
o particular GI e este é usado para compor o ND do objeto. Por exemplo,
em relagao a figura 2 os nomes dos GI-A, GI-B e GI-C sao, respectivamente,
gld=A, gld=A@gld=B e gld=AQ@gld=C. O GI que recebe a notificagao de
um agente, ou o proprio GI que contém o objeto emissor da notificacao, forma
o ND completo. Por exemplo, considerando novamente a figura 2, se um
agente do dominio B envia uma notificacao com o ND (objeto=X) ao GI-B,
é adicionado o nome do GI-B no ND do objeto emissor, resultado no seguinte
ND: gld=A@gld=B@objeto=X. Os parametros restantes da notificacao nao
sao modificados.

A selegao e o repasse das notificagées, bem como seu armazenamento em
registros de log, sao controlados através de objetos das classes definidas pelas
respectivas funcoes de Controle de Relatorio de Eventos e Controle de Logs,

especificados pelos padrées ISO [BRI 93].

5.1 Centro de Operagoes da Rede

O Centro de Operacoes da Rede (NOC) é o ponto de acesso do gerente ao Mo-
delo Organizacional Heterogéneo. O NOC fornece uma visio integrada, pois
permite o gerenciamento de qualquer nodo independentemente do modelo de
rede usado (OSI ou INTERNET), e unificada, pois possibilita a visualizacao
de todas as informacgoes de geréncia de acordo unicamente com o modelo
informacional OSI. Todos os objetos gerenciados, que englobam os objetos
da classes definidas para o modelo (classeS, classeC e intermediateManager)
e os objetos implementados nos agentes, sio visualizados pelo gerente sob o
mesmo espaco de nomeagao, a Hierarquia de Nomeacao Distribuida. Para
tal os objetos dos Gls diretamente subordinados ao NOC sao implementados
localmente, usando-se a classe intermediateManager. Em relacao a figura 2,
o NOC implementaria localmente os objetos referentes aos gld=B e gld=C.
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Tais objetos sao usados no repasse das requisicoes CMIS invocadas pelo ge-
rente para o GI ou o agente onde esta implementado o objeto referenciado
pelo Nome Distinto (ND) em relagao a HND.

Para cada requisigao efetuada pelo gerente, o NOC analisa o primeiro
NDR do ND do objeto referenciado para o repasse para o GI que contém em
sua HNV tal objeto.

Através da HND é possivel ao gerente acessar, com uma unica requisi¢gio
CMIS, objetos de varios agentes ou GlIs. Pois pode-se especificar qualquer
objeto como o objeto base da requisigao e definir um escopo com abrangéncia
de objetos que pertencem a mais de um agente ou GI.

Para requisigoes que usem escopo com o objeto base igual ao root da HND,
o NOC deve repassar uma copia da requisicao a cada GI selecionado, que
estdo imediatamente subordinados. Tal procedimento é similar ao repasse
realizado pelos Gls, isto €, se o escopo for nTHLevel ou baseToNTHLevel, o
nimero do nivel da HND associado é diminuido de um para o repasse e, caso
e escopo for wholeSubtree, nao é realizado nenhuma alteragao.

Para o gerenciamento de uma rede € possivel a existéncia de mais de
um NOC acessando a mesma hierarquia de gerentes ou ainda outra distinta.
Cada NOC pode ser responsavel por uma area de geréncia, tais como falhas e
desempenho. No caso de NOCs possuindo hierarquias de gerentes distintas,
os NDs dos objetos podem ser diferentes, devido aos nomes dos GIs usados.

A seguir sao exemplificadas algumas das requisi¢bes possiveis de serem
realizadas com o Modelo Organizacional Heterogéneo:

e definigao de um dominio composto por somente computadores servi-
dores de correio eletréonico. Desta forma é possivel especificar uma
monitoragao remota, isto €, nao executada pelo NOC, e sim, pelo GI
usado no dominio, para monitorar periodicamente todas as interfaces
dos servidores. Para tal seria usada a MIB MONMIB, comentada no
proximo capitulo. Quando uma interface se tornar inoperante, o NOC ¢
avisado com uma notificagao que possui, como estrutura de informagao,
o ND do objeto que representa a respectiva interface;

e alteragoes de todas as rotas IP dos computadores de um dominio, por
exemplo representando os gateways de varias subredes, que contive-
rem como o atributo ipRouteNextHop igual ao enderego 143.54.1.20,
trocando-o para o endereco 143.54.1.10. Tais operagoes sao realizadas
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através de uma unica requisi¢ao usando, como objeto base, o0 ND do
objeto que representa o GI do dominio na HND;

e retornar o numero de conexoes TCP abertas em todos os agentes SNMP
usados no modelo. Tal operagao é realizada através de uma unica
requisicao, sendo especificado como objeto base, o root da HND, e
como o escopo, wholeSubtree.

5.2 Distribuicao das Fungoes de Monitoracao

A distribuicao da geréncia no modelo proposto é concernente as tarefas de
monitoragao dos objetos gerenciados. Para tal é definida uma MIB que
incorpora os processos relativos a monitoracao de tipos de eventos genéricos
em relagao aos objetos gerenciados. A MIB, denominada de MONMIB, é
implementada no GI, que atua como um agente perante ao NOC ou a um
GI superior.

A monitoragao da rede é a tarefa que demanda mais recursos do sistema
de geréncia, bem como da rede de computadores, pois através desta que o
NOC mantém atualizado o seu conhecimento do estado da rede. Contudo tais
funcoes sao adequadas para a automatizagao, devido a sua natureza estatica
e periodica. Exposto tais fatores, a distribuicio da monitoracao na rede é
preemente para redes complexas, evitando que o NOC se sobrecarregue com
tais procedimentos.

A delegacao da monitoracao pelo NOC para o GI mais "perto” do agente,
permite a economia do uso da rede, bem como a liberacdo do NOC para
tarefas restritas ao processo de tomada de decisoes gerenciais.

A MONMIB é composta pelas seguintes classes:

e MonScope: seleciona um conjunto de objetos da hierarquia de no-
meacao virtual do GI através da especificacao de um escopo. Todos
os objetos selecionados sao testados com a condicdao de um filtro. O
evento monitorado é relativo ao teste verdadeiro da condigao associada
ao filtro sobre um objeto;

e MonCounter: testa um atributo do tipo COUNTER de um objeto da
hierarquia de nomeagao virtual do GI. O tipo COUNTER ¢é um con-
tador inteiro, que pode representar, por exemplo, o0 numero de pacotes
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enviados ou o numero de erros detectados de um protocolo. O evento
monitorado € relativo a ultrapassagem do valor amostrado sobre um
valor-limite definido;

» e MonGauge: testa um atributo do tipo GAUGE de um objeto da hie-
rarquia de nomeagao virtual do GI. O tipo GAUGE é um inteiro que
pode ser incrementado ou decrementado, sendo usado para represen-

’ tar, por exemplo, o nimero de conexoes abertas de um protocolo. O
evento monitorado ¢ detectado quando o valor amostrado atinge um
limite-superior ou um limite-inferior definidos;

e MonExist: monitora a existéncia e/ou inexisténcia de um determinado
objeto na hierarquia de nomeagao virtual do GI;

e MonCmp: monitora a igualdade e/ou desigualdade de um determinado
atributo de um objeto da hierarquia de nomeacao virtual do GI:

e MonOP: define uma operagao aritmética que usa um ou mais atributos
de objetos da hierarquia de nomeagao virtual do GI como operandos.
O evento associado € relativo a avaliacao verdadeira da operacao légica
que usa o resultado da operagao aritmética.

Todas classes citadas anteriormente sao derivadas da classe Monitoring,
que possuem as propriedades genéricas das classes da MONMIB. A seguir sao
comentados os atributo, as agoes e notificacoes de tal classe: o atributo id
representa o nome do objeto de monitoragao, o period o tempo inicial e final
da monitoragao, freq determina o intervalo em segundos da amostragem, e
admState e opState o estado administrativo e operacional do objeto. As acoes
start e finish, iniciam e finalizam as atividades de um objeto de monitoracao,
enquanto que as notificacées startPeriod e finishPeriod, sinalizam o inicio e
final da monitoracao.

Com intuito de exemplificar o uso das classes da MONMIB, é apresentada
na proxima sessao a classe MonOp.

5.2.1 Classe MonOp

: A classe MonOp possibilita a definiciao de uma operagao aritmética que use,
como operandos, atributos de objetos da hierarquia de nomeacio do GI. O
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valor referente ao resultado da operagiao, em cada amostragem realizada,
é testado com uma operagao logica definida que, caso seja verdadeira, um
evento é gerado.

A definicao de indices calculados a partir de valores de atributos de
objetos é um importante mecanismo para sumarizagao de informagoes de
geréncia, pois permite que um grande volume de dados seja transformado
em um unico indicador que é representado como o resultado da operagao.

Pode-se especificar o nimero de amostragens consecutivas que validam a
operagao ldgica definida, necessario para a geragao de um evento.

A classe MonOp é definida abaixo:

MonOp MANAGED OBJECT CLASS
DERIVED FROM Monitoring;
CHARACTERIZED BY
ATTRIBUTE
opArit GET-REPLACE,
opLogic GET-REPLACE,
nFreq GET-REPLACE,
nFreqldle GET-REPLACE,
lastValue GET;
NOTIFICATIONS
monOp,
monInst;
REGISTERED AS { monmib.2.7 }

O atributo opArit possui a definicao da operagao aritmética. O opLogic
contém a operagao logica em relagao ao resultado da operagido aritmética.
J4 o nFreq define o nimero de amostras consecutivas que a operagao logica
deve ser verdadeira para a geragao de um evento.

O nFreqldle representa o nimero de amostras que o objeto ficara inativo
apés a geragao de um evento. O atributo lastValue representa o iltimo
resultado da avaliagao da operagao aritmética.

Um objeto de monitoragao da classe MonOp, apds gerar um evento, fica
nFreqldle amostras sem avaliar a operagao aritmética, e por consegiinte a
operagio légica, desta forma fornecendo um mecanismo para a contengao da
geragao de eventos redundantes.

Um exemplo da utilizagao de um objeto da classe MonOp seria a moni-

toracao da taxa de conexdes TCP requisitadas mas nao estabelecidas. Para
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tal é definida a seguinte operagao matematica:

tepAttempt Fails
tepActiveOpens + tepPassiveOpens

taza =

Os atributos usados sao da classe derivada do grupo TCP da MIB II
[McC 91). O atributo tcpAttemptFails representa o niimero de vezes que o
segmento de pedido de requisicao de conexao foi enviado ou recebido, mas
apos a conexao incipiente voltou ao estado CLOSED. tcpActiveOpens repre-
senta o numero de vezes que um pedido de conexao foi enviado, resultado
no estabelecimento da mesma, enquanto que o tcpPassiveOpens representa

o numero de vezes que um pedido de conexao foi recebido e que resultou no
estabelecimento da mesma.

O objeto de monitoragao poderia ser criado com os seguintes parametros

referentes a um M-CREATE:

classe: MonOp
ND do objeto: gld=XQ@id=taxaConnectionsX
atributos: period = --

freq = 18000

admState = 1 (unlocked)

opArit = {tcp / gId=X@agent=XQtcpld=0 / tcpActiveOpens}
{tcp / gld=XQagent=XQtcpld=0 / tcpPassiveOpens}

add
{tcp / gId=XQagent=XQ@tcpld=0 / tcpAttemptFails}
div

oplLogic = greater 0.8

nFreq = 1

nFreqldle = 0

A acado start, invocada pelo gerente, dispara a monitoragao. A cada
periodo de 30 minutos € avaliada a operagao aritmética com os valores dos
atributos amostrados. Caso o resultado dessa seja maior que 0.8, um evento
é gerado, sendo que apos a monitoragao é finalizada.

6 CONCLUSAO

Devido ao crescimento das redes de computadores, mecanismos que permi-
tam a distribuicao da geréncia se tornarao cada vez mais necessarios. Nesse
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caminho, o modelo de geréncia OSI tem fornecido funcionalidades para a
distribui¢ao de fungbes de monitoragao, bem como a versio 2.0 do SNMP.
A proposta dos servidores elasticos, possuindo a desvantagem de ser uma
solugdo proprietaria, permite a distribuicdo das funcdes de monitoragao e
de controle, baseada em um modelo de geréncia radicalmente diferente dos
propostos como padroes.

O modelo proposto nesse artigo ¢ baseado no modelo OSI de geréncia,
onde procurou-se usufruir das suas funcionalidades, tais como a possibilia-
dade da defini¢io de uma hierarquia de nomeagao contendo objetos remotos
e o uso do mecanismo de escopo e filtro. A distribui¢ao dos objetos gerencia-
dos é inovadora, pois permite uma unica requisigao oritinda do NOC acessar
concorrentemente varios gerentes intermediarios e/ou agentes. A localizagao
dos objetos gerenciados, que em um sistema tipico deve ser armazenado
no gerente, é distribuida e armazenada na propria hieraquia de nomeagao
distribuida, usando um mecanismo semelhante a distribui¢do proposta pelo
servigo X.500.

A MONMIB proposta é composta por fung¢des basicas de monitoragao em
um ambiente orientado a objetos. Tais objetos de monitoragao nao neces-
sitam ser implementados nos agentes que possuem os objetos gerenciados,
e sim, podem ser implementados em gerentes intermediarios que possuem
certa capacidade de processamento e se encontram relativamente préximos
aos agentes, de modo a nao degradar a rede.

Atualmente o modelo proposto esta em implementacao na UFRGS, sendo
composto inicialmente por um NOC, um GI e vérios agentes SNMP. Na

implementagao estao sendo usados os softwares de dominio piblico ISODE
[ROSb 90], OSIMIS [PAV 91] e 4BSD SNMP [ROS 92].
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