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RESUMO

Este documento apresenta um levantamento dos requisistos de comunicagfio tempo-real, bem como
varias propostas encontradas na literatura para o atendimento destes. Um quadro comparativo baseado em dois
requisitos (previsibilidade do sistema de comunicagio ¢ garantia de entrega de mensagem) ¢ montado para as
propostas estudadas sobre o qual sdo tecidos comentarios sobre as tendéncias levantadas para o estudo dos
problema de comunicagdo tempo-real.

1. Introducio

No contexto de Sistemas Tempo-Real exige-se o atendimento aos requisitos | Aud-90] de:
- Corregéio Temporal ("Timeliness") entendida como a reagfio do sistema a estimulos do ambiente dentro de
restrigdes de tempo especificadas;
- Relagdo de Ordem ("Orderliness") entre as entradas e saidas do sistema;
- Fornecimento do dado o mais vélido possivel ("Freshness").

Garantir a corregdo temporal dos Sistemas Tempo-Real ¢ fundamental, em particular no caso de
Sistema Critico onde uma tnica falha no atendimento 4s restrigdes de tempo pode resultar em consequéncias
catastréficas para este. Em consequéncia disto, a Previsibilidade ("Predictability”) passa ser uma das qualidades
requeridas para os Sistemas Tempo-Real,

O atendimento destes requisitos num ambiente distribuido exige diversos cuidados na especificagio do
suporte de comunicagiio de Sistemas Tempo-Real. Um estudo dos requisitos de comunicagdo destes sistemas e as
abordagens encontradas na literatura para o seu atendimento s3o apresentados neste documento. O documento se
divide da seguinte maneira: inicialmente sdo apresentados os requisitos de comunicagdo de sistemas tempo-real e
0 conceito de comunicagiio tempo-real. Sfio caracterizadas as mensagens em sistemas tempo-real, bem como os
servigos de comunicagdo tempo-real e seus requisitos de desempenho. O atendimento as restrigdes de tempo-real
¢ tratado conforme duas abordagens: do ponto de vista da mensagem e do ponto de vista do servigo de
comunicagdo. Por fim, sdo apresentadas ¢ comentadas diversas arquiteturas e mecanismos propostos na literatura
para o atendimento dos requisitos de Sistema de Comunicagiio Tempo-Real levantados inicialmente.

2. Requisitos de comunicaciio em Sistemas Tempo-Real
2.1,  Definicdes bdsicas:

A Comunicagdo Tempo-Real € entendida como “qualquer tipo de atividade de comunicagdo na qual
as mensagens envolvidas possuam restri¢des de tempo associadas" [Sta-91] ou como aquela "que apresenta
servi¢os de comunicagdo com desempenho garantido" [Fer-90b).

Neste contexto, as restrigdes de tempo nas mensagens deverdo ser sempre garantidas mesmo em presen-
¢a de distirbios tais como sobrecarga ou faltas; esta garantia é entendida como a existéncia de "uma laténcia
limitada e conhecida de entrega de mensagem" [Ver-91].

" bolsista CAPES-PICD em doutoramento no LCMIUFSC —_ey.



11° Simpésio Brasileiro de Redes de Computadores

2.2.As mensagens em_Sistemas de Comunicacio Tempo-Real

2.2.1. As restrigdes de tempo das mensagens

De forma andloga as restri¢des de tempo em Sistemas Tempo-Real (soft/hard real-time), as mensagens
com restrigdes de tempo podem ser classificadas em [Sta-91]:

Mensagens que exigem garantia ("guarantee seeking"):

Sdo mensagens criticas (essenciais) para a operagdo correta do sistema tempo-real. O Sistema de
Comunicagdo deve incluir uma garantia de que a atividade referida pela mensagem teve execugdo aceita e suas
restrigdes de tempo foram obedecidas com certeza.

Para mensagens com caracteristicas conhecidas a priori (por exemplo, mensagens periédicas) esta
garantia pode ser fornecida estaticamente. Para as demais mensagens (de ocorréncia ndo deterministas e que no
melhor caso podem ser caracterizadas pela sua probabilidade de ocorréncia). A avaliagdo da garantia é feita no
instante de chegada do pedido de seu envio. O resultado desta avaliagdo torna possivel iniciar uma ago corretiva
apropriada (por exemplo, uma conexdo alternativa).

Mensagens com_restrigdes_de tempo mas que_ndo requerem uma garantia quanto ao seu cumprimento ("best
effort”):

Neste caso, as restrigSes de tempo associadas nfo implicam em alto custo em relagdo aos beneficios da
operagdo normal ("soft real-time constraints”). O Sistema de Comunicagio deve entdo tentar satisfazer suas
restrigbes minimizando o nimero de mensagens deste tipo com restrigdes de tempo violadas.

No que diz respeito 4 Difusio de Mensagens, a entrega das mensagens para a um grupo ou a todos nés,
deve ser garantida aos seus destinatdrios dentro do prazo maximo determinado pelo usudrio do servigo de
comunicagio.

2.2.2. Outras caracteristicas das mensagens

Em processos dependentes do tempo adota-se usualmente o conceito de Unidade Atdmica de Dados,
onde valor e data de criagdo sdo inseparaveis. A informagdo global do tempo de criagio do dado na sua fonte
[Rodd-91] ¢ mantida através de um “carimbo” ("Time-Stamping").

A integridade das mensagens:
A Integridade fisica dc uma mensagem (em particular aquelas que exigem garantia de entrega) deve
ser sempre mantida mesmo em situagdo de falta no sistema de comunicagdo.
3. especific dos servicos de comunicacdio T Real:

Para a andlisc dos servigos de comunicagio adota-se uma arquitetura multicamada para a rede de
comunicagdo ¢ 0 modelo cliente-servidor para o fornecimento de servigos de comunicagio entre as camadas.

Neste conlexto, os servigos habituais de comunicagdo sdo dos tipos COS- orientado a conexdo (circuito
virtual) ¢ CLS- sem conexiio (datagrama). Entretanto ndo existem nestes modelos mecanismos para especificagdo
€ garantia dos requisitos de servigos tais como atraso méaximo de mensagens, vazio minima da rede, méxima
taxa de crro nas mensagens [Sta-91).

Por outro lado. em Sistemas de Comunicagdo Tempo-Real, ndo hid como especificar nem garantir
restrigoes de tempo para mensagens individuais.

-651-
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Uma forma de superar estas limitagdes ¢ proporcionar aos clientes dos servigos de comunicagdo tempo-
real a possibilidade de especificar os seus requisitos de desempenho ¢ de obter garantias de atendimento dos
mesmos na forma de um "Contrato de Garantia" [Fer-90].

As cldusulas deste contrato definem a validade da garantia do cliente e penalidades pelo ndo
cumprimento deste. Elas refletem os desejos do Cliente desde o nivel mais alto (homem ou aplicagio) até o nivel
mais baixo (o servidor, isto é, o sistema distribuido inteiro). A implementagdo do contrato é efetivada pelo
cumprimento de condigdes especificadas por limitantes (deterministas ou estatisticos) dos requisitos de atraso,
vazdio, confiabilidade e outros [Fer-90]:

os requisitos de atraso

O atraso refere-se ao prazo de entrega da mensagem entre entidades de mesmo nivel. Os requisitos de
atraso devem ser especificados através de limites estabelecidos em fungdio de um relégio de referéncia'. O
impacto de relégios ndo sincronizados sobre os limitantes estabelecidos nestes requisitos € alvo de varios estudos
[Ple-90][Rodd-91] ¢ embora de grande importancia ndo serdo discutidos neste trabalho.

[Fer-90] propde duas formas de especificagio dos requisitos de atraso: o limitante de atraso (valor
maximo para atraso ou a probabilidade de entrega no prazo com sucesso) € o limitante de "delay-jitter” (limite
maximo para a variagdo de atraso ou o limitante inferior de probabilidade de que a variagio de atraso esteja no
limite definido).

os requisitos de vazdo:

A taxa de transferéncia sem erro (ou com um percentual de erros maximo admissivel) determina um
valor superior de vazio aceitdvel denominado aqui de limite de saturacdo?. Duas formas de especificagdo de
requisitos de vazdo sio o limitante de vazdo minima a ser oferecido pelo servidor (o servidor deve suportar uma
vaziio maior que este limitante) ¢ o de limitante do valor médio de vazdo calculada sobre um dado intervalo de
tempo, o que possibilita ao cliente um controle da sua demanda de envio de mensagens.

OS requisi bilidade:

E normalmente especificado pelo cliente através de um limitante inferior de probabilidade de entrega
correta de mensagem.

outros requisitos desejdveis:

Outros requisitos desejaveis de serem especificadas em fungdo das necessidades do cliente sdo:

- a sequenciacdo e auséncia de duplicaciio que deve definir um limitante méaximo para entrega fora de sequéncia
compativel com a capacidade de processamento e de armazenamento temporario de mensagens;

- a recuperacdo de falhas que especifica o procedimento a ser seguido quando da ocorréncia da falta ¢ estabelece
um limitante superior de ocorréncia de faltas;

- 0 tempo de "setup” que deve ter um limite especificado em certas aplicagdes com configuragdes exclusivas.

Uma outra clausula do Contrato de Garantia ¢ a de rejeicdo de servigo ndo-garantido quando n#o ha
como o servidor garantir o desempenho solicitado. O motivo da rejei¢do pode ou ndo ser informado ao cliente
pelo servidor.

E dever do Cliente fornecer ainda as caracteristicas do trafego de entrada esperado sem as quais ndo ha
possibilidade de estabelecer a garantia de desempenho de um servigo de comunicagio [Ver-91][Fer-90][Fer-90a].

1 normalmente, os clientes referem-se aos seus proprios relogios
2 A vazdo real de um sistema ¢ limitada superiormente pela taxa com que a fonte consegue enviar mensagens pelo sistema. A taxa de transferéncia
mm(uuwmnmpmdﬁmmiﬂmMW}mekmé&nﬂo.mmdawydam,
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3. O atendimento dos requisitos de comunicaciio tempo-real

O atendimento dos requisitos apresentados € aqui analisado sob dois pontos de vista: 0 da mensagem
(item 3.1) e do servigo de comunicagio tempo-real (item 3.2). A primeira abordagem busca traduzir o requisito
de laténcia de cntrega da mensagem em procedimentos do protocolo para o scu atendimento. Na segunda
abordagem, estes procedimentos sdo definidos para atender as especificagdes de desempenho solicitado para o
Servigo.

Sédo estabelecidas como hipéteses iniciais que o "deadline” da mensagem ¢ fornecido pelo usuério no
pedido de servigo de comunicagio ¢ que a difusdo de mensagens (periédicas ou aperiodicas) é necessaria’. Neste
¢ nos proximos ilens, o termo mensagem designara mensagem com restricdo de tempo associada, a ndo ser que
especificado em contrario.

Procura-se verificar o atendimento de dois requisitos: a capacidade do sistema em atender as restrigbes
de tempo da mensagem ¢ caso contririo propor sua rejei¢do (previsibilidade) ¢ a entrega da mensagem em tempo
habil (cumprimento da garantia).

3.1. Aa a do to de vista da mensa

Nesta abordagem, o atendimento do requisito de uma laténcia limitada e conhecida de entrega da
mensagem € suficiente para garantir um comportamento tempo-real para a operagdo da rede. A maioria das
propostas estudadas se preocupa (em termos de tempo maximo de transferéncia de mensagens) com protocolos
deterministas de acesso ao meio, considerando os tempos de execucdo dos protocolos das demais camadas
despreziveis em relagdo ao lempo gasto no acesso a0 meio.

Os protocolos MAC deterministas devem garantir um tempo limite de acesso ao meio para as
mensagens oriundas do LCC. Os mecanismos no MAC podem ser classificados em relagio ao tratamento dado a

mensagem em funcio da sua classe de prioridade estitica ou dinimica que € normalmente associada ao
"deadline” da mensagem.

3.1.1. Politicas Bascadas em Prioridade Estatica:

Nestas politicas a mensagem ¢ recebida com uma classe de prioridade fixa para transmissdo. Duas
opgdes sdo descritas aqui:

Sem preempgéio de mensagens

Uma vez definida uma ordenagdo de acesso ao meio ¢ iniciada a transmissdo da mensagem nido ¢ mais
possivel truncé-la.
Como exemplos de ordenagdo da fila de acesso a0 meio através do escalonamento de mensagens por classe de
prioridade tem-se a geragdo dec uma fila FIFO [Stro-89]; a tabela de rotagio da ficha do IEEE 802.4; os
mecanismos de alocagdo ¢ reserva de ficha do IEEE 802.5.

Com " de ns:

Neste caso, a mensagem pode ser truncada, sendo retransmitida posteriormente. Nesta truncagem ¢
gerado o CRC proprio para a parte truncada e o restanle da mensagem ¢ absorvido ¢ fica armazenado para
posterior transmissdo. Existe um mecanismo que altera a prioridade para a mensagem truncada de modo que esta
tenha a sua transmissdo completada desde que possivel.

A scguir, sdo apresentadas algumas das propostas bascadas em protocolos das camadas inferiores (LLC
¢ MAC) com alocagdo estitica de prioridade.

3 Em aplicagdes de controle assume-se também gue o tamanho das mensagens criticas no tempo seja pequeno em relaglo ao das mensagens nio
aiticas (menor ou igual 20 menor ciclo de tarefa periddica do sistemgihy G- 90][Sta-90).
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3.1.1.1. A Politica de fil ranti

No contexto de comunicagio, uma rotina com garantia de atendimento a restrigdes de tempo € um
procedimento que, para cada mensagem que chega, determina se ¢ possivel ou ndo inserir a préxima mensagem
na fila de transmissdo de mensagens garantidas. Se for possivel, a mensagem ¢ dita garantida, caso contrario cla
¢ rejeitada e cabe as camadas superiores tomarem medidas cabiveis neste tiltimo caso. Estas rotinas sdio baseadas
em protocolos com escalonamento de mensagens. [Fer-90] e [Sta-91] adotam esta politica.

3.1.1.2. A Politica de inte recm de mensage

Esta politica [Cher-90] baseia-se na interrupgdo de transmissdo de mensagens de baixa prioridade que
devem ceder o meio de transmissdo a uma mensagem de prioridade mais alta de outro nd. A alocagdo estatica de
prioridades ndo garante o atendimento da restrigdo de tempo da mensagem interrompida. No limite, se todas as
mensagens forem de mesma prioridade (estatica), tem-sc 0 desempenho de um protocolo MAC determinista.

3.1.1.3. A politica de chaveamento de protocolos

[Etk-89] propde um gerenciamento do trafego da rede para ativagdo de  dois tipos de protocolos de
acesso a0 meio - um para mensagens sem restrigdo temporal e outro para mensagens com restrigdo temporal. Um
limiar de intensidade de trafego ¢ estabelecido e quando atingido um chaveamento automadtico entre dois
protocolos ocorre simultaneamente em todos 0s nos.

3.1.2. Politica baseada na Alocagiio Dindmica de Prioridade:

A classe de prioridade original da mensagem ¢ alterada dinamicamente conforme uma politica
estabelecida a priori (por exemplo: folga, "deadline”, endereco) [Kan-91]. Uma fila de mensagens ¢ mantida em
cada né e constantemente escalonada em fungdio dos "deadlines” das mensagens que chegam para transmissdo. A
disputa do meio € realizada através de um "poll number" gerado em fungdo do "deadline” ¢ da prioridade da
mensagem. Se a estagdo ndo consegue acessar 0 meio para transmitir uma mensagem cujo "deadline” esta para
ser alcangado, o "poll number” pode ser alterado dinamicamente até um limite especificado para cada estagdo. A
alteragdo da prioridade se faz em fungdo da folga (prazo restante para a transmissdo sem que se¢ perca o
“deadline") da mensagem. Em casos de folgas idénticas, o desempate é feito via um identificador tnico da
mensagem (em um campo denominado "unicidade”). Um tempo méximo de acesso ao meio € garantido através
de um niamero limite de alteragdes de prioridades.

3.1.3. A garantia de atendimento as restrigdes da mensagem do ponto de vista de tolerincia a
faltas

A garantia de atendimento as restrigdes da mensagem pode ainda ser analisada através da identificagdo,
analise e minimizagdo dos fatores associados a um comportamento faltoso no sistema de comunicagdo. O
comportamento faltoso de um sistema de comunicagdo ¢ caracterizado em [Ver-91] como aquele que apresenta:

i. falhas de tempo (por exemplo, atrasos devido a sobrecarga);
il. falhas de omissdo (por exemplo, devido a erros de transmissdo),
iil. parti¢des da rede (por exemplo, devido a falhas no meio fisico).

As condigdes suficientes ¢ as politicas para o atendimento do requisito de laiéncia limitada ja citada sio
resumidas tabela 1.

Um modelo de rede de comunicagdo abstrata [Ver-91] é utilizado para verificar quais os atributos
necessdrios em uma rede real para satisfazer estas condigdes. Este modelo ¢ uma interface em uma arquitetura
multicamada que sob a subcamada LLC abstrai particularidades fisicas dos protocolos das camadas MAC, PHY
e entidades de gerenciamento. As restrigdes impostas pelo modelos sio que as faltas de omissdo sdo pouco
frequentes e ocorrem em "bursts” causados por falhas em um s6 componente.

-A54-
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Condigdo estratégias de atendimento

Forgar atraso limitado desde o implementadas a nivel de rede local, garantem o envio da mensagem em
pedido até a transmissdo do tempo limitado (mesmo que esta ndo chegue ao destino):

quadro - politicas de alocagdo de prioridades

- escalonamento de mensagens

- controle de carga oferecida a rede

Garantir a entrega da mensagem | implementadas a nivel usudrio, garantem que a mensagem transmitida é
transmitida entregue ao usuario mesmo que seja necessario retransmiti-la devido a
erros de omissdo:

- redundéncia temporal

- redundancia espacial

- mascaramento de erros de omissio

controlar periodos de suspensdo | implementagdo de

temporaria da comunicagio (i) recuperagdo de um partigio causada por falhas elétrica ou mecanica
entre nds ou subconjunto de nos do meio fisico obtida através de redundincia deste meio*;
(inacessibilidade) (ii) garantia de que os periodos de inacessibilidade® possuem um limite

aceitavel e baixo para os requisistos de servicos de comunicagdo
(ex.limitagdo de tempo dos procedimentos de recuperagdo de
ficha, anel logico, falha no barramento);

(iii) mascaramento dos periodos de inacessibilidade ao usuario

tabela 1 - condigdes suficientes para o atendimento da laténcia limitada

O atendimento da condigdo 3 requer a determinagdo do limite superior de tempo dos periodos de inaces-
sibilidade de cada rede e sua posterior utilizagdo nos cilculos de tempo de pior caso de execugdo de protocolos. O
mascaramento dos periodos de inacessibilidade pode ser feito por "congelamento” dos temporizadores quando
uma ocorréncia de inacessibilidade ¢ detetada® ¢ por transformagdo do periodo de inacessibilidade em um erro de
omissdo através do ajuste dos temporizadores do protocolo.

3.2. aabordagem do ponto de vista do servigo:
3.2.1. O modelo COS (servi¢o orientado a conexio)

A grande maioria das propostas de comunicagiio tempo-real baseadas em COS concentram-se no
estabelecimento de cstratégias para problema do tempo de estabelecimento de conexdes especificas para
mensagens urgentes, nos requisitos de desempenho destas conexdes tempo-real, € na tradugdo dos requisitos de
tempo do usudrio em requisitos de desempenho dos servigos e protocolos das camadas inferiores.

3.2.2. O modelo CLS (servigo sem conexio)

O modelo CLS ¢ simples ¢ eficiente em termos de tempo (a transmissdo se faz em um unico ciclo), mas
também menos confidvel que o COS. Uma de suas vantagens ¢ a facilidade de se realizar difusdo de mensagens
sobre a rede através do servigo de datagramas. O problema da confiabilidade deste servigo limita o seu uso para
as mensagens do tipo "guarantee-sceking”.

3.2.3. A integracio de modelos de servigos COS ¢ CLS

Protocolos para comunicagdo tempo-real que integram ambos modelos de servigos sdo propostos por
[Sta-91]. Basicamente integram o servigo de datagrama tempo-real (RTDG) e o modelo de canal virtual tempo-

4 O modelo proposto em [Ver-90] niio considera as falhas no meio fisico porque assume um chaveamento entre meios fisicos{meio fisico
redundante)

5 Um estado inacessivel de um componente é definido se: pode ser feito conhecido aos usudrios do componente; os seus limites (duragio, taxa de
ocorréncia) fazem parte da especificagiio do componente; a violagiio destes limites implica em falha permanente do componente.

6 O hardware ou software da rede devem ser capazes de detetar ¢ sir?’l% esta ocorréncia.
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real com filas garantidas (RTCV). O desempenho dos protocolos integrados € inferior ao dos protocolos dedi-
cados COS e CLS do mesmo autor.

Em resumo, as principais vantagens ¢ desvantagens de ambos os modelos sfio apresentadas na tabela 2:

[ | VANTAGENS ! DESVANTAGENS
C| - garantia de recebimento da mensagem; - aumento do triafego da rede,
O} - negociagdo de pardmetros durante o tempo | - miltiplas associagdes concorrendo aos recursos da rede,
S || de estabelecimento de conexdo, - falta de suporte para difusdo de mensagens.

- consome tempo para o estabelecimento da conexdo
C | - menor sobrecarga da rede que o COS por - a falta de garantia de recebimento,

L | ndo estabelecer conexdes, - a falta de controle de fluxo.

- o trafego da rede depende somente do
quantidade de mensagens,

- hd suporte para difusdo E!obal ¢ a grupos,

Tabela 2 - Vantagens e Desvantagens dos modelos de servigo COS e CLS

A escolha por um tipo ou outro de servigo pode ser influenciada pelo modelo de sistema adotado no
controle (distribuido ou ndo) conforme discutido no item 4.

3.2.4. As estratégias para fornecimento de servigos tempo-real

Os modelos propostos para fornecimento de servigos tempo-real sdo baseados em servigos COS sobre
um canal légico estabelecido entre as entidades de comunicagdo. [Ple-90] apresenta na sua proposta de
arquitetura procedimentos de estabelecimento de conexdo tempo-real a nivel das camadas Transporte ¢ Rede,
[Sta-90][Arv-90][Arv-91] faz 0 mesmo para as camadas MAC e LLC e [Fer-90] apresenta um modelo genérico
de canal tempo-real.

O principal problema abordado nos protocolos que implementam COS € o tempo gasto no
estabelecimento de conexdes ¢ a garantia que a conexdo estabelecida mantém-se conforme a especificagdo
negociada. As solugdes propostas partem do principio que a configuragio dos servigos ¢ estatica, isto €, as associ-
agbes sdo estabelecidas antes do controle de processos comegar, bem como fornecidos todos os parimetros da
conexfo utilizada para comunicagdo tempo-real. Em [Rodd-91] a questdo da configuragdo dinimica ou
reconfiguragdo ndo sdo consideradas facilidades obtidas através de comunicago tempo-real.

3.24.1. modelo proposto em [Sta-91]:

Os RTCOS (COS tempo-real) ¢ RTCLS (CLS tempo-real) sdo propostos em [Sta-91]. No RTCOS
estabelece-se uma conexdo tempo-real somente apds o sistema de comunicagdo verificar se podem ser atendidos
os requisitos de desempenho especificados pelo cliente. Estes servigos sdo acessiveis via pontos de acesso do
LLC. As politicas sugeridas para implementagdo destes servigos ao nivel LLC estdo resumidas na tabela 3.

técnicas de garantia da conexdo tempo- estratégia adotada
real
alocagdo de prioridade = escalonamento de mensagens estaticamente definidas

RTCV (circuito virtual tempo-real) =
escalonamento de mensagens (hipotese de pior caso)

reserva de recursos =% baseada em conhecimento global de todos os pedidos de conexio
do sistema

Tabela 3- Garantia do RTCOS no nivel LLC

-6A6A-
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O controle de fluxo e de erros pode ser do tipo redundincia temporal ou espacial (normalmente
aplicadas em RTCLS). Os RTCOS ao nivel LLC devem ser suportados por RTCOS a nivel MAC. A tabela 4
resume algumas politicas sugeridas para implementagdo destes servigos a nivel MAC.

As RTCLS/MAC sdo apropriadas para mensagens tipo "best-effort" e propostos para a sua
implementagdo protocolos baseados em FIFO quando todas as mensagens possuem a mesma folga ("laxity") e
protocolos de janela com escalonamento por MLF- "minimum laxity first" ou protocolo RTDG- Real Time
Datagram [Arv-90][Arv-91][Sta-91].

conexdo tempo-real MAC estratégia adotada
Resolugdo de prioridades - atrasos de deferéncia
para escolha da mensagem de maior prioridade para | - comprimento de preimbulos
acesso ao meio = - "forcing headers"

- protocolo de janela

RTCV- garantia de acesso em tempo limitado = | - protocolos MAC deterministas

protocolos de reserva == - protocolos de difusdo confidvel

Tabela 4 - Garantia do RTCOS ao nivel MAC

3242 0O modelo propos! r [Fer-90

Um canal tempo-real é um canal légico bascado em conexdes simplex de rota fixa escolhida no
momento do seu estabelecimento ¢ com recursos necessarios reservados para garantir um atraso limitado e co-
nhecido para entrega de pacotes [Fer-90).

Este canal ¢ estabelecido para garantia de um atraso limitado de mensagens em uma rede WAN de
ambicntes de chaveamento de pacotes orientada a conexdo. A rede suposta pode possuir topologia arbitraria con-
sistindo de varias subredes de vérios lipos ¢ implementar chaveamento de pacotes mas com a restrigio que o
enlace ("store-and-forward") estabelecido entre a fonte e o destino do pacote possua um limitante finito e conhe-
cido para cada pacote. Os atrasos de entrega de pacotes sdo muito dificeis de controlar uma vez que é permitido
aos pacotes seguirem por diferentes rotas entre a sua origem ¢ o seu destino. O método é resumido na tabela 5.

Problema Solugdo proposta

reducdo do tempo de - procedimento de estabelecimento em uma tnica troca de mensagens
estabelecimento da conexdo | - aumento da velocidade dos seus algoritmos de estabelecimento de conexdo

resolugdio de prioridades - escalonamento do tipo EED- Earliest Due Date
- O escalonamento prioriza a fila de mensagens do canal determinista’, em
relagdo as demais filas (dos canais estalisticos € outros)

controle de fluxo - baseado em taxa ao invés de janelas.

~controle de taxa de envio de pacotes do enviador bascado no conhecimento das
caracteristicas do receptor e do caminho estabelecido no canal.

- Testes no estabelecimento do canal verificam se o receptor sera capaz de
aceitar pacotes oferecidos pelo enviador na taxa declarada

Tabela 5 - o modelo de canal tempo-real

7 Em funglo do tipo de limitante (determinista ou estatistico) os Wbclccidm podem ser deterministas ou estatisticos.
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Os problemas decorrentes de nds cujas taxas estdo acima das verificadas nos testes e que podem causar
atrasos indesejaveis nos pacotes que trafegam pelo canal tempo-real, sfo resolvidos através de um controle de
taxa distribuido [Fer-90]. Este controle, nos nés de maior carga, aumenta o "deadline” dos pacotes gerados acima
da taxa declarada de modo que ndo interfiram seriamente na operagdio dos demais canais®.

O canal é estabelecido através de testes e tentativas de alocagio de recursos em cada né atravessado pelo
pedido de requisi¢do. O ultimo né (o destinatdrio) envia a mensagem de estabelecimento que durante o caminho
de volta confirma os recursos reservados. Se em todos os nos os testes’ forem favordveis a ligagio ¢ estabelecida.
Caso algum teste falhe, o resultado ¢ retornado ao enviador ou a algum né intermedidrio que possa enviar a
mensagem por algum outro caminho.

2413 ras

[Ple-90] distingue para a camada de transporte o estabelecimento de uma conexdo tempo-real através de
uma declaragdo de conexdo ao invés de negociagdo para distinguir claramente que o né servidor ndo negocia a
conexdo e sim declara uma conexdo e seus pardmetros ao nd cliente. O né cliente niio pode recusar a declaragdo,
se 0s mecanismos declarados sdo incompativeis com o seu funcionamento, ele sinaliza e se retira do sistema, ou
seja, a sua configuragio estd errada.

No caso particular de sistemas de comunicagdio voltados para a automagio da manufatura, modificagdes
em termos de novos objetos e servigos sdo propostos para o protocolo de Aplicagio MMS (RTMMS [Rodd-91] e
Perfil de notificagdo periddica [Ple-90]). Ambos autores complementam o0 MMS com servigos que possibilitam o
envio de mensagens regularmente em intervalos periddicos (dados amostrados a uma taxa constante). As ex-
tensdes do MMS definem novos objetos (por exemplo, varidveis de estado com carimbo de tempo, lista de
varidveis de estado, objeto de configuragdo, condigdes de eventos). E proposta uma extensdo no objeto VMD
(RTVMD [Rodd-91]) que fornece suporte para informagdo de tempo fisico durante a operagdo do equipamento.

4. O caso particular de sistemas de controle em Sistemas de Manufatura

Outras propostas procuram minimizar os problemas que possam ser causados pela ndo garantia de
entrega de mensagens em sistemas de controle, em especial aqueles voltados para a manufatura. As solugdes pro-
postas envolvem outros aspectos além do sistema de comunicagdo em trabalhos baseados em mensagens lipo
"best-effort". Neste contexto, [Rodd-91] e [Etk-89] propdem modelos de sistema de controle distribuido com nos
o mais independentes possivel como solugdo para implementagdo de um sistema de comunicagdo tempo-real. O
sistema de controle seria composto de um conjunto de nés autdnomos onde cada né realizaria seu "check-out" de
funcionamento ¢ acionaria os procedimentos de emergéncia em caso de faltas.

[Rodd-91] propde um ambiente orientado a estados ao invés de eventos. A comunicagdo se faria por
protocolos de difusdo com transferéncia constante de véariaveis de estado e implicaria em trafego constante na
rede através de servicos de datagramas. Esta politica manteria uma visdo global do sistema, sem manter
mecanismos complexos de recupera¢do de mensagens. Uma perda de mensagem ndo seria critica ao sistema e
ativaria processos de diagnéstico em que o estado do sistema poderia ser inferido a partir de informacdes
armazenadas e ativaria mecanismos de emergéncia. A referéncia global de tempo seria necessaria para controle
da validade das mensagens na rede (para retirada de mensagens invilidas, por exemplo). Quando necessario, o
reconhecimento de mensagens seria feito pelo usudrio ou servigo convencional MMS tempo-real.

Uma abordagem denominada "global” € proposta por [Etk-89] para ambientes de manufatura.
Basicamente, discute-s¢ a transferéncia de parte das fungdes de controle do sistema para os processadores de
comunicagdo. Dois conceitos suportam esta abordagem: a elimina¢do de mecanismos de divisdo de tempo (para
reduzir o custo de chaveamento de contexto em termos de sobrecarga e complexidade, eliminando ou reduzindo a
preempgdo de tarefas em execugdo) e a separagdo de responsabilidade de gerenciamento de tarefas entre os
processadores de controle e de comunicagdo.

8 Deve ser alocado estaticamente um espago de armazenamento lemporario de pacoles para este fim.
9 Os testes referem-se 4 disponibilidade de alocaglio de banda passante aos enlaces, espage em “buffers” nos nés e capacidade de processamento.
Um novo canal ndo pode alterar as garantias de desempenho deﬁniiw os canais ja estabelecidos.
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5 omentdrios finais;

Os requisitos importantes para a implementagio da comunicagio tempo-real sdo os que implementam a
garantia de entrega da mensagem ou do servico que a implementa. Sob este enfoque foram analisadas diversas
propostas de comunicaclio tempo-real encontradas na literatura. Uma comparagfio destas propostas procura
classificar e relacionar as diversas técnicas utilizadas e apresentada na tabela 7. Cabe aqui observar que nio sio
aqui discutidos os diversos resultados referentes 4 ajustes nos parimetros existentes em protocolos ja
normalizados [Rze-89][Mar-88][Stray-88][Yan-90]. O interesse deste trabalho voltou-se basicamente em novas
propostas,

5.1. _as abordagens de estudo do problema:

As propostas de comunicagio tempo-real baseiam-se no fornecimento de uma garantia de atendimento
seja das restrigdes de tempo da mensagem (ponto de vista da mensagem- item 2.1) ou dos requisitos de servigo
(ponto de vista do servigo- item 2.2). No primeiro caso, a restrigdo de tempo (C1) é associada ao dado
(mensagem), enquanto que no segundo, uma acdo definida (servigo) é associada a restrigdo de tempo (C2).

E possivel provar que a restrigdo de tempo em C2 é satisfeita se a restricio C1 associada ao dado
transmitido também o ¢ [Tho-90], e portanto, ¢ razodvel associar ambos os tipos de restrigdes. Sob este enfoque,
a implementag¢do da comunicacio tempo-real ¢ em grande parte independente da abordagem adotada. Distingue-
se duas técnicas para a transferéncia de mensagens com restrigdes de tempo: as modificagdes nos procedimentos
dos protocolos de comunicagdo e as alteragdes em ambos, no modelo de controle e no modelo do sistema de
comunicacio,

S.2. a questdo da Previsibilidade:

A previsibilidade ¢ fungdo direta da monitoragdo dos prazos associados as mensagens ¢ traz informagdes
valiosas para o sistema em termos de tratamento de faltas. Sob este enfoque a atomicidade da mensagem (o dado
em si e a data de sua criagfio) ¢ muito importante para o sistema de comunicagdo. As diversas propostas de
arquitetura estudadas baseiam suas predigdes de atendimento as restricdes das mensagens em termos do tempo
maximo de acesso ao meio € procuram implementar funcionalidades que permitam o calculo de folgas e
alteragdes de prioridades. [Kan-91], [Sta-91] e [Fer-90][Fer-90a) discutem os diversos aspectos do problema de
rejeicdo de pedidos de entrega de mensagem por questdes de garantia.

Nas propostas estudadas, a previsibilidade das atividades de comunicagio tempo-real praticamente s6
foi considerada em termos do determinismo do protocolo de acesso ao meio. No entanto, o tempo limite de
transferéncia de mensagens deve ser considerado entre os processos de aplicagio! A questdo do determinismo das
camadas superiores foi citada em [Rze-89] que constatou em pequenas redes com condigdes de carga leve um
tempo de acesso ao meio em torno de 20% do tempo utilizado no processamento do protocolo de Transporte no
MAP. Esforgos para redugéo desta proporgio sio pouco relatados [Rodd-91][Fer-90][Fer-91] e [Ple-90].

S.3. o problema do tempo de transferéncia de mensagens:

Ha consenso que o processo de estabelecimento de conexdo é prejudicial para o envio de mensagens com
restrigdes criticas de tempo. Conexdes a nivel de enlace de dados € MAC sdio descritas ou recomendadas nas
propostas estudadas, no entanto, ndo esta clara a influéncia do uso ou nfo de conexdes nas camadas superiores. A
questdo do impacto do modelo de servigo adotado ndo conclui onde (nem se) devem ser mantidas as conexdes em
todas as camadas. [Fer-90a] argumenta ser muito dificil ou impossivel construir canais tempo-real sob servicos
sem conexdo. Varias propostas vdo neste sentido: utilizagio SAPs especificos para uso dos RTVCs [Sta-91];
SAPs para protocolo LLC tipo 3 sob conexo de transporte [Ple-90] ¢ outras [Arv-91][Arv-91a][Ram-91].

O uso de servigos sem conexdo (datagramas) sdo sugeridos por [Rodd-91] em um ambiente orientado a

estados e por [Sta-90][Sta-91] com o protocolo RTDG, mas sempre pressupondo mensagens ndo criticas no
tempo. A tabela 6 apresenta uma visdo de algumas das propostas estudadas em termos de tipos de servigo.
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Em relagdo aos mecanismos das camadas inferiores baseados em MAC deterministicos, a politica de fila
garantida tem o inconvenicnte de fornecer garantia s6 s mensagem que podem ser incluidas na fila. Uma
mensagem importante e com um "deadline” proximo que chega ao sistema ¢ perdida se ndo for possivel inclui-la
na fila de mensagens garantidas, mesmo que as mensagens ja na fila sejam de prioridade menor. Uma vez
estabelecida a fila de acesso, n3o ha como refazé-la. No entanto, se existe uma previsdo de ndo atendimento
(rejei¢do de pedido) com sinalizagdo s camadas superiores mecanismos de emergéncia para tratamento deste
problema podem ser ativados.

A politica de interrupgio torna o acesso ao meio das mensagens urgentes independente do trafego na
rede de mensagens de baixa prioridade. A grande desvantagem ¢ que esta politica ndo garante o determinismo do
protocolo para as mensagens interrompidas. Deve ser implantado algum mecanismo para "fome de ficha". Nao
h4 a atomicidade da mensagem no sentido de que esta pode ser truncada. Da mesma forma, se a mensagem trun-
cada possuir "carimbo" de tempo de criagdo, mecanismos devem garantir este dado nos seus fragmentos.

A alocagdo dindmica de prioridades associada a um protocolo MAC possui sempre um limite de tempo
com a disputa pelo meio resolvida em caso de empate pela unicidade do "poll number". Mecanismos de rotagdo
dos nimeros nicos ou outro critério devem ser adotados para que o sistema ndo priorize sempre as mesmas
estagdes. Apesar de interessante, a alocagdo dindmica de prioridades ndo € considerada em outros protocolos
MAC e/ou LLC. Foram poucas as informagdes encontradas sobre dados referentes a estimagdo do tempo de
reescalonamento de mensagens e/ou de modificagdio de prioridades e sua influéncia sobre o desempenho da rede.

A proposta de [Ver-91] baseada no modelo de rede abstrata do mesmo autor cita as politicas a serem
utilizadas no atendimento as condigdes levantadas na tabela 1 sem especificar qual a mais adequada.

Modelo de Servigo propostas

COS -[Ple-90] simplificacdo de procedimentos de estabelecimento de conexdio para
mensagens criticas no tlempo

-[Fer-90] canal tempo-real

-[Sta-91][Sta-20][Arv-91]circuito virtual tempo-real

CLS -[Rodd-90]: difusdo de mensagens (orientagdo a estados)
-|Sta-91] : RTDG
COS/CLS |Stan-91): protocolos integrados (diferenciagdo dos tipos de mensagens)

Tabela 6 - as propostas em termos de modelo de servigo
5.4. a questdio dos modelos de sistema

O modelo baseado numa visdo global do sistema, através de transferéncia regular de variaveis de
estados entre os nés [Rodd-90], € ainda dependente de protocolos de difusdo confidvel e de sistemas de gerencia-
mento ¢ manutengdo de multiplos bancos de dados. Ndo achamos valido dizer que a perda de uma mensagem
nfo seria critica ao sistema, pois sua importancia ¢ dependente da aplicagdo do usudrio e da sincronizagdo de
tarefas e dos dados. No entanto, a discussdo sobre o gerenciamento de processos distribuidos e a necessidade de
tomar decisdes de controle bascadas em conhecimento global do sisiema deve ser estudada.

A abordagem global de [Etk-89] discute o papel do sistema de comunicagdo no ambiente de manufatura
em relagdio as tarefas de controle dos processos de aplicacdo e coloca em questdio a tradicional separacgdo de
atividades de comunicagdo e controle. Este questionamento leva em conta que fuluramente a maioria dos
sistemas a serem controlados serdo sistemas dinimicos, onde as mensagens serdo dindmicas e com diversos tipos
de restrigdes de tempo (padrdes ricos de comunicagiio) [Sta-91]. Prevé-se restrigdes individuais de tempo
independentes de outras mensagens tendo como causa os requisitos de cooperagdo de software de controle e de
sistemas operacionais distribuidos tempo-real (por exemplo: escalonamento distribuido). Esta previsio deve ser
levada em conta de alguma forma nas propostas de comunicagdo tempo-real. Modelos de controle de execugdo de
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tarefas criticas no tempo em ambiente de manufatura devem ser estudados, bem com em modelos que permitam
uma estimagdo da relagdo custo-beneficio da alocagdio de maior "inteligéncia” ao sistema de comunicago.

proposta Garantia || Previsibilidade | Atomicidade | Mecanismos Observagdes
de Entrega da
em lempo Mensagem
limitado
sim sim sim fila garantida -chaveamento entre
|Sta-90] RTVC protocolos
[Sta-91) RTDG -protocolos integrados
sim nio sim alocagdo dinidmica
[Kan-90] “polled de prioridades
bus” -"poll number"
sim (*) ndo ndo Interrupgio e pre- somenle para mensagem
|Cher-90] empgdo de mensa- | com prioridade maxima
token-ring gens
sim ndo sim chaveamento entre | sistema distribuido
[Etk-89] protocolos "inteligente"
token-bus
ndo ndo sim datagramas . -RTMMS
[Rodd-91] difusio (difusio) -controle baseado em
estados
[Fer -90] sim sim sim ~-escalonamento de | canal tempo-real
[Fer-90a] mensagens
- contole de taxa
distribuido
sim sim ? - redundéncia tem- | - modelo de rede abstrata
[Ver-91] poral ou espacial
- controle dos peri-
odos de inacessibi-
lidade
[Plein-90] sim sim sim -simplifica¢do da
token-ring conexdo
-escalonamento de
mensagens no
MAC
Tabela 7 - Quadro comparativo das propostas estudadas
5.5. concl 4

As scguintes questdes conduziram a investigagdo apresentada neste trabalho:

Quais sdo os requisitos de comunicagdo de um Sistema Tempo-Real?
Quais sdo os fatores que influenciam durante a execugdo dos protocolos no atraso das mensagens?
Onde devem ser implementados os mecanismos de garantia de cumprimento das restrigbes temporais das

mensagens?

Quais sio estes mecanismos?
Como prever se uma garantia pode ser fornecida e se esta ndo puder ser fornecida qual procedimento tomar?

Ndo ha ainda consenso sobre onde deve se concentrar o tratamento das mensagens- nas camadas
superiores ou inferiores de uma arquitetura multicamada. Basicamente, sdo atacados quatro pontos nas propostas

estudadas;
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- 0 tempo maximo de acesso ao meio (através de propostas de protocolos MAC),

- 0 aumento da “inteligéncia" dos protocolos (cdlculo da folga, modificacdo de prioridades, escalonamento,
previsibilidade nos protocolos MAC/LLC),

- a diminuigdo do tempo de execugdo dos protocolos superiores (Transporte, Rede e Aplicagio),

- a inclusdo de mecanismos que possibilitem a difusdo e controle distribuido de taxa de mensagens.

Ha consenso sobre o uso de COS sobre canais virtuais dedicados & comunicagdo tempo-real para
mensagens criticas no tempo ¢ para as mensagens ndo criticas sdo sugeridos CLS. No caso de COS, trabalha-se
na otimizagdio dos procedimentos de estabelecimento da conexdo, na identificacio de parimetros a serem
negociados ¢ no mecanismos de resolugdo de prioridades ¢ alocagio de recursos. Nota-se uma preocupagdo
crescente em se adequar a rede para ambos tipos de servigos de modo a atender o trafego heterogéneo previsto
para aplicagdes em multimidia [Zhe-92][Fer-90a].

A especificaciio de requisitos de desempenho para os servigos de comunicagdo ¢ o problema de tradugiio
destes para as diversas camadas ¢ um problema ainda em aberto. Ndo héa ainda um perfil definido em termos de
uma arquitetura multicamada sobre onde devem ser estabelecidas ou ndo as conexdes. Sobre a hipdtese de que as
caracteristicas de carga ofertada ¢ conhecida e pode ser controlada supde mecanismos de gerenciamento de rede
ndo descritos nas propostas estudadas.

Inimeros sdo os esforgos sobre protocolos MAC deterministas (ajustes e determinagio de pardmetros em
fungdo da carga). Fica clara também a importdncia de mecanismos associados para o atendimento das restrigdes
de tempo ¢ da previsibilidade tais como resolugdo de prioridades ¢ escalonamento de mensagens. No entanto,
ainda ndo estd claro quais as propostas de MAC deterministas ¢ de mecanismos associados mais adequados para
a comunicagido tempo-real (em especial, o impacto da inclusdo destes mecanismos sobre 0 tempo de acesso ao
meio).

As tendéncias identificadas neste trabalho para o problema da comunicagdo tempo-real estabelecem
duas frentes:
- na sistematizacio da especificagdo e avaliagdo do atendimento de requisitos de comunicagdo ¢ de modelos com
conexdes dedicadas a comunicagdo tempo-real, e
- nas propostas de arquiteturas ¢ protocolos que atendam as propriedades e requisitos estabelecidos a priori. O
segundo tépico envolve ambas solugdes, analiticas e praticas (simulagdes e medigdes em prottipos).

Sugere-se uma andlise critica da primeira tendéncia através de modelos que permitam avaliar melhor as
propostas de servigos de comunicagio tempo-real, bem como de um modelo inico para avaliagdo ¢ comparagao
de implementagdes das diversas propostas existentes.
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