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RESUMO

Neste trabalho & apresentado um novo cifrador de blocos de
chave secreta baseado na Transformada de Campo de Galois. O sistema
permite implementagdes com taxa de transmissdo wunitaria, o que
resulta em caracteristicas modulares, possibilitando sua

implementagdo de forma iterativa.

PALAVRAS CHAVE : Cifragem Privada; Cifragem de Bloco; Cifragem Malti
pla; Transformada de Campo de Galois.

1. INTRODUCAO

Transformadas definidas em Campos de Galois [1] tém tido um
papel relevante no contexto da engenharia de comunicag¢des. Inicial
mente, tais transformadas foram aplicadas na &rea de Processamento
Digital de Sinais [2], tendo seu espectro de agdo se estendido, pos
teriormente, a Area de Codificagdo de Canal [3], [4]. Neste traba
lho, a Transformada de Campo de Galois (GFT) & aplicada & &rea de Se
guranca de Dados para a constru¢do de um cifrador de blocos de chave
secreta.

Com o avango tecnoldégico, a comunicagdo de dados através de
canais inseguros tem se tornado uma pratica habitual. Por razdes de
seguranga, procura-se impedir gque pessoas ndo autorizadas tenham
acesso aos dados que transitam pela rede de comunicagdao, © gque tem
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despertado a busca por sistemas de comunicagdo que garantam a priva
cidade e a autenticidade da informagdo transmitida e/ou armazenada.
Neste trabalho, €& apresentado um sistema criptografico modularizado
que permite garantir a seguranga da informagdo, tornando-a n3o inte
ligivel a usudrios ndo autorizados, respeitando-se os principios da
difusdo e confusdo de Shannon (5). O sistema pode ser utilizado ite
rativamente como forma de dificultar sua criptandlise, sendo possi
vel estabelecer condigdes para se transmitir com uma taxa unitaria.

Na segdao 2 a sequir, sdo apresentados alguns conceitos béasi
cos referentes & GFT. A descrigdo do sistema proposto & feita na se
¢do 3, na segdo 4 um exemplo ilustrativo é apresentado e na secdo 5
sdo determinadas as condigdes para se ter um cifrador de taxa de
transmissdo unitdria. Com base nas segdes anteriores estabelecemos,
na segao 6, algumas conclusodes.

2. A TRANSFORMADA DE CAMPO DE GALOIS

O vetor {ai}, formado por n elementos de um corpo GF(g) de
caracteristica p, e o vetor {Aj}, formado por n elementos de GF(qm),

formam um par GFT, aqui denotado por {ai} — {Aj}, se

n-1 g
A= T a.al (1.1)

1 n=i

- -Jji
®1i= n(mod p) onAja (1.2)

onde « € um elemento de ordem n de GF(qm). Por analogia com a trans
formada cléassica de Fourier, a = {a’} é€ dito ser um vetor no dominio
do tempo cujo espectro & A = {Aj}. Sem perda de generalidade, seréa
considerado o caso em que « & um elemento primitivo de GF(qm)p. A de
finicdo do par GFT acima & inteiramente andloga aquela de um par da
transformada discreta de Fourier (DFT) [6], onde o nidcleo de trans
formagao e~J2m/n
GF(q").

€ substituido por a, uma raiz n-ésima da unidade em
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A GFT possui vAarias propriedades importantes, sendo de espe
cial interesse no contexto deste trabalho o resultado apresentado a

seguir [3].
Teorema 1
Se {ai} — {Aj}, entdo, a; € GF(g) se e sb se

a4 (153)

L] — A Ll

J ((Jq))
onde ((x)) denota x(modn). Deste modo, se a componente espectral A
é especificada, entdo as outras componentes espectrais cujos indices
estdo na classe ciclotdmica de j devem ser uma poténcia de Aj ) tall
gque apenas um membro da classe precisa ser diretamente calculado por
(1.1).

3. DESCRICAO DO SISTEMA

A figura 1 abaixo, apresenta o diagrama de blocos do cifra
dor do sistema criptografico proposto. A operagdo de cifragem, envol
vendo os blocos mostrados na figura, & descrita a seguir.

nm_ (x) m_(x)

Fig. 1 - Sistema de Chave Privada baseado na GFT - Cifragem

Bloco GFT

Inicialmente, & aplicada a GFT a blocos de texto claro de
comprimento n, M = aaa..a ., con a e GF(g). O espectro de M é
a sequéncia S1 = A0A1A2 “ole An_1 , de elementos de GF{qm), onde

n|(qm- 1) . Esta GFT & computada através de um algoritmo répido (FFT)
(2%
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Bloco REM

Tendo em vista o teorema 1, a n-upla S1 apresenta componen
tes redundantes, as quais precisam ser removidas. Dessa forma, a
saida S, do bloco REM contém apenas um representante para cada
classe ciclotémica. Além disso, a componente Ao de Sl, dada pela
soma médulo p dos elementos de mensagem, & suprimida neste bloco,
sendo posteriormente justaposta a saida do bloco MAP. O comprimento
L, da sequéncia S, € dada pelo nGmero de polindémios irredutiveis
Iq(k) de grau k>1, sobre GF(q), onde k|m, isto & [7],

L;k;:rqm =k;[[ T, ] (1.4)
k>1

k>1

onde u(.) denota a fungdo de Moebius [8]

Bloco MAP

Os elementos de GF(qm) remanescentes passam a ser represen
tados como m-uplas g-arias, segundo um outro polinémio gerador de
GF(qm), m, (x). Assim, o comprimento L, da salda desse bloco sera

L, =mnL, +1 (1.5)
Bloco P

O texto cifrado C é& entdo produzido aplicando-se uma permu
tagdo P sobre a saida do bloco MAP.

Neste cifrador, a chave secreta k = (k1’k2'k3'k4) correspon
de aos dois polindmios usados para gerar GF(qm), (kl,kz); as compo
nentes AJ remanescentes de Sz' (ka) e a permutacgdo final P, (kQ). 0
processo de decifragem & feito como mostrado na figura 2.

4. EXEMPLO

Como exemplo, consideremos o corpo de extensdo GF(za), o

m

n
de g = 2, m = 3 e blocos de mensagem de comprimento n =gq" - 1 = 7
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n_ (%) m (%)

=1

Fig.2 - Sistema de Chave Privada baseado na GFT - Decifragem

s8o cifrados. Para o corpo escolhido sé existem dois polindmios gera
dores, m_ (x) = X+ x + 1 (k,) e m (x) = x4+ x°+ 1 (k,). A tabela 1
abaixo mostra os elementos de GF(23).

GF(8) T (x) = X+ X + 2 M (x) = X+ X+ 1
0 000 000
1 001 =, 001
o 010 010
a’ 100 100
o’ 011 101
ot 110 111
5
o 111 011
a® 101 110

Tab. 1 - Elementos de GF(2°)

Seja M = (a0a1a2a3a4a5aﬂ} = (1011001) a mensagem gque se de

seja cifrar. Conforme a figura 2, apdés aplicarmos a GFT, determina

se a n-upla S1

6 4 5 2

3
Sl— (A0A1A2A3A‘ASA6) =0 o o o AT o o)

Da expressdo (1.4), concluimos que apenas [(23—2Jf 3] = 2

componentes do vetor Sl, correspondentes &s classes ciclotdmicas
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mod 7 sobre GF(2), sdo suficientes para a determinagdo das demais.

Usando-se a chave secreta k (k3= 4, 6), obtém-se
S=(AA) = (a° a)
ar ¢ a4 N

Cada componente AJ de S, sera mapeada numa tripla binéaria
segundo a representagdo dos elementos de GF(ZB), considerando-se co
mo polinémio gerador o polinémio m,(x), conforme indica a tabela 1.
Assim,

S, = (011 010)

Neste ponto, faz-se necessdrio acrescentar, por justaposi
¢do, um bit que corresponderd a& componente AO retirada. Desse modo,

s, = (0 011 010)

Finalmente, a mensagem SII € aplicada a permutagdo final P,
escolhida previamente pelas partes, segundo a chave secreta k (k4),
obtendo-se o criptograma C = (coclcacac4c5c6).

5. CIFRADOR DE TAXA UNITARIA

Nesta segdo & considerado que o sistema criptografico pro
posto utiliza blocos de texto claro de comprimento n = qm- 1 primo.
O interesse em se ter n primo reside no fato de, neste caso, ser pos
sivel enviar informagdes com uma taxa de transmissido unitéaria.

Assim, considerando que (qm— 1) & primo, pode-se afirmar
gque m & primo e g = 2 [8). Portanto, todos os polinémios irreduti
veis sobre GF(q) terdo grau kK = m, obtendo-se na saida do bloco REM,
segundo a expressdo (1l.4), uma sequéncia de comprimento

el - 8 m/d
b Sy dz H{dy g (1.6)

ou

(1.7)
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Desta forma, o comprimento da saida do bloco MAP segundo a
expressdao (1.5) e, consequentemente, o comprimento do criptograma C,
sera

L =m [—l-t— (2"—2)+1]

Portanto, o comprimento da sequéncia de entrada sera igual
ao comprimento da sequéncia de saida, o que indica taxa de transmis
sdo unitaria. Nestas condigdes o sistema passa a apresentar caracte
risticas modulares que permitem sua implementagdo de forma iterati
va. O nGmero de iteracdes a serem realizadas, bem como a diversidade
com respeito &s chaves a ser empregadas em cada médulo, & fungdo do
nivel de seguranga desejado.

Considerando o caso de maior interesse pratico mencionado,
o fator de trabalho W relativo & uma busca exaustiva da chave para
um Gnico médulo do sistema, pode ser determinado examinando-se cada

um dos blocos da figura 1:

Blocos GFT e MAP - Como todos os polinbémios sdo primitivos [7], tem

se (n - 1)/m possibilidades para cada bloco.
Bloco REM - Cada uma das (n - 1)/m classes ciclotdémicas tem m ele
mentos. Considerando que as mesmas podem ser escolhidas
em qualquer ordem, tem-se (m) " '’/™.[((n - 1)/m]! possi

bilidades.

Bloco P - Existem n! permutagbes de grau n.

Portanto, o fator de trabalho é

w=[“—"1]2(m)—"_[L‘—1]! n! (1.8)
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Como uma situagdo de interesse préatico & sugerido o valor
de comprimento de bloco n = 127, que apresenta um fator de trabalho

da ordem de 2700.

Uma busca exaustiva sobre o espago de mensagens,
objetivando a determinag¢do da mensagem M que produziu um dado texto
127

2t B

mensagem a = 0, Os i = (n-1), ndo & utilizado). A criptandlise do

cifrado C conhecido, representa um fator de trabalho de 2
sistema através de pares de texto claro e texto cifrado, conhecido

ou escolhido, aparentemente, nao produz nenhuma redugao
significativa nestes valores.

6. CONCLUSOES

Neste trabalho foi introduzido um sistema criptografico de
chave privada visando preservar o sigilo dos dados transmitidos por
canais de comunicagdo inseguros, que tem por base a aplicagdo da
Transformada Discreta de Fourier definida em um Campo de Galois. Fo
ram utilizados os principios da confusdo e difusdo propostos por
Shannon de forma a fortalecer o sistema contra possiveis ataques.
Para aumentar a velocidade de operagdo do sistema (cifragem e deci
fragem), as transformadas direta e inversa sdo computadas através de
um algoritmo FFT. Foram estabelecidas as condigdes para que o siste
ma apresente uma taxa de transmissdo unitaria, fato esse que
possibilita sua implementagcdo de forma iterativa. O valor de
comprimento de bloco n = 127 & proposto como padrdo, uma vez que
apresenta uma alta resisténcia aos ataques tipicamente aplicados a
este tipo de sistema.
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