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Resumo

Este artigo apresenta um modelo de geréncia de redes que permite a integracio de
CMIP e SNMP, bem como a defini¢io de uma hierarquia de gerentes. Tal modelo poderd
ser usado para uma transi¢ao suave do padroes de geréncia INTERNET para os OSI, ou
apenas para adicionar funcionalidades em um sistema de gerécia (INTERNET ou OSI).

1 Introducgao

O crescimento da demanda de geréncia de redes de computadores, cada vez maiores, é
uma realidade. Para satisfazer tal necessidade foram propostas duas estruturas abertas
[THO92): a estrutura da INTERNET, usando o protocolo SNMP (”Simple Network Ma-
nagement Protocol”), e a estrutura OSI ("Open System Interconnection™), que utiliza o
protocolo CMIP ("Common Management Information Protocol”).

A estrutura INTERNET é simples e altamente difundida, enquanto que a referente ao
OSI, é complexa e de uso incipiente, Nesse contexto é possivel vislumbrar uma possivel
coexisténcia dos dois padrGes em um mesmo sistema de geréncia, aproveitando as vanta-
gens das duas estruturas.

Devido ao tamanho das redes de computadores verifica-se a necessidade da distribuigao
das fungoes de geréncia entre diversos gerentes. Para tal é preemente a definicao de meca-
nismos que permitam uma hierarquia de gerentes, possibilitando a delegacao de fungoes,
isto é, a cooperagao entre dois gerentes de niveis diferentes para um mesmo objetivo.

Esse artigo descreve um modelo que possibilita a comunicagao entre gerentes, bem
como a utlizagao de CMIP e SNMP sob o mesmo sistema de geréncia.
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2 Modelo Proposto

O modelo proposto é baseado em dois requisitos: a hierarquia de gerentes e a coexisténcia
de CMIP e SNMP. O primeiro alivia o NOC("Network Operation Center”) de virios
procedimentos que poderiam levé-lo & saturagao, bem como permite uma economia da
largura de banda da rede, delegando fungdes de geréncia ao gerente mais préximo do
agente. O segundo se beneficia das vantagens dos dois protocolos sob o mesmo sistema de
geréncia, usando o CMIP como um protocolo de alto nivel, isto é, utilizado na comunicacio
gerente-a-gerente, enquanto que o SNMP, devido as suas peculiaridades, seria um protocolo
de baixo nivel, isto é, usado para acessar diretamente o agente.

O modelo proposto é apresentado na figura 1. O conceito de dominio de geréncia
¢ fundamental para a comunicagio gerente-a-gerente e para a coexisténcia de distintos
protocolos. O NOC somente pode acessar um agente através de um gerente-Intermedidrio
(gerente-I) do dominio no qual pertence o agente. O gerente-I possibilita uma visao geral
de todos os objetos gerencidveis de seus agentes, conversio de protocolo de geréncia e
controle de acesso.

A comunicagao entre o NOC e os gerentes-I é realizada através do CMIP devido a sua
grande funcionalidade, tal como operagdes sobre um conjunto de objetos (escopo/filtro).
Ji dentro de um dominio é possivel a utilizagdo tanto do CMIP como do SNMP.

HOC

agente agente agente agente agente agente

Figura 1: Modelo Proposto

Os gerentes-I assumem o papel de agente em relagao ao NOC e o papel de gerente em
relacao a seus agentes, bem como de "gateway” no caso do seu dominio usar o SNMP.

2.1 Implementagao

O modelo estd sendo implementado em um ambiente TCP/IP a partir de duas imple-
mentagdes disponiveis para a comunidade académica: SNMP do ISODE [ROS91] e o
CMOT [WARS9] [SOL90].

O mecanismo utilizado para visualizar os objetos gerencidveis INTERNET em um
contexto OSI é o definido pelo CMOT. Esse consiste basicamente da especificagao de
uma arvore de "containment” a partir da arvore de registro existente na estrutura SNMP.
Por exemplo, grupos tais como SYSTEM e TCP sdo convertidos em classes a s suas
respectivas varidveis em atributos das clas oA especificagao de uma entrada de uma
tabela também é convertida em classe e cﬁnstincia da entrada torna-se um objeto da



11? Simpésio Brasileiro de Redes de Computadores

classe entrada. Cabe salientar que a drvore de registro tanto no contexto do CMOT como
no SNMP permanecem iguais.

Os agentes CMOT e SNMP permanacerio inalterados. O NOC serd desenvolvido a
apartir do gerente CMOT e os gerentes-I serdo desenvolvidos a partir do agente CMOT e
gerente CMOT ou gerente SNMP.

2.1.1 Gerentes-1

Os gerentes-I contém uma 4rvore de referéncia utilizada para a andlise das requisigoes
oriundas do NOC. Tal arvore é uma mistura de uma 4rvore de instancias com as irvores
"containment” dos agentes. No primeiro nivel h4 instancias (agente) e nos outros niveis
hd apenas especificagbes de classes. Essa estrutura é necessiria devido 3 possibilidade de
agentes possuirem um conjunto distinto de classes implementadas. Mesmo no caso de ser

usado o SNMP, tal arvore é estruturada de acordo com o contexto OSI, pois a comunicagao
NOC/gerente-I é via CMIP.
Tal arvore é exemplificada abaixo:

TOP

agente A agente B

X A

Por exemplo, para uma requisicio contendo escopo/filtro, a drvore é varrida para a
selegdo dos objetos que deverao ser acessados nos agentes. O gerente-I é capacitado a
atender dois tipos de requisi¢des: intragente e interagente. O primeiro é uma requisi¢ao
concernente somente a um agente, por exemplo um GET do atributo TCPACTIVEOPENS
do objeto TCP de um agente. Ji o segundo é uma requisigio que engloba virios agentes,
por exemplo 0 mesmo GET do TCPACTIVEOPENS aplicado simultaneamente a todos
os agentes de um dominio. O iltimo exemplo ilustra a funcionalidade do gerente-I devido
a sua visao global dos objetos do seu dominio, pois em uma requisicao interagente o NOC
precisard enviar uma tnica PDU ("Protocol Data Unit”) e nio uma para cada agente.

O gerente-1 deve ser configurado de modo a capaciti-lo para a construgao da arvore
de referéncia. A seguintes informacdes sio necessirias:

e os nomes dos agentes com os respectjyasyenderegos IP e as classes de objeto imple-
mentadas;
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e os atributos das classes;

¢ o mapeamento dos nomes dos atributos e das classes para os seus respectivos iden-
tificadores de objeto.

Tais informagoes poderao ser definidas como ob jetos gerencidveis e desta forma aces-
sadas e atualizadas através do CMIP.

Pode-se realizar funcGes de geréncia independentemente do NOC, no caso de um
dominio de geréncia possuir um gerente-pessoa dedicado.

2.1.2 NOC

O NOC devera ser configurado com informagdes concernentes aos dominios de geréncia,
tais como o nome e os enderecos IP dos agentes que compdéem os dominios.

Um mecanismo que serd avaliado é o uso do diretério X.500 [KIL88] para o armaze-
namento de tais informagdes, bem como a estrutura de cada agente. Como o diretério é
distribuido, uma mudanga interna em um dominio poderi ser detectada pelo NOC. Outro
fator a ser considerado é a natureza propicia das informagoes de configuracao da rede para
ser armazenado no diretério devido ao seu certo grau de estabilidade.

A seguir sdo apresentadas algumas requisigdes possiveis de serem realizadas pelo NOC:

e adicionar uma rota IP em um nodo, isto é, invocar um CREATE de um objeto da
classe IPROUTEENTRY no respectivo agente do nodo;

e pesquisar em todos agentes de um domfnio aquelas rotas IP que possuem como
IPROUTENEXTHOP igual a A.B.C.D. Para tal serd usado um GET com um es-
copo que seleciona 0s objetos da classe IPROUTEENTRY da drvore de referéncia
do gerente-I e o filtro com o a condigao: atributo IPROUTENEXTHOP igual a
A.B.C.D;

e pesquisar a descri¢do de todos os nodos de um dominio. Serd usado o atributo
SYSDESCR da classe SYSTEM e o escopo que engloba tais objetos na arvore de
referéncia;

e requisitar o agente que mais retransmitiu no nivel TCP de um determinado dominio.
Serad pesquisado o atributo TCPRETRANSSEGS dos objetos TCP. A inferéncia a
respeito do maior valor ser4 feita localmente no NOC;

e um "dump” completo de todas as conexdes abertas no nivel TCP de todos os agentes
de um dominio. O escopo usado sera referente aos objetos da classe TCPCONNEN-
TRY;

e todas as conexces TCP relativas a um agente que possuem como porta destino igual

a N.

3 ”Gateway” CMIP/SNMP

O "gateway” proposto refere-se ao mapeamento dos servicos CMIP para os servigos SNMP.
A figura 2 ilustra os mapeamentos considerados.
Um ponto fundamental no "gateway” é a conversao da identificagdo dos dados de

geréncia usado no CMIP para o usado no SNMP. No CMIP a identificagao é realizada por
trés campos: _4EO.
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* a instancia do objeto, isto é, o seu Nome Distinto (ND) na 4rvore de instincia da
MIB (”Management Information Base”). Para cada classe especificada é assinalado
um ou mais atributos como Nome Distinto Relativo (NDR). A unido desses forma
o ND;

* oidentificador da classe do objeto. Geralmente esse campo é usado para possibilitar
a alomorfia entre objetos de classes distintas, isto é, acessar um objeto da classe
X mas usi-lo como se fosse da classe Y, sendo que X é derivada de Y. No modelo
proposto a classe é usada para identificar um objeto de uma classe que nao con-
tenha um atributo como NDR, pois tal classe s6 poderd possuir um objeto. Por
exemplo, o caminho da drvore de "containment” usado para acessar o objeto da
classe TCP, que nao possui um NDR pois 86 é possivel existir um objeto TCP por
agente, ¢ (TOP—SYSTEM—TCP). O ND derivado é CMOTSYSTEMID=ex, onde
o CMOTSYSTEMID identifica o agente dentro do dominio e é 0o NDR de SYSTEM.
Tal ND poderia ser confundido com a identificagio de um objeto SYSTEM, mas a
distingdo ¢ obtida através do campo classe do objeto (TCP ou SYSTEM);

e a lista dos atributos dos objeto.

CMIP SNMP
M-GET +GET - REQUEST
M- SET »SET - REQUEST

M-EVENT - REPORT < TRAP
M- GET (EsCOpOFir0) e GET - NEXT - REQUEST / GET - REQUEST
M-CREATEM-DELETE ——————— SET-REQUEST

Figura 2: Mapeamentos dos servigos

Jé no SNMP somente é usado uma lista de identificadores das varidveis. As varidveis
podem ser classificadas como pertencente & tabela (colunas) e nao pertencente  tabela
(ndo-coluna). As ndo-colunas, no contexto OSI, serio atributos de classes de objeto unico,
tais como TCP e IP. J4 as colunas serdo atributos de classes que podem possuir varios
objetos, pois cada entrada de tabela é um objeto no contexto CMOT. As colunas usadas
para identificar univocamente uma entrada no SNMP sio usadas como NDR para a res-
pectiva classe no CMOT. Assim a conversao Objeto/Atributo para uma varidvel coluna
SNMP se dd através da concatenagio do identificador do atributo (varidvel) com parte do
ND do objeto (instincia da entrada), deixando de fora o CMOTSYSTEMID que 86 tém
a fun¢do de indicar a agente destino.

Considere um M-GET para uma rota IP possuindo os seguintes parimetros de identi-
ficagao:

¢ instancia do objeto: CMOTSYSTEMID=nodol@IPROUTEDEST =143.54.1.1;
¢ classe do objeto: IPROUTEENTRY;

e atributos: IPROUTENEXTHOP e IPROUTETYPE.
-453.
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O caminho da &rvore de "containment” usado para o ND é (TOP—SYSTEM—IP—
IPROUTINGTABLE—IPROUTEENTRY) onde somente o SYSTEM e IPROUTEEN-
TRY possuem NDR. No mapeamento do M-GET para o GET-REQUEST, primeiramente
o ND é usado para verificar o agente destino no dominio (nodol). No agente SNMP
a rota IP é uma entrada da tabela IPROUTINGTABLE e é acessada através da con-
catenagido dos identificadores das colunas com o campo IPROUTEDEST que identifica
univocamente uma entrada. Esse, no contexto CMOT, é usado como NDR da classe
IPROUTEENTRY. O GET-REQUEST gerado é: GET(IPROUTENEXTHOP.143.54.1.1,
IPROUTETYPE.143.54.1.1)

Considere agora a pesquisa de rotas IP com o uso de escopo e filtro:

instancia do objeto: CMOTSYSTEMID=nodol;
e classe do objeto: IPROUTETABLE;
e atributos: IPROUTEDEST e IPROUTETYPE;

¢ escopo: um nivel abaixo do objeto base;
e filtro: IPROUTENEXTHOP igual a 143.54.1.1.

O agente SNMP que sera usado é o nodol. O objeto base utilizado como referéncia para o
escopo é IPROUTETABLE, desta forma o conjunto de objetos testados com o filtro sao os
objetos das rotas IP, pois esses estao um nivel abaixo de IPROUTETABLE na arvore de
referéncia. Para varrer todas as entradas da tabela IPROUTETABLE no agente SNMP
é usado o servigo GET-NEXT-REQUEST com as varidveis IPROUTEDEST, IPROUTE-
TYPE e IPROUTENEXTHOP. A iltima serd usada no gerente-I para testar se a condigao
do filtro é verdadeira, caso afirmativo um M-GET resposta serd enviado ao NOC.

Os servigos M-GET e M-SET sao mapeados para os servicos GET-REQUEST(-NEXT)
e SET-REQUEST, usando a conversao acima exemplificada. Um TRAP originado em um
agente SNMP poderi ser mapeado diretamente para um M-EVENT-REPORT, copiando
o identificador do tipo do TRAP para o tipo do evento. O M-CREATE e M-DELETE
utilizam o SET-REQUEST para realizar as operagoes de criagdo e remogao de objetos
(entradas de tabelas).

Um ponto a ser considerado é o mapeamento dos erros. Quando possivel o NOC rece-
bera os erros originados no agente SNMP convertido para o contexto CMOT. Por exemplo,
se o agente SNMP gerar o erro NOSUCHNAME o gerente-1 usarda NOSUCHATTRIBUTE
na sua resposta. Para erros com mapeamento inexistente, o NOC recebera o erro SNMP.
Aqui o "gateway” nao assume o papel de PROXY, pois esse deveria esconder totalmente
a existéncia de uma entidade estrangeira.

4 Comunicagao gerente-a-gerente

A comunicagio entre gerentes, no caso do modelo proposto, entre o NOC e os gerentes-I,
reflete uma hierarquia de dois niveis. Tal comunicagio serd usada em pedidos simples,
como um GET ou CREATE, ou para a delegacdo de fungbes de monitoragao.

Ao invés do NOC ficar monitorando constantemente um objeto gerenciavel em um
agente, é possivel atribuir tal fun¢do ao gerente-I do respectivo agente e, quando um
determinado evento for detectado, 0 NOC serd avisado com uma notificagao.

O mecanismo de notificagao possibilita a distribuicio da geréncia em uma rede. Por
exemplo, mesmo se a comunicagao entre o NOC e o gerente-I for interrompida por qualquer
motivo, o gerente-1 continuard monitorand®Sdk objetos requisitados e, na detecgio de
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algum evento, a notificacao gerada podera ser armazenada para futura pesquisa. Qutra
vantagem € a economia da largura de banda da rede. Considere um NOC monitorando
vérias subredes em periodos fixos de tempo. A cada ciclo uma requisi¢ao deve ser gerada
para cada estagao das subredes. J4 se a monitoragio for delegada a um gerente em cada
subrede e determinados os eventos a serem notificados, a taxa de utilizagio dos caminhos
entre 0 NOC e as subredes sofrerd uma redugio.

As estruturas de geréncia relativas a0 CMIP e ao SNMP diferem quanto i interagao
gerente-agente. No CMIP a abordagem é orientada a notificacio, j4 o SNMP é orientado &
interagoes do tipo requisi¢ao-resposta (”pollings”), pois um dos seus principios basicos é a
simplicidade do agente. No modelo proposto os sistemas de geréncia SNMP, mais difundi-
dos atualmente, podem se beneficiar da distribuigio da geréncia através do mecanismo de
notificagdo usando um gerente-I, sem modificarem os seus agentes. Toda a complexidade
do tratamento das notificacdes serd restrita ao gerente-I e o trifego gerado confinado em
um dominio de geréncia.

A classe que suporta objetos usados para a delegagao de fungdes de monitoragao e
especificagdo do evento a ser sinalizado contém atributos tais como:

® O agente a ser monitorado;
e identificador de um atributo de um objeto que serd usado nas monitoragoes;

¢ o evento gerador da notificagio. A especificagao do evento é feita com um valor de
disparo e um operador relacional usado para comparar o valor monitorado com o
valor de disparo;

® o tempo de amostra;

¢ o0 estado do objeto: ativado ou desativado;

® 0 escopo da pesquisa;

e tratamento do evento: geragio e/ou armazenamento da notificacio para o NOC;
¢ identificador do tipo do evento que serd usado no M-EVENT-REPORT.

Para definir um objeto dessa classe o NOC deverd invovar um M-CREATE especi-
ficando um DN, e apés um M-SET atribuindo valores aos atributos do objeto. Para a
suspensao de uma monitoragao é necessirio um M-SET atribuindo o valor desativado no
atributo estado do objeto. Para a remocio do objeto,usa-se 0 M-DELETE com o DN
usado no M-CREATE.

Por exemplo, um objeto poderia conter a fungio de monitora¢ao com periodos de
amostragem de 5 minutos do atributo TCPRETRANSSEGS de todos os agentes de um
dominio e, quando algum valor for maior que um valor de disparo, uma notificagio seria
enviada para o NOC.

Quando um evento for detectado deve-se previnir para que na proxima amostra nao
ocorra um evento redundante, isto ¢, a mesma condigao gerar dois ou mais eventos. Para
isso € possivel solugées tais como desativagao da monitoragao apds o envio de uma noti-
ficagdo ou modificar o valor de disparo com um deslocamento.

Cada gerente-1 possui uma subarvore relativa aos objetos de monitoragdo na sua arvore
de referéncia.

Devido aos beneficios desses mecanismos de delegagao de fungdes, foi definida no
ambito do SMP ("Simple Management Protocol”), que é uma proposta de evolu¢ao do
SNMP, uma MIB [JEF92] que define objetomn tais finalidades.
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5 Conclusao

O modelo apresentado fornece mecanismos para uma transi¢ao suave de SNMP para CMIP,
possibilitando introduzir CMIP em um sistema de geréncia SNMP sem profundas modi-
ficagdes, pois é possivel utilizar SNMP onde for mais adequado devido a consideragdes
como eficiéncia e disponibilidade. Também para sistemas de geréncia que nao objeti-
vam uma transi¢do, tal modelo poderd usado para adicionar funcionalidades tal como a
delegacao de fungdes de monitoragao entre gerentes.

Com a implementagdo, o modelo ird ser testado em um abiente composto de vérias
subredes ("Ethernet”), possibilitando assim medidas relativas a eficiéncia da comunicagao
entre gerentes e do "gateway” CMIP/SNMP.
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