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RESUMO

Este artigo apresenta uma metodologia e ‘as ferramentas associadas para a validagio de
protocolos de comunicagio das camadas altas do modelo OSI (Open Systems
Interconnection), que apresentam particularidades em relagdio aos protocolos das camadas
mais baixas. A metodologia é bascada na utilizagio de uma técnica de descrigdo formal
normalizada na ISO (International Standards Organization) sobre a qual um grande nimero
de experiéncias tem sido realizadas com sucesso - a técnica Estelle. Um exemplo de aplicaciio
da metodologia e da ferramenta sobre a norma MMS, da camada de Aplicagdio da arquitetura
MAP ¢ apresentado também neste trabalho.
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ABSTRACT

This paper proposes a validation approach and the associated tools for high level protocols
defined within the OSI (Open Systems Interconnection) framework, which present particular
features with respect the lowest protocol layers. This approach is based on the use of a formal
description technique (FDT), standardized at ISO (International Standards Organization), on
which a lot of experiments have been sucessfully done - the Estelle FDT. The use of this
methodology is illustrated on a significant example, the MMS services, defined at the
Application Layer of the MAP architecture.

KEYWORDS: Protocol Engineering, Estelle, ESTIM, Verification, OSI, MMS.

i INTRODUCAO

Nos tiltimos anos, um grande nimero de trabalhos tém sido realizados, visando a concepgio
de entidades de protocolos de comunicagdo. Na verdade, a concepgdo de protocolos de comunicagio
nada mais ¢ que a aplicagdo dos conceitos de Engenhana de Programacio (Software Engineering)
ao caso particular dos protocolos de comunicagdo, levando em conta as especificidades e
requerimentos destes sistemas. O nome Engenharia de Protocolos (Protocol Engineering) tem
rotulado o conjunto de trabalhos realizados nesta area.

Dentre o extenso conjunto de trabalhos realizados, podemos destacar principalmente aqueles
relacionados 4 definigio ¢ utilizagio de modelos formais para a especificagdo, validagdo,
implementagio ¢ testes de protocolos de comunicagdo. Nos tultimos 10 anos, tem-se notado a larga
utilizagfio de modelos baseados em sistemas de transigdo, tais como o das méquinas de estado finito
[1], redes de Petri [2], [3], e, mais recentemente, as chamadas Técnicas de Descrigdo Formal (FDT,
Formal Description Technigues) normalizadas na ISO (International Standards Organization) e no
CCITT (Comité Consultatif International Télégraphique et Téléphonique). No primeiro caso estdo
as FDTs Estelle ¢ Lotos [4], [5], e no segundo caso, SDL [6].
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Este artigo propde uma metodologia de validagio de protocolos de comunicagdo, baseada na
utilizagio da técnica Estelle ¢ orientada aos protocolos definidos para as camadas mais altas do
modelo OSI.

A seglio 2 apresenta, de forma sucinta os principais mecanismos relacionados com a técnica
de descrigio Estelle, assim como alguns trabalhos realizados em torno desta técnica,
particularmente, a definigio da técnica Estelle* e do ambiente de validagdo Estim.

A se¢do 3 apresenta a metodologia proposta no trabalho, que leva em conta, especificidades
dos protocolos das camadas mais altas do modelo OSI.

Na segdo 4, ¢ apresentada uma ilustragio da metodologia apresentada em 3, o caso estudado
sendo os servigos MMS, definidos na camada de Aplicagiio da arquitetura MAP, assim como de
outras arquiteturas de comunicagio para os sistemas integrados de manufatura.

Finalmente, na secdo 5, sdo apresentadas as conclusdes e algumas propostas de
continuidade do trabalho.

2 APRESENTACAO DA TECNICA ESTELLE

2.1.  Principais conceitos da FDT Estelle

Uma especificagdo Estelle [4], [7], [8], descreve um sistema estruturado hierarquicamente
de componentes sequenciais ndo deterministas (chamados instancias de modulos) os quais trocam
mensagens (chamadas interagdes) através de links bidirecionais entre suas portas (chamados pontos
de interagdo). Tanto a hierarquia dos médulos como a estrutura dos links entre eles podem ser
modificados em tempo de execugdo, dando ao sistema uma caracteristica dinimica. Um modulo é
definido por uma defini¢do de tipo (module_header definition) e uma descricdo de comportamento
interno associada ao tipo (module_body_definition). Vérias instincias de um médulo podem ser
criadas e estar presentes simultaneamente durante a execugdo de uma especificagio Estelle. Neste
caso, estas instincias apresentardo a mesma visibilidade externa e o mesmo comportamento interno
caracterizados, respectivamente, pelo tipo ¢ pelo corpo de médulo.

Vista do exterior, uma instincia de médulo é uma "caixa preta”, acessivel através de
conjuntos finitos de pontos de interagdo. Cada ponto de interagdo de uma instincia de modulo x
esta associado a uma fila FIFO que recebe e armazena as interagdes enviadas a x naquele ponto.
Uma instincia de médulo pode também enviar interagdes a outras instincias de médulo através de
seus proprios pontos de interagdo. O conjunto de interagdes (e dos pardmetros associados) podendo
ser enviadas e recebidas num dado ponto de interagio sio determinados pela definigdo do canal
associado aquele ponto de interagdo.

Os resultados visiveis do comportamento de uma instincia de moédulo na forma das
interagBes que esta envia, sdo um efeito de uma atividade interna desta instincia, descrita na
defini¢do do corpo do médulo associada (module body definition). O comportamento interno de
uma instincia de médulo € caracterizado por uma descrigio em maquina de estado extendida [8].
Informalmente, cada estado local de uma instincia de moédulo tem uma estrutura complexa
caracterizada pelos seguintes componentes:

uma parte controle, representada por um valor que caracteriza o estado de controle (ou
major state) de uma instdncia de modulo;

uma parte ambiente_de_entrada, representada pelos conteudos de todas as filas de
entrada associadas com os pontos de interagdo desta instincia de modulo;

uma parte dados, representada pelos valores das varidveis declaradas na definigio do
comportamento da instincia de médulo;

uma parte femporizagdo (delay), representada pelos valores dos intervalos de tempo
associados as transigdes da instincia de modulo,
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A parte declaragdo de um corpo de médulo inclui a declaragdo das contantes, tipos de
dados, a definigio dos tipos de canais, das fungdes e procedimentos Pascal, e, finalmente, a
declaragdo dos estados de controle (major states) ¢ das variaveis locais.

A parte de inicializagdo de um corpo de médulo especifica um estado de controle inicial, os
valores iniciais das varidveis ¢ define a hierarquia e estrutura de interconexdo iniciais das instincias
de modulos descendentes (se existirem).

A execugdio de uma fransi¢do para uma instincia de médulo ¢ considerada uma operagdo
atomica. Uma vez iniciada a execugdo, ela ndo pode ser interrompida, e, conceitualmente, ndo se
pode conhecer resultados intermediarios independente da sua duragdo.

2.2, Os trabalhos em torno de Estelle

Apés sua definigdo, o desenvolvimento de uma técnica de descrigdo formal na diregdo de
uma possivel utilizagfio industrial pode dar-se considerando trés principais aspectos:

desenvolvimento da seméntica formal,
definigdo de metodologias ¢ de ferramentas de software para o suporte a concepgdo;,
desenvolvimento de aplicagdes realistas utilizando a técnica considerada.

No que diz respeito ao primeiro aspecto, um importante resultado foi a defini¢do de uma
seméntica formal, baseada em redes de Petri para Estelle [9], trabalho realizado no contexto de um
projeto europeu, denominado SEDOS [10].

A continuidade deste trabalho permitiu a defini¢io de um dialeto ou de uma nova versdo da
técnica, denominada Estelle* [11]. Estelle* foi definida a partir do conhecimento da seméntica de
Estelle, tendo por principal objetivo aumentar o seu poder de expressdo e simplificar o trabalho de
especificagio do usuério. Dentre as contribuigdes ao poder de expressdo da técnica, pode-se
destacar a introdugdo de um mecanismo sincrono de comunicagdo, denominado Rendez-Vous,
implementado através de clausulas de sincronizagdo de envio e de recepgdo adicionadas a parte pré-
condigfo das transigdes de uma instincia de médulo.

Com relagdo ao segundo aspecto, tem-se observado na literatura um grande conjunto de
ambientes de desenvolvimento disponiveis atualmente para a técnica Estelle, alguns dos quais,
verdadeiros produtos comerciais. Um resultado importante destes trabalhos foi o ambiente ESTIM
[13], que teve seu desenvolvimento iniciado no contexto de SEDOS.

ESTIM (Estelle SimulaTor based on an Interpretative Machine) foi desenvolvido no
LAAS/CNRS (Toulouse - Franga), apresentando facilidades para a validagdo de especificagdes
formais em Estelle. A ferramenta foi escrita em ML e suporta principalmente os mecanismos
definidos para Estelle*, descrita anteriormente. No que diz respeito & simulagdo, ESTIM suporta
dois modos de pilotagem de uma sessdo de simulagdo:

uma simulagio passo-a-passo, na qual o usuario escolhe, no conjunto das transigdes
sensibilizadas, qual transigdo devera executar, este modo permite a definigio ¢ a
condugdo de cenarios de simulagdo, permitindo validar muitos aspectos do sistema
especificado; por outro lado, ele exige a presenga do usuario da ferramenta durante toda
a sessdo de simulagdo,

uma simulagdo automatica, na qual o usuéno define um nimero N de transigdes a serem
executadas, a escolha, neste, caso, sendo aleatéria, a ferramenta sendo encarregada desta
tarefa; neste caso, a sessdo ¢ encerrada quando, ou o nimero de transigdes requisitadas
fo1 executado, ou uma situagdo de bloqueio (deadlock) foi encontrada.

Durante uma sessio de simulagio, ESTIM permite o acesso a todos os objetos, Pascal ¢

Estelle, compondo a especificagdo — varidveis, conteidos de filas FIFO, estados globais, etc —

possibilitando a facil identificagdo de erros de especificagdo. Ainda, ele permite o acesso a
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informag@es estatisticas sobre a sess3o de simulagfio, como, por exemplo, a lista das transigdes ja
executadas, a lista das transi¢Ses que nio foram executadas, instincias de médulo criadas, e outras
informagdes mais.

ESTIM implementa igualmente uma técnica de verificagdo, através da construgio de um
grafo de alcangabilidade a partir da especificagdo Estelle* considerada. Este grafo é reduzido
através da interface de ESTIM com ferramentas dedicadas (PIPN, ALDEBARAN, etc...) que
implementam técnicas de redugdo por equivaléncia de processos. Deste modo, o grafo obtido
(autdmato equivalente) pode ser analizado para a verificagdo das propriedades do protocolo. O
modo de utilizagio de ESTIM em verificagdo sera apresentado mais adiante neste documento. A
figura | apresenta um esquema das funcionalidades desta ferramenta.

Com relagdo, ao terceiro e ultimo aspecto, varios projetos tiveram por objetivo o
desenvolvimento de especificagdes formais em Estelle para fins de implementagdo. Um resultado
importante destes trabalhos foi o desenvolvimento do sistema de controle de uma Célula Flexivel de
Usinagem [14], que permitin mostrar a aplicabilidade de Estelle a outros dominios que o dos
Protocolos de Comunicagio.

3. METODOLOGIA DE VALIDACAO BASEADA EM ESTELLE*

3.1.  As etapas da concepgiio dos protocolos de comunicagiio

O objetivo da concepgiio de uma camada de protocolos é gerar um programa concretizando
uma entidade de protocolos que oferega os servigos requeridos para o nivel considerado. A
concepgdo deve ser realizada, seguindo um conjunto de procedimentos, ou etapas, que permitam
atingir este objetivo num menor tempo ¢ com um maior grau de confiabilidade ¢ de , esta segunda
caracteristica sendo definida mais a frente.

A concepgdo de uma camada de protocolo segue os mesmos procedimentos definidos pelas
técnicas de Engenharia de Programagio, onde as principais etapas s3o:

a efapa de andlise de requisitos, onde sdo levantados todos os pontos relativos ao
problema a ser resolvido, o resultado deste levantamento sendo a realizagio de uma
especificagdo funcional;

Fonte Estelle*®

Autémato quociente
(projeco)

Figura 1 - Funcionalidades da ferramenta ESTIM.
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a efapa de projeto, caracterizada pela realizagio de uma especificagdo detalhada,
descrevendo, se possivel, de maneira nio ambigua, o comportamento de cada
componente do software a ser realizado e as suas interagdes para a resolugdo dos
problemas levantados na primeira etapa,

a etapa de implementagdo, que consiste na geragdo ¢ implantagdo do cédigo executavel,
o software devendo ser o mais fiel possivel do que foi definido na especificagdo
detalhada;

a etapa de manutengdo do software, onde atualizagBes podem ser introduzidas de modo
a se obter novas versdes, mais eficientes € mais completas do programa.

A figura 2 ilustra estas etapas e as possiveis interagdes durante o processo de
desenvolvimento do programa.

Como se pode notar nesta figura, porém, a todas as atividades de sintese ¢ associada uma
atividade de andlise, ou validagdio, que permite avaliar a evolugdo do protocolo de um nivel a outro.
A metodologia proposta neste trabalho situa-se na etapa de projeto e tem por objetivo permitir a
validag@io das especificagdes formais de protocolo.

3.2.  Os diferentes niveis de especificaciio de um protocolo

Durante a trajetoria de concepgdo de um programa distribuido, varios niveis de
especificagdo podem ser gerados, como foi mostrado na figura 2.
Partindo de uma analise de requisitos, expressa ou ndo de maneira informal, um primeiro
nivel de especificacio seria o da especificagdo funcional, que permite, principalmente, determinar a
organizagio do softwarc em termos de unidades executiveis ¢ das relagdes de comunicagdo ¢
hierarquicas entre estas umidades.

— ANALKE DE REQUITOS

— PROJETO

| L

—

Figura 2 - As atividades 3%2Mvdvimm do software.
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No que diz respeito a utilizagdo de Estelle para realizar uma tal especificagdo, os
mecanismos a serem explorados aqui sdo, principalmente, construges para a declaragdo de objetos
Estelle, tais como os canais ¢ interagdes (estas, eventualmente, sem parimetros), os tipos ¢ corpos
de médulo ¢ as varidveis modulo.

No caso dos corpos de médulo, nenhuma declaragdo de estados ou de comportamento é
apresentada, limitando-se, neste caso, as declaragdes de outros objetos Estelle, importantes no
contexto do médulo considerado. A parte inicializagdo da especificagdo e de alguns moédulos pode
ainda ser definida, permitindo definir as instincias de modulo ¢ as possiveis ligagdes entre estes
moédulos. Ainda, dependendo das caracteristicas do sistema em desenvolvimento, pode-se associar os
atributos permitindo definir os modos de paralelismo da especificagio.

Caminhando na dire¢do de uma implementagdo, podemos definir um segundo nivel de
especificacdo formal, denominada especificagdo orientada modelo, onde os primeiros aspectos
comportamentais do sistema sdo apresentados. As unidades exccutaveis, definidas na especificagdo
funcional, ganham vida, através de uma representagio onde o nio determinismo é explorado no seu
maximo como forma de obtengdo de um alto grau de abstragdo no que diz respeito a determinados
mecanismos a serem implementados. Em particular aqueles que nio estejam diretamente associados
com o paralelismo e a comunicaggo entre unidades executaveis da especificagdo.

Do ponto de vista de Estelle, a especificagdo ¢ enriquecida dos aspectos de representagio de
comportamento, inserindo-se a descrigdo das maquinas de estado regendo o comportamento de cada
corpo de médulo declarado na especificagdo funcional. No que diz respeito & comunicagdo, clausula
e instrugdo de comunicagdo por fila FIFO (respectivamente, when ¢ outpur) ou ainda as clausulas de
sincronizagdo (ip/interagdo e ip?interagdo) de Estelle* sdo inseridas de modo a caracterizar os
eventos associados & comunicagdo entre os modulos. A clausula delay, de temporizagdo, ¢ outro
elemento importante neste nivel da especificagio. Eventualmente, objetos Pascal como tipos e
varidveis, fungdes e procedimentos, devem ser evitados a este nivel, a menos que sejam
indispenséveis a representagio do comportamento do sistema. A especificagio deve aproximar-s¢ ao
maximo de uma modelizagio orientada sistema de transigdo, o que justifica a sua denominagio.

Num terceiro nivel, encontramos a especificagdo detalhada, na qual o alto grau de nio
determinismo cede lugar & representagio, a mais fiel possivel dos mecanismos omitidos na
especificagio anterior. Neste nivel, os aspectos ligados 4 implementagdo de algoritmos sequenciais
de manipulagio de dados sdo representados, se possivel, na sua totalidade.

Neste nivel de especificagdo, tipos ¢ variaveis Pascal, fungdes e procedimentos ¢ parimetros
de interagdes devem ser inseridos de modo a dar um caractere o mais realista possivel no que diz
respeito aos mecanismos a serem implementados no sistema.

Finalmente, num ultimo grau de especificagdo formal, encontramos a especificagdo
orientada implementagdo, caracterizada pela supressio de alguns aspectos das especificagdes
anteriores (mesmo algumas unidades executaveis) e pela introdugio de aspectos relacionados ao
ambiente no qual o programa devera executar. A partir desta especificagio, ferramentas
automatizadas permitirio gerar o codigo executivel € o ambiente de execugdo do programa
considerado.

Os niveis de especificaglio até aqui apresentados sdo marcados por uma caracteristica
comum — a descri¢gdo, de maneira abstrata, além dos moédulos relativos ao sistema a implementar,
de médulos representando o ambiente no qual o sistema vai executar. No caso de uma camada N de
protocolo, por exemplo, sdo representados, além das entidades de protocolo N, as entidades usuarias
do servigo N (as entidades N+1) e o servigo de comunicagdo utilizado (o servigo N-1).

Desta forma, as alteragdes realizadas na especificagdo detalhada no sentido de obter-se a
especificagdo orientada implementagdo sdo, geralmente:

supressdo de todos os mddulos representando o comportamento do ambiente (uma vez
que estes serdo supostos existir no ambiente onde o sistema vai executar);
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substitui¢do, das comunicagdes dos modulos restantes com os que foram retirados, por
chamadas a primitivas de comunicagdo de biblioteca ou do préprio sistema operacional
utilizado para a implementagdo,

eventual scparagdo de alguns modulos, antes numa mesma especificagdo Estelle, em
varias especificagdes (varios sistemas).

A partir dai, ferramentas orientadas implementagdo permitem gerar o codigo executavel,
integrando-o a um ambiente de execugdo sob o sistema operacional escolhido para a implementagdo.

3.3. A verificagiio por abstragio

A metodologia de validagdo proposta ¢ orientada a especificagdes formais de protocolos de
comunicagdo em Estelle, mais particularmente, Estelle®, utilizando uma técnica de verificagdo por
abstragdo. A verificagdo por abstragdo ¢ baseada na construgdo, a partir da especificagdo formal, de
um grafo descrevendo todos os eventos (no caso, transigdes) podendo ocorrer no protocolo
representado, este grafo sendo conhecido por grafo de alcangabilidade.

A andlise do grafo de alcangabilidade permite tirar conclusGes importantes a respeito do
comportamento das entidades de protocolo em desenvolvimento, uma vez que todas as possibilidades
de execugdo estdo ali representadas. Evidentemente, como toda técnica de verificagdo, para
especificagdes de porte realista, os grafos de alcangabilidade obtidos podem ter uma dimensdo
bastante grande, atingindo milhares ou milhdes de estados possiveis. A analise de um grafo desta
dimensdo ndo € impossivel, naturalmente, mas ¢, sem duvida, uma tarefa de dificil implementagdo.
Além disto, o grafo representa, em boa parte dos casos, uma grande quantidade de eventos cuja
importancia pode ser posta em questdo para a tarefa de analise.

A verificagdo por abstragdo ¢ baseada na definigdo de duas classes de eventos associadas ao
comportamento de um processo:

0s eventos externos ou observdveis, caracterizando normalmente as interagdes do
processo com o seu ambiente (usuarios da camada de protocolo, o suporte de
transmissdo, etc);

0s eventos internos, caracterizando ou os eventos expontaneos dos processos, ou as
interagdes entre componentes do processo (com relagdo ao exemplo apresentado
anteriormente, as interagdes realizadas na porta ¢ sdo consideradas eventos internos —
na composigdo paralela, eles foram etiquetados por 7).

A diferenga entre estas duas classes de evento se traduz a nivel do autémato quociente. Os
eventos observaveis aparecendo no grafo de alcagabilidade sdo, nmormalmente repassados ao
autébmato quociente, representados na forma de transigdes etiquetadas. Ja os eventos internos podem,
ou desaparecer, ou aparecer na forma de transigdes (etiquetados por 7) no autdmato quociente,

Diferentes relagdes de equivaléncia podem ser consideradas, onde cada relagdo vai permitir
obter uma visdo distinta do comportamento do sistema a verificar, entre elas: a equivaléncia de
rastro (ou de linguagem), a equivaléncia observacional e a equivaléncia de teste [15].

Sendo assim, dependendo das caracteristicas da especificagdo e da relagdo de equivaléncia
utilizada para a obtengdo do autdmato quociente, este pode representar uma redugio significativa do
grafo de alcangabilidade original, mas guardando, ainda assim, informagdes suficientes para a
analise do protocolo.

3.4. A escolha de uma particiio

A verificagdo por abstragdo baseada em Estelle* e implementada no ambiente ESTIM ¢
baseada ainda na definigdo de uma parti¢do, que vai permitir distinguir os eventos observaveis dos
eventos internos, como definido acima. Desta forma, a escolha da partigdo vai permitir determinar,

-364-



11° Simpésio Brasileiro de Redes de Computadores

de um lado o nivel de importincia dos eventos presentes na especificagdo, ¢ do outro, o grau de
redugdo do grafo de alcangabilidade, uma vez que todas as relagdes de equivaléncia levam esta
distingdio em conta.

A figura 3 ilustra o conceito de partigdo e sua importincia na distingdo do que sio eventos
observaveis e eventos invisiveis. No caso da figura, a especificagio Estelle ¢ composta das
instancias de médulo UA, UB, A e B, sendo que a partigdo foi definida de tal forma que as instincias
de modulo UA ¢ UB fazem parte do chamado ambiente e as instincias de médulo A e B sdo parte do
mundo observado.

No que diz respeito 4 distingio entre os dois tipos de eventos, a partigio determina o
seguinte:

todas as transigdes envolvendo operagdes de comunicagio entre médulos do ambiente e
do mundo observado serdo considerados eventos observaveis e vdo aparecer etiquetados
no momento da construgdo do grafo de alcangabilidade;

as transigdes expontdneas de cada moédulo ou aquelas associadas a operagdes de
comunicagio entre médulos do mundo observado serdo consideradas eventos internos ou
invisiveis e serdo etiquetados por 7, no grafo de alcangabilidade.

Para a figura 3, isto significa que todas as transigdes envolvendo a comunicagdo entre os
modulos UA e A ¢ os modulos UB e B serdo eventos observaveis, as demais transigoes sendo, entdo,
eventos internos.

4. EXEMPLO DE UTILIZACAO DA METODOLOGIA PROPOSTA

Para ilustragdo da metodologia proposta, escolhemos a norma MMS pela sua importincia
atual na instalagdo de sistemas integrados de manufatura. As segdes que seguem apresentardo,
sequencialmente, um breve historico da norma MMS, os objetos e servigos definidos na norma, € a
aplicagdo da metodologia proposta para a analise das maquinas de protocolo MMS.

4.1.  Histérico de MMS
Os sistemas de produgdo foram durante algum tempo baseados em arquiteturas e protocolos

proprictarios. As primeiras redes ofereciam facilidades de comunicagdo fortemente ligadas ao tipo
de sistema.

Especificacto Estelle
UA AMBIENTE e

particéo

Figura 3 - Técnica de verificagfio por abstragio baseada em Estelle: ilustragdo do conceito de
partigdo,
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As aplicagBes desenvolvidas sobre estas redes deveriam ser adaptadas s caracteristicas dos
sistemas interconectados, o que dificultava a manutengdo se um sistema era substituido. As redes
industriais foram concebidas para reduzir este problema. Elas ofereciam um conjunto de protocolos
adaptados a todos os sistemas de um determinado fabricante, mas fornecendo facilidades para a
interconexdo de outros sistemas. As aplicagdes desenvolvidas sobre estas redes eram ja menos
dependentes dos sistemas, mas a interconexdo de sistemas de diferentes fabricantes (em termos de
software ¢ hardware) poderia envolver um custo elevado.

O grupo de trabalho criado pela General Motors em 1981 tinha por objetivo a criagdo de
uma rede local industrial para resolver os problemas de interconexdo dos diferentes sistemas da
companhia. O resultado deste trabalho, baseado no Modelo de Referéncia da ISO (OSI) foi a
arquitetura MAP (Manufacturing Automation Protocol).

SMF (Standard Message Standard) foi o primeiro resultado obtido dos trabalhos
relacionados a arquitetura MAP. SMF oferecia um vocabulario capaz de permitir leitura, escritura ¢
carregamento remoto de programas em controladores programaveis. Em 1984, em decorréncia dos
trabalhos iniciados sobre SMF, um grupo de trabalho da EIA (Electronic Industries Association),
definiu MMFS (Manufacturing Message Format Standard ou "Memphis"), orientado a interconexdo
de sistemas do tipo maquinas de controle numérico, robds e controladores programaveis. MMFS foi
especificado compondo a versdo 2.1 de MAP. A especificagdo de MMFS definia um grande nimero
de servigos associados a interconexdo destes equipamentos, mas apresentava duas deficiéncias: em
primeiro lugar, o método de codificagdo adotado era incompativel com aquele utilizado por outros
protocolos da camada 7 do modelo OSI; em segundo lugar, a especificagdo deixava grande parte da
interpretagdo a cargo do programador, o que poderia resultar na geragdo de implementagdes
incompativeis.

Em 1985, a EIA promove uma re-especificagdo de MMFS, tendo por principal objetivo a
aplicagdo das regras de codificagdo de PDUs definidas pela ISO, ou seja a notagdo de sintaxe
abstrata ASN.1 [16], [17]. A primeira proposigdo de MMS (RS-511) foi apresentada em junho de
1985, num documento composto de duas partes: Manufacturing Message Service: Defini¢do de
Servigos e Manufacturing Message Service: Especificagdo do Protocolo.

Atualmente, MMS [18], [19], é o protocolo de aplicago para a comunicagio de sistemas
industriais na versdo 3.0 da arquitetura MAP, de agdsto de 1988. Subconjuntos dos servigos
definidos por MMS foram adotados por outras arquiteturas orientadas a communica¢do em
ambiente industrial.

4.2. Objetos e Servigos MMS

A norma MMS define um conjunto de objetos a partir dos quais podem ser acessados os
recursos e fungdes disponiveis num equipamento real de produgéo.

O Egquipamento Virtual de Produgdo (VMD, de Virtual Manufacturing Device) consiste
num objeto que modeliza o comportamento externo de um equipamento de produgdo no contéxto de
MMS. A manipulagio do objeto VMD e de seus objetos associados via servigos MMS permite a
gestdo e a obtengio de informagdes sobre a execu¢do de um equipamento real de produgéo.

A comunicagdo no contexto MMS ocorre numa relagdo entre usuarios (ou processos de
aplicagdo) Cliente ¢ Servidor. O usuério Cliente ¢ aquele que requer o acesso aos recursos de um
equipamento de produgdo remoto através dos servigos MMS. O usuario Servidor € o processo de
aplicagdo associado ao equipamento de produgdo cujos recursos estdo sendo requisitados. O objeto
VMD esta sempre presente num processo de aplicagdo Servidor MMS, representando ¢ tornando
disponivel (via servigos MMS) os recursos do equipamento real de produgdo associado.

Os objetos gerados pelo Equipamento Virtual de Produgdo permitem o acesso aos recursos
disponiveis de um equipamento de produgdo para: a transferéncia de dados e programas (objeto
Dominio), a execugdo de tarefas (objeto Invocagdo de Programas), o tratamento de ecventos
(Condigao de Evento, Agdo de Evento, Envelope de Evento), a defini¢do de varidveis (Varidvel
Andnima, Varidvel Nomeada, Lista de Variaveis, ...), a exclusdo muitua a recursos e a sincronizagdo
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de processos (objeto Semiforo), a interface operador (objeto Estagdo Operador) e a geragdo de
relatérios de operagdo (objeto Jornal).

A norma MMS [18] define um numero de 84 servigos divididos em 10 classes: Gestdo de
Contexto (estabelecimento e gestdo do didlogo, cancelamento de um servigo, sinalizagio de erros de
protocolo), Gestdo de VMD (obtengdo de estado, identificagdo do equipamento, obtengio da lista de
objetos associados), Gestdo de Dominio (transferéncia de dados e programas - "download” e
"upload"), Gestdo de Variaveis (criagdo ¢ destruiglio dinimica de tipos ¢ varidveis, leitura e
escritura remotas), Gestdo de Programas (criagdo ¢ destruigdo dindmicas de invocagdes de
programas, controle de execucdo de programas - partida, parada, retomada de execugiio), Gestio de
Semaforos (alocagdo de recursos, sincronizagdo de tarefas), Gestdio de Eventos (detecgdo,
sinaliza¢do e tratamento de eventos), Gestdo de Jomnal (leitura, escritura e armazenagem de jornais),
Comunicagdo com Operador (entrada e saida de informagdo) e Gestdo de Arquivos (leitura,
escritura, renomagem ¢ diretério).

Um usuario MMS ndo deve suportar todos os servigos definidos na norma, mas somente
aqueles necessarios 4 sua comunicagdo com outros processos presentes no contéxto de uma
aplicagdo. A norma MMS apresenta de forma bastante genérica a utilizagdo dos servigos MMS para
a interconexdo dos diferentes sistemas de produgdo buscando abranger as diversas classes de
equipamentos € as suas possiveis utilizagdes. O programador de uma aplicagdo pode orientar-se de
maneira mais precisa gragas a utilizagio de outros documentos que instanciam a utilizagio dos
servigos objetos a uma classe bem definida de equipamento. Estes documentos, chamados
Companion Standards (ou Normas de Acompanhamento), foram definidos para as classes Robds
[20], Méaquinas & Comando Numérico [21] ¢ Controladores Logicos Programaveis [22].

4.3.  Anilise do protocolo MMS

Num Elemento de Servigo MMS, uma maquina de protocolo ¢ criada para cada servigo
requisitado (ou efetuado) por um fornecedor MMS requisitante (ou respondedor). A maquina de
protocolo MMS (ou MMPM, de Manufacturing Message Protocol Machine) permite concretizar os
mecanismos previstos no protocolo MMS. A operagio das maquinas de protocolo ¢ mostrada na
figura 4, levando em conta o requisitante € o fornecedor de um servigo confirmado.

As interagdes apresentadas na figura correspondem as trocas de mensagem entre a maquina
de protocolo ¢ os usuarios MMS. O simbolo ? indica a recepgdio de uma mensagem (ou primitiva de
servigo) € o /, uma emissdo de mensagem. As interagdes sdo compostas de um prefixo indicando o
servigo a efetuar (c para o servigo Cancel ¢ x para os demais servigos) ¢ de um sufixo indicando a
primitiva de servico (req para requesi, ind para indication, rsp para response e cnf para
confirmation). O simbolos + e - complementando os sufixos das primitivas de servigo de response e
confirmation indicam, respectivamente o sucesso e a falha da execugdo de um servigo.

Para se poder efetuar uma anilise exaustiva do protocolo dentro de uma ética de verificagdo, é
necessaria uma redugdo no modelo. A representagdo de informagdes irrelevantes poderia provocar
explosdes combinatorias, 0 que tornaria mais dificil ( ou impossivel) a analise do modelo,

A figura 5 apresenta a arquitetura da especificagdo realizada para este estudo: os dois
modulos superiores representam os usuarios MMS Cliente ¢ Servidor. No nosso modelo, foram
especificadas todas as interagdes possiveis entre estes mddulos e os fornecedores de servigo MMS.
Para isso, os corpos dos modulos foram definidos de forma a permitir, a todo momento, a troca de
primitivas de servigo com os médulos inferiores. Estes uiltimos implantam o protocolo MMS para o
requisitante ¢ respondedor como descrito nas maquinas de estado da figura 5.

Utilizando o ambiente ESTIM, a verificagdo ¢ efetuada gragas a capacidade de geragéo de
um grafo de acessibilidade de uma especificagdo Estelle*. Este grafo, podendo apresentar um
niimero bastante grande de estados e arcos associados, impossibilita uma analise precisa se realizada
manualmente. Ele ¢ entdo reduzido gragas aos diferentes algoritmos de projegdo implantados na
ferramenta PIPN com a qual ESTIM ¢ interfaceado.
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Figura 4 - Maquinas de Protocolo MMS Requisitante ¢ Respondedor.

Cliente Servidor
MMS MMS

Fornecedor
MMS
(requisitante)

comunic: comunicag¢do
B mos?-’ﬁgom O] ez vous
Figura 5 - Esquema de validagdo do protocolo MMS.

Define-se uma partigdo estabelecendo assim uma fronteira de observagdo a partir das
primitivas de servigo intercambiadas entre os fornecedores do servigo de comunicagdo (que
constituem o mundo observado) e os usuarios MMS (constituindo o ambiente) — figura 5.

O autémato resultante da projecdo do grafo de acessibilidade da especificagdo Estelle* ¢
mostrado na figura 6. Pode-se observar um funcionamento anormal do protocolo, ilustrado pelos
diversos caminhos que conduzem ao estado numero 14 (por exemplo, o caminho
152535559513 -514), ¢ que indica a existéncia de um bloqueio mortal (deadlock). Estes
caminhos correspondem & situagdo na qual a primitiva de resposta (positiva ou negativa) de um
servigo requisitado ¢ a primitiva de pedido do servigo Cancel (para anulagio do servigo) sdo
enviadas simultancamente pelo servidor e o cliente MMS, respectivamente.

Em nossa especificagdo, fazendo uma analise em simulagdo, foi observado que a diferenca
entre os estados 1 e 13 ¢é provocada pela permanéncia da primitiva de pedido do servigo Cancel na
fila FIFO do ponto de interagdo associado a0 modulo "Fornecedor MMS (Respondedor)”. Nenhuma
transi¢do sendo especificada para consumir esta primitiva a partir do estado "Respondedor Ocioso",

-368-



112 Simpésio Brasileiro de Redes de Computadores

novas primitivas enviadas a este médulo (a primitiva x. req que aparece entre os estados 13 ¢ 14, por
exemplo) serdo bloqueadas na fila FIFO.

A norma MMS propde uma solugdo a este problema (Clausula 6.4 de [19]), através do
envio de uma resposta negativa, a partir do estado "Respondedor Ocioso", do servigo Cancel, se
esta indica um servigo desconhecido. Apesar desta ser uma modificagdo necessaria, ela resolve
parcialmente o problema pois, o bloqueio se dara mais tarde do lado do Requisitante, uma vez que
nenhuma transi¢do de consumo da resposta ao servigo Cancel ¢ especificada (a partir do estado
"Requisitante Ocioso"). Isto significa que, do ponto de vista do autdmato mostrado na figura 6,
alguns estados seriam adicionados (a partir do estado 13), mas o bloqueio mortal continuaria a

A solugdo definitiva ao problema estd na introdugdo, em nossa especificagdo, de uma
transigdo no fornecedor requisitante MMS, que permita a este consumir (a partir do estado
"Requisitante Ocioso") a mensagem de confirmagdo negativa do servigo Cancel.

O autémato obtido por projegdo para a nova especificagdo é mostrado na figura 7. Pode-se
notar a eliminagdo do bloqueio mortal, caracterizado pelo aparecimento dos estados 14 ¢ 20 a 24,
este ultimo sendo o estado do qual o protocolo retorna ao estado inicial.

Figura 6 - Autémato representando a operagdo da maquina de protocolo MMS.
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Figura 7 - Autémato representando a operagdo da maquina de protocolo MMS,
levando em conta a solugdo proposta.

4.4, A anilise dos servigos MMS

O objeto de base na execugdo dos servigos MMS num equipamento de produgdo ¢ o
Equipamento Virtual de Produgdo (ou VMD), que esta presente num processo de aplicagdo de um
servidor MMS. O VMD utiliza os servigos de comunicagdo oferecidos por um elemento de servigo
de aplicagio MMS (ou MMS-ASE). A manipulagdo dos objetos do VMD se da via execugdo dos
procedimentos dos servigos ativados através das primitivas de servigo recebidas do fornecedor
MMS, estes procedimentos sendo executados pela Fungdo Executiva do VMD.

De um ponto de vista de especificagdo em Estelle, o conjunto de servigos executados na
funciio executiva sio regrupados em diferentes modulos, onde cada modulo esta associado a gestdo
de um ou vérios tipos de objetos. Do ponto de vista da norma MMS, esta scparagdo pode ser
associada as diferentes classes de servigo definidas.

A figura 8 apresenta a nossa visdo de como estdo organizados os diferentes moédulos,
responséaveis da execugdo dos servigos MMS.

O médulo de interface é responsavel da recepgdo e entrega das primitivas de indicagdo de
servigo emitidos pela ASE-MMS, assim como do envio das primitivas de resposta aos servigos
executados. Cada modulo é responsavel da execugdo dos servigos associados @ classe
correspondente, recebendo as indicagdes (enviando respostas) do (para) o médulo de interface com a
ASE-MMS.
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Figura 8 - Fungdo executiva do Equipamento Virtual de Produgdo.

Nem todas as classes de servigos estdo representadas na figura, mas isto ndo deve ser
interpretado como uma restri¢do ao uso das classes nio presentes.

Como pode ser notado, podem existir interagdes entre os diferentes modulos associados is
classes de servigos. Isto é explicado pelo possivel entrelagamento entre servigos associados a
diferentes classes. Alguns exemplos destes entrelagamentos podem ser explicitados:

- notificagdo de evento associada ao final de execugdo de um programa;

* utilizagdo de modificadores (AnachToSemaphore ou AttachToEventCondition), que
permite associar a execugdo de um servigo 4 possessio de uma ficha de um semaforo ou
a ocorréncia de um evento;
utilizagdo do servigo Cancel.

Os médulos compondo a Fungdo Executiva foram especificados em Estelle ¢ deverdo ser
validados seguindo, inicialmente, uma ética de simulagdo. A simulagdo deveré permitir validar os
modulos um a um e, em seguida, em grupos, o que vai permitir obter uma analise mais completa no
que se refere aos entrelagamentos entre servigos.

S. CONCLUSOES

Este artigo apresentou uma proposta de metodologia de validagio de protocolos das
camadas altas do modelo OSI, utilizando a técnica de descrigio formal Estelle. A ilustragdo da
metodologia através de um exemplo significativo e importante como MMS demonstra a sua
aplicabilidade na Engenharia de Protocolos.

Por outro lado, como toda técnica baseada em verificagio, a metodologia apresenta suas
limitagSes, principalmente para o caso de especificagdes formais de grande complexidade.

Isto ressalta a importancia da realizagdo de diferentes niveis de especificagio, sendo que o
nivel mais adequado para a aplicagdo desta metodologia seria a especificagdo orientada modelo,
apresentada na seg¢do 3.

No que diz respeito as perspectivas de continuidade deste trabalho, as propostas se
direcionam para a consolidagio da metodologia através de sua aplicagdo a outros casos, seja na
validagdo de servigos MMS, seja na anélise de outros exemplos de protocolos.
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