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RESUMO: Este trabalho apresenta o projeto de um protocolo LLC para rede
local Mini-MAP, compativel com o padrao IEEE 802.2 Tipo 3. 0 protocolo
foi especificado formalmente na linguagem Estelle e submetido a um
processo de validagao que incluiu a modelagem com redes de Petri e testes
por simulagao. O uso de uma especificagao em Estelle permitiu uma
abordagem formal para o desenvolvimento do protocolo TIEEE 802.2 Tipo 3.

ABSTRACT: This paper presents the design of a LLC protocol for a Mini-MAP
LAN which is compatible with the IEEE 802.2 Type 3 standard. The protocol
has been formally specified in the Estelle language and has been
submitted to a process of validation which included Petri nets modelling
and simulation tests. The use of an Estelle specification provided a
formal aprroach to the development of the IEEE 802.2 Type 3 protocol.
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1 - INTRODUGAO

A arquitetura Mini-MAP € uma das implementagoes de redes locais previstas
na especificagao MAP 3.0 (Manufacturing Automation Protocol) [1] [2] [3]
[4]. Trata-se de uma rede local para aplicagoes. industriais, capaz de

oferecer baixos tempos de resposta, acesso determinfstico, alta imunidade
a ruidos e baixo custo [5] [6].
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0 protocolo usado na subcamada controle de enlace 1logico (LLC)} de uma
rede local Mini-MAP segue o padrac IEEE 802.2 Tipo 3 [7]. Este padrao
define um protocolo orientado a nao conexao, com reconhecimento de erros.

0 projeto do protocoleo IEEE 802.2 Tipo 3 faz parte de um conjunto de
trabalhos que visa desenvolver uma rede local Mini-MAP com o uso de
técnicas formais, o que permite a modelagem e verificagao de propriedades
do sistema em desenvolvimento. Entre os resultados ja obtidos, destacam—
se as 1mplementac5¢s do hardware da rede local [8] [9] e do protocolo de
aplicagao MMS (Manufacturing Message Specification) [10], além da
avaliagao do uso de fibras opticas em redes locais Mini-MAP [1l1].

0 projeto do protocolo LLC foi iniciado com a construgao de modelos em
redes de Petri, extraidos do padrac IEEE 802.2 Tipo 3. A partir desses
modelos, construiu-se uma especificagaoc formal na linguagem Estelle [12]
[13] para o protocolo. Tal especificagao foi em seguida submetida a um
processo de wvalidagdo através de simulagao. Apdés a conclusao dos
procedimentos de modelagem e validagao, utilizou-se a especificagao em
Estelle como base para implementagao do protocolo IEEE 802.2 Tipo 3.

A segao 2, a seguir, descreve a especificagao em Estelle construida para
o protocolo IEEE 802.2 Tipo 3. A segao 3 descreve os procedimentos de
modelagem e simulagao usados para validagao da especificagao. A segao 4
apresenta a abordagem adotada para implementagao do protocolo IEEE 802.2
Tipo 3. O Anexo apresenta um esbogo da especificagao em Estelle.

2 - ESPECIFICACAO FORMAL DO PROTOCOLO LLC TIPO 3 EM ESTELLE

2.1 - ARQUITETURA DA ESPECIFICAGAO

A arquitetura adotada para a especificagao é mostrada na Fig. 2.1.
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SERVICOS LLC SERVICOS LLC
UA U
UCEP UCEP
SERVIGOS DO LLC TIPO3
Ucer UCEP
ENTIDADE ENTIDADE
LLC TIPO 3 LLC TIPO 3
A 8
MCEP MCEP
MCEP C@21 MCEP [13

MEIO0 DE COMUNICAGAO DG

HFO_BI

FIG. 2.1 - Arquitetura da especificagao do protocolo LLC
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A arquitetura da Fig. 2.1 modela a troca de dados entre dois usudrios da
camada de enlace (UA e UB). A troca de dados é controlada por duas enti-
dades LLC Tipo 3 (A e B), conectadas através do meio de comunicagao DG.

2.2 - DESCRIGAO DA ESPECIFICAGAO

A especificagao em Estelle do LLC Tipo 3 inicia-se com um conjunto de
declaragoes que definem constantes e tipos de estruturas de dados,
fungoes e 'procedures". Entre as constantes declaradas neste trecho da
especificagao, encontram-se o nimero miximo de retransmissoes, periodo
maximo de espera de reconhecimento e codigos para os diversos status de
transmissao e recepgao de PDU's. Sao também atribuidos tipos a funcoes e
"procedures'" externas usadas na especificagao.

A especificagdo utiliza trés tipos de canais para conexao de instancias
de modulos:

. Canal LLC interface

Este canal e usado para comunicagao entre inst3ncias de modulos do
tipo USER TYPE (UA e UB) e instancias de médulos do tipo
LLC_ENTITY TYPE (A e B). O canal LLC_interface contém as primitivas
de servigo do LLC Tipo 3.

. Canal MAC interface

Este canal & usado para comunicagdo entre instancias de modulos do
tipo LLC ENTITY TYPE (A e B) e instancias de médulos do tipo
MEDIUM TYPE (DG). O canal MAC interface contém as primitivas de
servigo MAC.

. Canal SYS interface

Este canal & usado para entrada de interagdoes com instancias de
modulos do tipo USER TYPE (UA e UB). O canal SYS_interface nao &
especificado pelo padrao IEEE 802.2 Tipo 3 e foi utilizado para
permitir a introdugao de seqlléncias de testes de simulasao pelo
usuario.

A especificagio contém trés tipos de médulos: USER_TYPE, LLC_ENTITY TYPE
e MEDIUM TYPE. A relagao entre os diferentes tipos de modulos e canais
com a arquitetura da especificagao é mostrada na Fig. 2.2.

0 modulo USER TYPE representa o comportamento do usuario da camada de
enlace. Na especificagao, sao criadas duas instancias desse modulo (UA e
UB), através da primitiva de Estelle init.

0 corpo do médulo USER TYPE é do tipo USER _BODY, possuindo dois pontos de
interagao: UCEP e USER. Através do ponto de interagio UCEP, sao passadas
e recebidas primitivas de servigo para a subcamada LLC. Através do ponto
de interagao USER, sao recebidos pedidos de transmissio (ENVIAR MSG),
requisigao (POLLING), troca (TROCA) ou preparasao (UPDATE) de dados, em
tempo de simulagao.
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CAMNAL SYS_interfocs

USER USER
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FIG. 2.2 - Relagiao entre a arquitetura da especificagao
e os tipos de modulos e canais utilizados

Foram declarados no corpo USER_BODY 5 estados distintos para representar
o comportamento do usuario da camada de enlace. Estes estados sao:

" S0 - estado de repouso do usuario da camada de enlace;

S1 - estado atingido apés uma transmissdo de dados (ENVIAR MSG),
representando a espera da primitiva DL _DATA ACK STATUS
indication}

- §2 - estado atingido apds uma troca de dados (TROCA) , representando
a espera da primitiva DL REPLY STATUS indication;

§3 = estado atingido apos uma preparagao de dados (UPDATE),
representando a espera da primitiva DL_REPLY_UPDATE_STATUS
indication;

* S4 - estado atingido apés uma requisigao de dados (POLLING),
representando a espera da primitiva DL_REPLY STATUS indication.

0 moédulo LLC_ENTITY TYPE representa a entidade LLC Tipo 3. Na

especificagao, sao criadas duas instancias desse modulo (A e B), através
da primitiva de Estelle init.
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0 corpo do modulo LLE-ENTITY_TYPE e do tipo LLC_ENTITY BODY, possuindo
dois pontos de interagao: UCEP e MCEP. Atraves “do ponto de interagao
UCEP, sao passadas e recebidas as primitivas de servigo da subcamada LLC.
Através do ponto de interagao MCEP, sao passadas e recebidas primitivas
de servigo para a subcamada MAC.

Embora o padraoc IEEE 802.2 Tipo 3 utilize apenas 3 estados para descrever
0 comportamento do componente de transmissao, foram declarados no corpo
LLC_ENTITY BODY 5 estados distintos para este componente.

0 estado WAIT_A do padrao IEEE 802.2 Tipo 3 foi desmembrado nos estados
W_ACK DATA e W _ACK_SYNC. O estado WAIT R do padrao IEEE 802.2 Tipo 3 foi
desmembrado nos estados W REPLY POLL e H REPLY XCHG.

Tal desmembramento nao incorreu em nenhuma violagdo do padrao durante a
construgao da especificacﬁo em Estelle. 0 uso de uma maior quantidade de
estados na descrigao do componente de tranamissao foi adotado apenas para
maior inteligibilidade e facilidade de construgao da especificagao.

Em resumo, os estados adotados para representar o comportamento do
componente de transmissao sao:

IDLE = neste estado, o componente de transmissao aceita requisicoes
do usudrio da camada de enlace para envio de um movo PDU de comando;

. W_ACK DATA - estado de espera de um PDU de reconhecimento sem dados,
atingido apés a transmissdo de um PDU de comando contendo um LSDU
nao nulo;

W_aCK_SYNC - estado de espera de um PDU de reconhecimento sem dados,
atingido apos a transmissao de um PDU de comando contendo um LSDU
nulo;

W_REPLY POLL - estado de espera de um PDU de reconhecimento com
dados, atingido apés a transmissao de um PDU de comando contendo um
LSDU nulo;

. W_REPLY XCHG - estado de espera de um PDU de reconhecimento com
dados, atingido apos a transmissao de um PDU de comando contendo um
LSDU nao nulo.

No protocolo LLC Tipo 3, o comportamento dos componentes de recepgao e
transmissao sao independentes. Para que a especificagao do protocolo em
Estelle refletisse essa caracteristica, representou=se o comportamento do
componente de recepgao em todos os possiveis estados do componente de
transmissao.

0 corpo LLC_ENTITY BODY possui ainda diversas fungoes e '"procedures",
usadas para a construgao de PDU 8, 1dentif1ca¢§o do tipo de PDU,
identificagao do status de recepgao de PDU's de resposta, verificagao da
existencia de LSDUs nos PDUs, etc.

0 médulo MEDIUM TYPE representa o comportamentc da subcamada MAC e do

nivel fisico. Na eapecificaeao, foi criada uma Unica instancia desse
modulo (meio de comunicagdo DG).

137



0 corpo do modulo MEDIUM TYPE e do tipo HEDIUMHBDDY. 0 modulo MEDIUH_TYPE
possui dois pontos de interagao: MCEP [0] e MCEP [1]. Através desses
pontos de interagao, sao passadas e recebidas as primitivas de servigo da
subcamada MAC. Os pontos de interagao MCEP [0] e MCEP [1] conectam-se,
respectivamente, aos pontos de interagao MCEP das instancias A e B do
modulo LLC_ENTITY TYPE.

0 corpo MEDIUM BODY possuil um canal bidirecional (MEDIUM) que permite a
troca de PDU's entre as instancias A e B do médulo LLC_ENTITY TYPE. Esse
canal conecta dois pontos de interagao do corpo MEDIUM BODY (FIFD“A -
FIFO B).

3 - VALIDAGAO DA ESPECIFICAGAO EM ESTELLE

0 projeto do protocolo LLC foi iniciado com a construgao de modelos em
redes de Petri capazes de evidenciar aspectos funcionais e de controle do
protocolo. Tais modelos foram extraidos das tabelas formais de transigao
de estados existentes no padrao IEEE 802.2 Tipo 3.

Foram usadas redes de Petri do tipo predicado-agao [14] para a modelagem
inicial do protocolo LLC Tipo 3. A partir deste modelo inicial foi obtido
um modelo global do protocolo usando redes de Petri classicas. Este
modelo global foi analisado com o programa ARP [15], possuindo um total
de 33 lugares e 65 transigoes. A analise realizada através do programa
ARP indicou que a rede de Petri usada para modelar o protocolo LLC Tipo 3
é uma rede limitada, viva e reinicializavel.

A especificagao em Estelle foi construida a partir do modelo em redes de
Petri do protocolo LLC Tipo 3. Dessa forma, obteve-se uma especificagao
previamente validada através de analogia com modelos em redes de Petri.

0 método de validagao através de redes de Petri possul a vantagem de
testar exaustivamente a especif}cacio, uma vez que todas as seqllencias
‘possiveis de disparo das transi¢oes do modelo sao pesquisadas.

Este método, todavia, apresenta algumas desvantagens. Uma dessas
desvantagens é a possibilidade de introdugao de erros humanos durante a
construgao da especificagao a partir de modelos em redes de Petri.

Uma outra desvantagem é a necessidade de simplificagao dos modelos com
redes de Petri, necessarias para permitir a analise com ferramentas
computadorizadas. Freqllentemente, esta dificuldade impede que a
especificagao seja validada por completo, exigindo a construgao de
modelos globais simplificados ou modelos separados para diferentes
trechos da especificagao.

No caso especifico da modelagem do protocolo LLC Tipo 3 com redes de
Petri, verificou-se a necessidade de introdugao de simplificacaes para
limitar a quantidade de marcagoes acessiveis pela rede. Sem tais
simplificagoes, o processamento da analise através do programa ARP era
abortado com erro.

Para uma validagao segura da especificagao, torna-se necessirig realizar
um procedimento de simulagao. 0 método de validagao por simulagao realiza
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testes diretos com a especificagaoc em Estelle, proporcionando portanto
resultados bastante confiaveis.

O principal problema.deste método reside no tipo de seqllencia de testes
usada para exercitar o simulador. Seqlléencias de testes geradas
manualmente em geral nao sao capazes de realizar testes exaustivos da
especificagao. Para superar este problema, pode-se usar seqlléncias de
testes geradas automaticamente com ferramentas computadorizadas.

0 desenvolvimento de uma especificagio em Estelle capaz de ser simulada
exigiu a construgao de 'procedures”, fungoes e corpos declarados como
externos na versao preliminar da especificagao. Em sua versao final, a
especificagao do protocelo LLC Tipo 3 atingiu cerca de 1500 linhas.

O procedimento de simulagdo da especificagido utilizou os programas CE
(Compilador Estelle) e SPDE (Simulador de Protocolos Descritos em
Estelle) [16]. Estes programas fazem parte de um sistema de aux{lio ao
projeto de protocolos para a linguagem Estelle [1?] A Fig, 3.1 detalha a
seqllencia adotada para a simulagéo da especificagao.

LY @

55

SIMULADOR
FONTE SrIAD FORMA BARA
EM ESTELLE INTERME - ESTELLE
ESTELLE DIARIA

g

FIG. 3.1 - Simulagao da especificagio em Estelle

As seqllencias de testes usadas no processo de simulagdo foram geradas
manualmente, com o objetivo de validar o comportamento logico da
especificagio.

Durante a primeira fase de testes, foram verificadas falhas no médulo
LLC_ENTITY_TYPE, desenvolvido originalmente a partir de modelos com redes
de Petri para 0 protocolo LLC Tipo 3. Tals erros foram originados pela
falta de algumas transigbes, esquecidas durante a construgao do modulo.
Esse tipo de erro mostra de forma clara as limitagoes do metodo de
validagao indireta através de redes de Petri.

Apos a corregao dos erros existentes no modulo LLC . ENTITY TYPE, procurou-
se estabelecer a corregao dos modulos, fungdes e rotinas desenvolvidos
para a nova versao da especificagao.

Uma vez verificada a corregao do comportamento logico da especificacao,

introduziu-se algumas alteracOes para tornar a entrada de interagoes e o
procedimento de validagao mals amigavel.
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0 procedimento de simulagao da especificagao em_Estelle foi realizado em
um microcomputador do tipo IBM PC. A especificagao fol submetida a diver-
sas seqllencias de teste, geradas manualmente pelo operador da simulagao.

Verificando-se o comportamento da especifica¢iao através de interagoes com
o operador e pela verificagao dos tragos de simulagao, nao se observou
qualquer falha durante as diversas seqlléncias de teste realizadas.

Uma validagac mais completa da especificasao poderia ser obtida pelo uso
de seqllencias de teste geradas automaticamente. No momento, encontra-se
em fase final de desenvolvimento um gerador de seqllencias de testes [18]
que se integrara ao sistema de auxilio ao projeto de protocolos para a
linguagem Estelle [17].

4 - IMPLEMENTAGAO DO PROTOCOLO LLC TIPO 3

A especificagdao em Estelle do protocolo LLC Tipo 3 foi usada como
refereéncia para a implementagao, aumentando os niveis de seguranga do
projeto e reduzindo a probabilidade de existencia de erros. Para a
obtengao de uma implementagao eficiente, adotou-se o uso da linguagem de
programagao C.

Além de permitir uma implementagao com reduzida incidencia de erros e
proporcionar uma base formal para construgac de um cdédigo executavel, o
uso de uma especificagao em Estelle apresenta como vantagem uma possivel
implementagac semi-automatica de protocolos. Embora o codigeo em C do
protocolo LLC Tipo 3 tenha sido escrito manualmente, pretende-se em breve
realizar uma experiéncia utilizando uma ferramenta de implementagao semi-
automatica atualmente em desenvolvimento [19].

A indisponibilidade inicial de uma quantidade suficiente de protétipos do
hardware da rede local Mini-MAP fez com que o desenvolvimento fosse
realizado sobre uma rede local Ethernet.

De forma a conferir um alto grau de portabilidade ao LLC Tipo 3
implementado, decidiu-se utilizar uma interface padronizada com a
subcamada controle de acesso ao meio (MAC). A 1interface escolhida e a
mesma definida pela Universidade de Clarkson para seus modulos de dominio
publico denominados "packet drivers" [20].

Um modulo "packet driver" proporciona uma interface de acesso padronizada
para miltiplos wusuidrios de uma mesma subcamada MAC. Algumas das
primitivas disponiveis nessa interface sao:

. Send_pkt - primitiva para transmissao de pacotes;

. Access'type - primitiva que permite ao usuario selecionar o modo de
operagao a ser utilizado para recepgao de pacotes.

Até o momento, foram realizados testes com uma versac preliminar da
implementagao do protocolo LLC. Essa versao executa em um ambiente
monousudrio com sistema operacional DOS e requer uma interrupgaoc de
hardware para implementar o mecanismo de recepcio de pacotes.
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O interfaceamento do protocole LLC com o '"packet driver'" é feito atraves
de um modulo de emulagao desenvolvide nas linguagens C e Assembler. A
fungao desse modulo de emulagao é converter a interface do "packet
driver" para as primitivas de servigo MAC especificadas pelo padrao
IEEE 802.2 Tipo 3. A Fig. 4.1 apresenta um esbogo da arquitetura de
implementagao adotada.

PRIMITIVAS LLC

| paliia]

LLC TIPO 3

EMULADOR DE PRIMITIVAS
MAC

PACKET DRIVER

HARDWARE ETHERNET

FIG. 4.1 = Arquitetura da implementagao

Apos ter gido inicialmente testada em um ambiente monousuario, a
implementagao do protocolo LLC Tipo 3 sera transformada em um processo
residente rodando sob a gerencia de um nidcleo multitarefas.

A adogao de uma interface padronizada para a subcamada MAC permitira que
a implementagao do LLC Tipo 3 seja facilmente utilizada com outros tipos
de hardware de rede local.

Para que o LLC possa ser utilizado com o hardware Mini-MAP, sera
necessario construir um médulo "packet driver" para o mesmo. Este médulo
devera ser desenvolvido em linguagem Assembler, que também fol adotada
para a construgao de programas de teste do hardware Mini-MAP.

0 hardware Mini-MAP desenvolvido utiliza um controlador Motorola MC68824
para implementar o método de acesso ao meio da rede local, Esse controla-
dor possul ainda a particularidade de proporcionar uma implementagaoc em
hardware da porgao de recepgao do protocolo IEEE 802.2 Tipo 3.

Tal caracteristica apresenta como vantagens a obtengao de baixos tempos
de resposta na rede local e a redugao do codigo necessario para
realizagao da fungoes da subcamada LLC.

A utilizagao do componente de recepgao implementado pelo MC68824 pode ser
feita através de rotinas desenvolvidas em 1linguagem ASSEMBLER. A
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implementagao em hardware do componente de recepgao do protocolo IEEE
802.2 Tipo 3 podera substituir parte do software ja implementado em C,
resultando em menores tempos de resposta e menor tamanho para o codigo.

5 - CONCLUSAO

Este trabalho apresentou o projeto de um protocolo compativel com o
padrao IEEE 802.2 Tipo 3. Tal protocolo sera utilizado na subcamada
controle de enlace 16gico (LLC) de uma rede local Mini-MAP implementada
através de técnicas formais de modelagem e validagao.

0 projeto do protocolo LLC iniciou-se com uma modelagem em redes de Petri
para o padrao IEEE 802.2 Tipo 3. Apés uma andlise desses modelos,
construiu-se uma especificagao formal na linguagem Estelle para o
protocolo, Esta especificagao foi em seguida submetida a um processo de
validagao atraves de simulagao.

0 procedimento aplicado a especificagao em Estelle do protocolo LLC Tipo
3 nao pode ser considerado uma validagdo definitiva da especificagao.
Para tanto, seriam necessarios testes exaustivos com segllencias geradas
por computador. De qualquer forma, procurou-se eliminar todos os erros
detectados por seqllencias de teste geradas manualmente,

A especificagao do padrao TEEE 802.2 Tipo 3 na linguagem Estelle esta
sendo usada como base para uma implementagao segura do protocolo. Tal
abordagem apresenta como vantagem o uso de uma especificagao formal,
descrita em wuma linguagem relativamente proxima de linguagens de
programagdo. Uma implementagdo realizada a partir de uma especificagao
formal torna-se também menos sujeita a erros e inaderencias ao padrao.
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ANEXO - ESPECIFICAGAO DO PROTOCOLO LLC TIPO 3 EM ESTELLE

Este Anexo apresenta um esbogo da especificagio formal em Estelle
construfda para o protocolo 1EEE 802.2 Tipo 3, destacando principalmente
a arquitetura da especificacdo. A Integra da especificagao pode ser
encontrada em [9].

specification LLC systemactivity;
default individual queue; timescale secunds;

(*$Sexternal NetUser¥*)

congt . & sy type - - .3

channel LLC_interface (user, provider);

by user:
Data ack request(SDU: data_type); Reply request(SDU: data_type);
Reply update_request (SDU: data type);

by provider:
Data_ack status_indication(U_STS: status _type);
Reply status indication(u STS: status type)
Data_ack indication(SDU: data _type);
Reply indication(SDU: data type);
Reply update status iudication(ﬁ STS: status_type);

channel MAC interface (user, provider);
by user:
Unitdata_ request(PDU: pdu_type);
by provider:
Unitdata_indication(PDU: pdu_type);
Unitdata status_indication(P_STS: status2 type);

channel SYS interface (user,provider);
by user:
ENVIAR MSG; POLLING; TROCA ; UPDATE;

module LLC ENTITY TYPE activity;
ip UCEP: LLC 1uterface(prov1der), MCEP: MAC interface(user); end;

body LLC_ENTITY BODY for LLC_ENTITY_TYPE;
var

N _attempts: integer; save_tx : data_type;

state
IDLE, W_ACK_DATA, W_ACK_SYNC, W_REPLY POLL, W_REPLY_XCHG;
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(* procedures que montam os PDUS %)
procedure Build DATA(U DATA:data_type; var pdu_aux:pdu_type);
begin

pdu_aux.LSDU := U_DATA;
pdu_aux.CODE := PDU_DATA;
end;

initialize
to IDLE
begin
gave rx 1= ''; N _attempts := 03 Vs := 1; Nr = 1%
end:

(*** TRANSMISSOR (IDLE): Atende primitivas de servico, *k&xxkkkkkkxkhkxkk)
trans
from IDLE
when UCEP.Data_ack_request
provided (Existe LSDU(SDU)) (* Verifica existencia de LSDU *)
to W_ACK DATA
name IdleData:
begin
save _tx := SDU; (* Salva SDU para eventual retransmissao *)
Build_ﬂata(SDU,PDU};
PDU.seq := Vs;
output MCEP.Unitdata request (PDU);
N attempts := 0;
end;
« « endj}

end;

module USER _TYPE activity;
ip UCEP: LLC_interface(user); USER: SYS interface(provider); end;

body USER_BODY for USER_TYPE; . . . end;

module MEDIUM TYPE activity;
ip MCEP: array[0..1] of MAC interface(provider); end;

body MEDIUM BODY for MEDIUM TYPE; . . . end;

145



modvar
A, B: LLC_ENTITY TYPE;
UA, UB: USER TYPE;
DG: MEDIUM TYPE;

initialize
begin
init DG with MEDIUM BODY;
init UA with USER BODY;
init UB with USER_BDDY;
init A with LLC_ENTITY BODY;
init B with LLC_ENTITY BODY;
connect UA.UCEP TO A.UCEP;
cannect UB.UCEP TO B.UCEP;
connect A.MCEP TO DG.MCEP[0];
connect B.MCEP TO DG.MCEP[1];
end;
end.
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