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Suméario

Este artigo trata do problema de sincronizagdo dos relégios
das entidades de um sistema distribuido em ambiente
industrial. £ apresentada uma solugdo, baseada na alteracdo
de um servigo da rede, evitando-se o overhead causado por
servigos especificos de sincronismo de relégio.

Abstract

This paper covers the problem of synchronization of clocks of
entities belonging to a distributed system in an industrial
environment. A sclution is presented, based on an existing
network service, therefore, avoiding the introduction of

overhead that would be caused by self containe services,
dedicated to clock synchronism.
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Implementacdo de um Protocolo para Sincronizagao de Reldgio

1 Introducgao

Neste artigo, abordaremos os problemas da
sincronizagcdao de relbégios em um sistema distribuido. Este SD
& composto de equipamentos auxiliares de testes da 1linha de
producac de centrais piiblicas, na féabrica da EQUITEL em
Curitiba. 0 sistema apresentado constitui-se de diversos
equipamentos, com um grande fluxo de dados, os quais devem
ser enviados para um servidor remoto. E extremamente
importante uma sincronizagao precisa dos relégios.

Analizamos um caso pratico onde necessitamos de um
mecanismo de sincronizagdo. A partir dai, desenvolvemos
algumas idéias sobre a resolucdo deste problema. Escolhemos a
solucdo mais adequada ao contexto e descrevemos a
implementagdo do mesmo.

2 Descrigao do Sistema Distribuido de teste

Na linha de produgao de centrais piblicas, apds testes
IN-CIRCUIT nas placas e testes preliminares a nivel de
sistema, as centrais (denominadas de Equipamentos sob Teste -
EST) entram em um processo de BURN-IN dinamico. Permanecem
alguns dias sob variagdo controlada de temperatura e sendo
monitoradas através de programas de auto-teste. O processo de
BURN-IN visa um envelhecimento precoce, eliminando os
problemas de mortalidade infantil que aparecem no inicio da
vida dos equipamentos [4].

Foi desenvolvido um sistema de equipamentos auxiliares
de teste (EAT), os gquais concentram as mensagens geradas
pelos programas de auto-teste dos EST. Devido ao volume de
equipamentos e ao trafego de informagdes, tornou-se
necesslrio elaborar um sistema distribuido de equipamentos
auxiliares de teste com um eficiente método de
sincronizagcdo de relb6gio para indicar o horédrio em que as
mensagens ocorrem.
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A seguir, mostramos toda a estrutura do sistema
distribuido.

O EST envia, através de uma interface paralela padrao
Centronics, as mensagens dos programas de auto-teste, para um
dispositivo impressor., Entre estas informagdes destacam-se
O inicio de um ciclo de teste, a posicao da falha, o fim de

um ciclo de teste, o nimero de ciclos de teste executados,
etec.

Se houver alguma falha, os técnicos podem determinar
através dos relatérios, qual foi a placa do EST que
apresentou defeitos. Esta placa defeituosa =3 entao
consertada, retornando ao teste de BURN-IN.

Um EST pode ter até quatro saidas paralelas padréao
Centronics, inviabilizando a utilizacdo de dispositivos
impressores devido a quantidade necessaria.

A estratégia adotada consistiu em desenvolver uma
estrutura de concentragdo dos dados, a qual coletasse os
relatérios de testes emitidos pelos ESTs, e gerasse novos
relatdérios contendo informagdes adicionais, necessarios para
O gerenciamento do sistema. O EAT tem por finalidade
justamente concentrar os relatérios de testes de diversos
ESTs.

3 Caracteristicas Desejadas do Sistema

Na fase de especificagdo do sistema, levantamos uma
série de servicos que deveriam ser implementados para
facilitar a sua utilizacao, bem como, ir de encontro com as
politicas de automagiao de fabrica.

Este sistema permitiria filtrar os dados por canais do
EST, podendo gerar relatérios de falhas de cada equipamento
com os respectivos momentos de ocorréncia. Caracteristica bem
interessante para os técnicos que trabalham nesta Area.

Outra vantagem seria a possibilidade de efetuar a
consulta dos relatérios, diretamente no computador,
procurando eliminar os relatérios de testes em papel.

Uma terceira caracteristica que esta sendo estudada, &
a possibilidade de um tratamento estatistico dos dados,
analisando qual o tempo minimo que o equipamento necessita
permanecer em BURN-IN, para sair da &rea de mortalidade




infantil dos componentes. Com base nestes dados, pode-se
alterar a duragado do teste em BURN-IN, acarretando em um
custo de produgao menor para © egquipamento.

Porém, para atender a algumas caracteristicas, seria
necessario manter os EATs com o mesmo hordrio, sendo
necessédrio um forte servigo de sincronizagdo de reldgios.

Na seqgiiéncia desenvolvemos algumas idéias para a
implementagdc do sistema de sincronizagao de reldgio.

4 Andlise para Implementagdo do Sistema

Com as premissas do sistema, procuramos desenvolver
uma estrutura de equipamentos e uma topologia de sistema de
forma a atender as necessidades levantadas.

Seguem os estudos efetuados e as suas decorréncias.

A idéia inicial para o novo sistema foi desenvolver
Equipamentos Auxiliares de Teste (EAT), gue possuem canais de
entrada para as saidas paralelas padrao Centronics dos ESTs,
e uma interface para uma rede de comunicagdo fabril.

Desta forma, quando um EAT estiver com todos os canais
de entrada ocupados, simplesmente instalamos mais um EAT e
conectamos este a rede. Com isto, podemos ampliar o namero de
canais a medida que se faca necessério.

Os EATs devem possuir buffers de recepgao das
mensagens que chegam através dos canais, e agregar a esta,
gual o canal que recebeu a mensagem, bem como o© horario de
ocorréncia. Isto se faz necessdrio para o sistema de
gerenciamento determinar a origem da mensagem, ou seja, qual
EST enviou a mensagem. O hordrio de ocorréncia serve como
informagao auxiliar aos operadores do sistema.

Na medida do possivel os EATs enviam, via rede, as
mensagens armazenadas, para o computador gerenciador do
sistema.

Na figura 1 vemos a estrutura do sistema distribuido
de teste.

Como & necessério identificar © momento em gque os

relatérios de testes sao gerados, propusemos a colocacgao de
dispositivos de relégio de tempo real nos EATs.
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Figura 1 - Estrutura do sistema distribuido de teste.

Caso esta idéia viesse a ser adotada, traria alguns
problemas, entre eles:

1) O circuito integrado de relégio wutilizado (MK48T02 -
Mostek), possue uma bateria solidaria, a qual tem duracgédo
finita, nao podendo ser recarregada nem substituida.

Nos EATs, com o passar do tempo, seria necessario trocar

estes componentes, provocando uma paralisagac temporéria
de parte do sistema.

2) Alguma disfuncdo de hardware ou software no EAT, poderia
travar o funcionamento do relégio.

Estes problemas seriam resolvidos com um servigo de rede
queé executasse a inicializagdo do relégio. Porém, este
servigo deveria ser executado de forma transparente e sem
intervencao de operador, pois o sistema funciona

ininterruptamente, e os operadores permanecem somente em
horédrio comercial.
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3) O rel6gio em questdo, apresenta um erro menor que 35 ppm,
isto corresponde a um erro de +- 1,5 minuto/més. Com o
passar do tempo, teriamos os EATs cada um com um horéario
diferente.

Poderiamos incluir um servigo de sincronizagao/acerto dos
relégios dos EATs.

Concluindo: dlém de elevarmos o custo dos EATs, pois
este chip de reldgio estd cotado em torno de US$ 30, teriamos
que incluir mais dois servigos auxiliares na rede
(inicializagdo e sincronizagdo dos relégios), para podermos
ter um desempenho confidvel do sistema.

Outro problema € a incerteza de que daqui a alguns
anos, quando necessitassemos destes componentes para
substituigcdo devido ao esgotamento da bateria, este ainda
esteja disponivel no mercado.

Devido a caracteristica da rede, de ser mestre-escravo
e procurando dar ao sistema, caracteristicas de simplicidade,
evoluimos para uma outra alternativa visando a sincronizagao
dos reldgios.

4.1 BEvolugdo das Idéias de Sincronismo de Relégios

—— . —— —— i — —— T ——— — T —— T ——— " ——— - —

0 maior problema & conseguir um sistema de relégio nos
EATs, confidvel e simples de desenvolver. Os trabalhos de
Drummond [3] e Lamport [6], tratam justamente do problemas de
SD que envolvem relégios, porém as solugdes apresentadas sao
muito poderosas para o SD em questao.

Montando uma estrutura de reldgios virtuais nos EATs,
temos o problema de diferenca de hordrios com a passagem do
tempo, devido ao erro ser acumulativo, sendo necessdrio um
servigo de sincronizagdo de horério para todos os EATs. Este
problema também ¢é detalhadamente analisado nos trabalhos
citados acima.

A coleta dos dados dos EATs, é feita ciclicamente
(polling) através de um computador mestre dedicado para esta
sistema. Isto é facilitado por uma rede proprietéria,
desenvolvida para atender a interligagao de equipamentos na
fédbrica. A sincronizagdo entre os diversos rel6gios virtuais,
seria feita através da alteragédo de algum servigo desta rede.

A alteragdc neste servigo consiste em tornar todas as
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mensagens de requisicao de dados portadores do horario atual
do computador. O EAT recebe esta requisicdao e o horario, e
assume este horario como sendo o seu hordrio atual. Desta
forma, cada gquestionamento a um EAT, executa automaticamente
o servigo de sincronizacgado do seu relégio.

E o erro acumulativo do relégio wvirtual, ndoc é
significativo, devido a velocidade com gque é executado a
varredura ciclica dos EATs.

O sistema deve funcionar ininterruptamente. Quando
ocorre um retorno de energia, todo o sistema deve voltar a
operagao, sem a intervengao de um operador.

No retorno da energia, os EATs estdo com o© valor do
rel6gio virtual desatualizados exatamente do intervalo de
tempo de falta de energia. Porém, o rel6gio de tempo real
existente no computador, estd com o valor atual. A medida que
O mestre vai executando a varredura ciclica nos EATs, estes
vao atualizando os seus relégios virtuais.

Ao término do primeira ciclo de varredura, apdés o
retorno da energia, todos os relbgios virtuais estédo
atualizados com o valor atual.

Desta forma, consegquimos eliminar os problemas do
relégio de tempo real dos EATs, sem aumentar o namero de
servicos da rede.

Na implementacgdo, citamos maiores detalhes sobre os
mecanismos de sincronizagdo de rel6gio no sistema distribuido
de teste.

5 Implementacao

Para implementarmos a comunicagdo entre os EATs e o
computador, utilizamos uma rede de comunicacao industrial,
que vem sendo desenvolvida para as aplicagoes de
automatizacgao de fabrica.

5.1 A Organizagado dos Dados

e e T S ———

As mensagens de testes, recebidas pelos EATs, estdo em
cédigo ASCII, e seu tamanho nado ultrapassa 1 kbytes.
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Quando as mensagens sdo transferidas para os EATs, via
interface paralela padrdo Centronics, este agrega a mensagem,
a data e hora correntes, o namero do canal gque recebeu a
mensagem e o namero do EAT. Estas informagdes adicionais sdo
necessarias para o operador identificar o horério de
ocorréncia, e para o software aplicativo no computador
conseguir enderegar corretamente o destino desta mensagem.

1 octeto 1 octeto 6 octetos variavel

namero.EAT namero.canal data e hora mensagem

Figura 2 - Estrutura dos dados

Podemos ver na figura 2, a estrutura dos dados que sdo
armazenadas nos EATs e que posteriormente trafegam pela rede.

5.2 A Comunicacéo

R T —

A rede de comunicagdo industrial baseia-se na proposta
de sugerida pelo mini-MAP.

Ela ainda estd em desenvolvimento, porém um bom nGmero
de primitivas j& estdo disponiveis, viabilizando a sua
utilizacdo imediata no sistema. Na seqiiéncia apresentamos
algumas das suas principais caracteristicas.

5.2.1 A Camada Fisica

Utilizamos o canal serial do microcontrolador 8051 da
Intel, como canal de comunicagdo. A interface elétrica
utilizada no barramento, foi o padrdac de interface EIA
RS-485, que permite até 32 nés ligados na linha. Um cabo par
trangado sem blindagem € o meio de transmissdo, no caso
"half-duplex". Para o ambiente fabril onde foi instalado o
sistema, ndo houve restrigdes quando a esta configuracgao.

5.2.2 A Camada de Enlace

———

Até o momento, a rede adota o modelo de mestre Gnico.
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Um mecanismo de controle de acesso ao meio nao & necessario,
pois este € controlado pelo mestre da rede, que é lnico.

Porém como existe a previsado de evolugao para o padrao
IEEE802.4 a sub-camada de acesso ao meio (MAC) foi
parcialmente implementada.

I USUARIO
A-RecInf-RecNormal.ped A-Resp.confirmagéo
(Nome do né) (Acesso <> on)
(pdu <> 0) (n>N)
A-Resp.Confirmagéao
A-Resp.conf (Acesso=0k, Pdu <> 0)
(erro soli- (Status <> ok)
citacao de
prepa$agéo}
Closed/Espera |<4— f
do Usuéario —
-<——— namero de|tentat > N
(Status <> on) acesso <> on
——- Espera -4-‘ N tentat. Espera do
Resp. LLC |—p < N LLC
' *camﬁda de Aplicagdao L
T —
L-Reply.Req
L-Data.Ack.Reg
L-Data.Ack.status.ind L-Replay.status

———————————
i LLC

_—

Figura 3 - Servigo de Leitura simples de um N6.

O LLC tipoc 3 foi escolhido para ser implementado
dentro da camada de enlace, por vir de encontro com as
necessidades de se ter uma méquina de controle do enlace
légico, que suportasse o esquema de varredura imposta por uma
rede de mestre Gnico e também por ter todos os servigos
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confirmados imediatamente a nivel do LLC. O resultado
esperado é um sistema com capacidade de corregdo de alguns
erros, e a detecgao imediata de falha de um equipamento [1].

5.2.3 Camada de Aplicagao

B e R N ——

A implementagdc da camada de aplicagdo nd@o requer
nenhuma norma especifica. Isto é resultado de dois fatores
basicos: a ndo existéncia de um consenso a nivel mundial com
relagdo a suas fungdes e protocolos para o barramento de
campo, e a necessidade de atender a aplicagdes especificas

(1].

Nas figuras 3 e 4, vemos as MEF dos servicos da camada
de aplicagdo da rede.

r USUARIO “

A-EnvInf-TransNor.pe A-Resp.Confirmagao
(Nome |do no) (resultado = sucess/error)
Y
=1
Camada de Aplicagéao
Closed/espera
do Usuério -

né éeclarado

Espera
»{Resposta LLC

L-Data-Ack.request L-Data-Ack.Status.Ind

e |

Figura 4 - Servigo de Envio de Informagdc para um N6.
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5.3 A Sincronizagdo dos Reldégios

i ——— o ——(——— o — ———— —————

E necessério garantir que os EATs pPossuam © mesmo
horédrio. Todos os EATs serdo sincronizados com 0 horério do
computador mestre, que utilizard a sua base de tempo como
sendo a hora correta. Esta base de tempo €& obtida pela
utilizagao de um hardware especifico para a geracao de hora e
data, e que esta conectado num dos slots do computador
mestre.

A coleta de dados é feita em dois passos pela camada
de aplicagdo: No primeiro passo, é enviado um pedido de dados
pelo mestre para um dos EATs, via primitiva
A-RecInf-RecNormal.request. Este prepara os dados que possui
disponiveis para transmissiao e os envia para o mestre. 0
mestre deve, entdo, armazenar os dados em um lugar seguro (
unidade de disco ou winchester). Em seqguida & enviada uma
ordem de eliminagdo dos dados transmitidos do buffer de
armazeénamento tempordrio do EAT. Esta eliminagdo & feita
através da primitiva A-EnvInf-TransNormal.request.

Para efetuarmos o sincronismo entre os relégios,
tinhamos duas alternativas:

A primeira alternativa seria, periodicamente ativar um
servigo especifico de acerto de relégios. Este sistema tem umr
problema intrinseco de aumentar a ocupagao da rede, o que
diminui a taxa real de transferéncia de dados dos EATs para o
mestre, e, conseqgiientemente, a quantidade de EATs que podem
ser atendidos por um Gnico concentrador.

A segunda alternativa, que nos pareceu ser a mais
vidvel, & utilizar a prépria primitiva
A-RecInf-RecNormal.request, que efetua a requisigao de dados,
para transportar a hora correta. Este procedimento acrescenta
apenas alguns bytes adicionais a mensagem, e o "overhead"
adicional comparado com a solugdo anterior & minimo.
Semelhante a solugdo sugerida por Drummond [3], onde as
mensagens de difusao recebem um timestamp para sincronizagao
de relégios.

O horédrio recebido via A-RecInf-RecNormal.request &
entdo comparado com a hora e a data do relégio virtual do
EAT. Caso a diferenga ultrapasse o valor permitido, o relégio
virtual é inicializado com este hordrio recebido.

Nos EATs foi implementada uma médquina de relégio
virtual para garantir que as mensagens de falha possuam o
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horédrio de ocorréncia correto, mesmo que a rede sofra alguma
perturbagao longa. Neste caso, contudo, ndo se pode garantir
a hora correta dos EATs com a mesma precisdo.

5.4 Programas Aplicativos

e e T ——

Devido a especificidade da implementagéo, foram
desenvolvidos programas aplicativos para as entidades ligadas
a rede, no caso um programa para o computador (mestre), e
outro para os Equipamentos Auxiliar de Teste,

Nos EATs temos alguns processos sendo executados,
dentre eles, destacamos: a varredura dos canais, verificando
se algum EST deseja enviar mensagens; o gerenciamento de
buffers de mensagens; o relégio virtual; além dos servigos de
rede.

O computador executa a funcdo de gerente da rede,
efetuando a varredura ciclica dos EATs, o gerenciamento das
mensagens recebidas, organizando-as em arquivos em memdrias

de massa, além de ser a interface com os operadores do
sistema.

6 Conclusdes

Verificamos que uma pequena adaptagdo em um servico da
rede, permitiu um eficiente processo de sincronizagdo de
reldgios virtuais nas entidades de um sistema distribuido em
um ambiente industrial.

Isto foi possivel, dado que a camada de aplicagdo esté
fora de normas internacionais de redes.

Caso contrério, ndo teriamos a mesma flexibilidade
para alterar os seus servigos, sendo necessario a
implementagéo de processos melhor elaborados para
sincronizagdo de relégio. Estes processos acarretariam em um
alto "overhead", com significativa queda de performance e
aumento de custos de implantagdo e tempo de desenvolvimento.

O sistema encontra-se em fase de implantagdo, e

estamos especificando o controle estatistico das falhas a ser
incluido no computador mestre.
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