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RESUMO

A versfio BSD 4.2 do sistema operacional UNIX apresenta um
nicleoc de redes que implementa a familia de protocolos TCP/IP.
Existe ainda uma interface bastante amigavel com os programas
aplicativos conhecida como Sogquetes. Este trabalho descreve a
implementaco desta interface de soquetes em microcomputadores do
tipo IBM PC wutilizando sistema operacional DOS. Deste modo
processos sendo executados em um microcomputador do tipo IBM PC,
requisitando servicos desta interface, poderiam se comunicar com
processos sendo executados sobre o sistema operacional UNIX BSD.

Através dos servicos fornecidos pela Rede Nacional de Pesquisa
(RNP) foi possivel obter as informagdes necessarias a respeito da
familia de protocolos TCP/IP ( rfc 790 - 796).

ABSTRACT

The Unix BSD 4.2 has a network kernel that implements the
TCP/IP protocol family. There is also a friendly interface with the
users programs called Sockets. This work describes the
implementation of this interface in an IBM PC environment running
DOS. Processes running in the IBM PC requesting services from this
interface would be able to communicate with processes running in
any computer with an UNIX BSD operational system.

The information about the TCP/IP protocols were obtained using
the services provided by the National Research Network that

conceives access to the BITNET network.
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I.INTRODUCAO

Existe hoje nas universidades e empresas de engenharia uma
crescente utilizacdo de estacdes de trabalho autdnomas interligadas
em rede. Estas estagdes de trabalho s3o compostas geralmente por
super-microcomputadores gque utilizam quase sempre o sistema
operacional UNIX padr3o BSD. Esta versfo do sistema operacional
UNIX exibe como uma de suas principais qualidades a implementacio
de um nucleo de rede formado pela familia de protocolos TCP/IP.
Este niucleo possibilita a interligac3io destas estacdes de trabalho
a redes do tipo Internet. Os programas aplicativos tem acesso 2
diversas fun¢des deste nucleo através de uma interface bastante
amigavel conhecida como Soquetes.

No entanto, existe ainda hoje nestes mesmos locais, um outro
ambiente de computacio representado pelos diversos
microcomputadores compativeis com IBM PC utilizando sistema
operacional DOS. Seria de grande utilidade possibilitar o acesso
destes microcomputadores a rede descrita acima. O gque se deseja &
possuir uma rede local heterogénea onde processos sendo executados
sobre o sistema operacional UNIX BSD possam se comunicar com outros
processos sendo executados sobre o DOS. O gue se pretende entio
neste trabalho é a implementacsio da familia de protocolos TCP/IP e
de uma interface compativel com a interface de Sogquetes do UNIX BSD
para microcomputadores compativeis com IBM PC utilizando sistema
operacional DOS.

A implementac3o do protocolo TCP/IP permitiria o acesso destes
microcomputadores a redes do tipo Internet. A interface de Soquetes
proporcionaria um ambiente amigavel para desenvolvimento de

aplicativos de redes. Possibilitaria ainda, a migrac8o de alguns
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programas aplicativos escritos originalmente para o ambiente de
programacio UNIX BSD, para os microcomputadores compativeis com IBM

PC.

II. CONCEITOS GERAIS

Inicialmente ser3o definidos conceitos essenciais ao
entendimento deste trabalho. Esta secfio descreve a familia de
protocolos TCP/IP [1l], a interface de rédes existente no UNIX BSD
4.2 [2] e o programa NCSA TELNET.
II.1 PROTOCOLOS TCP/IP

TCP/IP é& uma familia de protocolos desenvolvidos pela pela
agéncia de pesquisa do governo norte-americano, DARPA (Defense
Advanced Research Program Agency), que possibilita a interconexfio
de diversos tipos de redes, sejam estas redes locais, ou de longa
distancia. E definida uma unidade béisica de transmiss3io - o
datagrama - e a forma com que este ¢ transmitida através de uma
rede, o0 gue assegura uma implementacZo totalmente independente de
aspectos funcionais do hardware da rede. A cada computador &
associado um endereco que é reconhecido universalmente por toda a
rede. Cada datagrama carrega um endereco fonte e um enderecgo
destino. O roteamento & feito ponto a ponto em computadcres
destinados para tal fim denominados gateways. Assim, oS programas
aplicativos enxergam o conjunto de redes interconectadas como se
fossem uma unica rede., Esta rede virtual recebe o nome de Internet.

Conceitualmente, a Internet prové trés tipos basicos de
servicos distribuidos hierargquicamente em niveis [3]. No nivel mais
baixo existe um servico n3#o confiavel de entrega de datagramas. No
nivel acima, segundo nivel, existe um servico de transporte

confiavel, com conexfio, de entregas de mensagens utilizado pela
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maior parte dos programas aplicativos. No terceiro nivel se
encontram os programas de aplicac8o que regquisitam servicos aos
niveis inferiores.

I1.1.1 INTERNET PROTOCOL - IP

0 protocolo Internet, usualmente denominado 1P, foi
desenvolvido para ser wutilizado em um sistema formado pela
interconexfio de diversas redes comutadas por pacotes. O protocolo
IP & responsavel pela definiciio do datagrama <= a forma exata com
que este passa através da rede. Ele prové a transmissio de
datagramas de um computador fonte a wum computador destino
possibilitando a fragmentacfio e remontagem dos datagramas caso seja
necessario. E definido um conjunto de regras que especificam como
os datagramas devem ser processados e como o0s erros devem ser
tratados nos gateways e computadores.

Nido existe um mecanismo de confirmacio fim-a-fim, nem
mecanismos de controle de fluxo e segiienciamento. Isto significa
que pacotes podem ser perdidos, duplicados ou entregues fora de
ordem. O servigo é denominado sem conexfHo pois cada datagrama é
processado de forma independente dos demais. O protocolo IP na
realidade prové um servico basico de transmissio de datagramas
sobre o gual se apbdiam os demais servicos da rede.

I1.1.2 USER DATAGRAM PROTOCOL - UDP

O protocolo UDP prové um servico de transmissfio de mensagens
n#o confiavel, utilizando-se dos servigos prestados pelo
protocolo 1IP, para transmitir as mensagens. Basicamente o
protocolo UDP possibilita que vAaArios processos em um mesmo
computador possam simultaneamente requisitar servicos ao protocolo

IP para enviar e receber mensagens.

74




0 protocolo UDP utiliza um endereco de 16 bits denominado
porta para definir um (nico processo em um computador. Uma porta
identifica o processo ao qual um datagrama deve ser entregue. Cada
mensagem UDP contém uma porta fonte e uma porta destino.

II.1.3 TRANSMISSION CONTROL PROTOCOL - TCP

TCP ¢é um protocolo altamente confidvel, com conexHo,
utilizado na comunicacsio fim-a-fim entre computadores. o}
protocolo TCP foi desenvolvido inicialmente para ser utilizado em
um sistema hierarquico de protocolos o que possibilita a sua
utilizac#o em diferentes sistemas de comunicacdo. A utilizacdo do
protocolo TCP pressupde a existéncia de um protocolo de nivel
inferior capaz de prover um servico n#o confiivel de entrega de
datagramas - servigo este executado pelo protocolo IP em uma rede
Internet.

I1.1.3.1 CONEXOES

Para possibilitar que muitos processos em um mesmo computador
possam requisitar servicos ao protocolo TCP simultaneamente, &
provido um conjunto de enderecos ou portas em cada computador. A
tupla formada por um endereco Internet que identifica um computador
e uma porta gque representa um processo neste computador ¢
denominada soquete. Um par de soquetes identifica unicamente uma
conex#o. Uma conex3o pode ser usada para transmitir dados em ambas
as direcdes entre dois processos distintos. Um soquete pode ser
utilizado em varias conexdes distintas. Para se estabelecer uma
conex#o, um usuario realiza uma chamada a uma rotina denominada
OPEN. A chamada a esta rotina retorna um nome local para esta

conexdic a ser utilizado em subsequentes referéncias a mesma.
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IT.2 INTERFACE DE REDES DO UNIX BSD 4.2

A partir da versio 4.2 o UNIX BSD passou a apresentar uma
interface de comunicagfio entre processos que possibilita que
processos localizados em diferentes computadores possam se
comunicar de modo transparente. Esta interface de rede baseia-se em
uma entidade abstrata denominada soquete., Um soquete é uma
generalizac3io do mecanismo de gerenciamento de arquivos do UNIX e
prové um ponto terminal de comunicac3o em um computador. Esta
interface possui um razoavel grau de complexidade pois foi
desenvolvida com o objetive de possibilitar aos programas
aplicativos acesso a todos os possiveis protocolos existentes em um
computador através da mesma interface - nesta época ainda n3o se
tinha idéia da futura aceitac3o universal dos protocolos TCP/IP.
Deste modo ao enviar uma mensagem, um programa aplicativo deve nfo
somente especificar o endereco do processo destino mas também deve
informar a qual protocolo refere-se aquele endereco. Diferentes
protocolos podem estar ativos em um computador ao mesmo tempo.
Deste modo um endereco de um soquete completamente especificado ¢
formado pela tupla <protocolo,endereco local da porta, endereco
Internet do computador> [4]. |
I1.3 NCSA TELNET

O programa NCSA TELNET é um programa de dominio publico,
desenvolvido no Centro Nacional de Aplicacdes de Supercomputacfio (
National Center for Supercomputing Applications ) em Champaign nos
Estados Unidos, que implementa a familia de protocolos TCP/IP. O
programa NCSA TELNET foi desenvolvido em camadas hierarquicas,
seguindo o modelo 08I, que implementam os protocolos da familia

TCP/IP e alguns servicos a nivel de sessfo.
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O programa NCSA TELNET foi dividido em mé6dulos funcionalmente
independentes o gque tornou possivel a separacdo e utilizacio
somente dos modulos responsiveis pela implementacfio da familia de

protocolos TCP/IP.

III. IMPLEMENTACAO DOS SOQUETES EM AMBIENTE DOS.

Nesta secdo serdo definidos os obhjetivos a serem
alcancados pelo sistema. Pretende-se ainda descrever a
arquitetura do sistema e alguns detalhes significativos da
implementacio.

I1I1.1 OBJETIVOS DO SISTEMA

A interface de soquetes do UNIX BSD permite que varios
processos residentes em diferentes computadores em uma Internet
possam se comunicar de modo transparente. Os programas de aplicacglo
possuem ainda diversos tipos de servigos disponiveis dependendo do
grau de confiabilidade exigido pelo mesmo.

O trabalho propde a implementacio desta interface de soquetes
padr3o UNIX BSD 4.2 utilizando a familia de protocolos TCP/IP,
sobre 0 sistema operacional DOS, a ser utilizado em
microcomputadores compativeis com IBM PC. Desta forma seria
possivel escrever programas aplicativos a serem executados em
microcomputadores pessoais do tipo IBM PC que se comunicassem com
processos sendo executados em estacdes de trabalho utilizando o
sistema operacional UNIX BSD. Seria possivel ainda o transporte de
diversos aplicativos escritos inicialmente no ambiente UNIX BSD
para o ambiente DOS. Seria criada ent3do uma rede heterogénea
formada por microcomputadores pessoais do tipo IBM PC utilizando
sistema operacional DOS e estacdes de trabalho utilizando o sistema

operacional UNIX, ambas as partes comunicantes entre si. Um usuario
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poderia acessar os diversos servicos fornecidos por uma estacfio de
trabalho através de um microcomputador do tipo IBM PC. O sistema
prové também a possibilidade de requisicdes simultaneas de pedidos
de servigos prevendo-se a migrac3o futura do mesmo para um ambiente
multi-tarefa. A idéia central do projetc baseia-se na necessidade
da criacio de um nGcleo de rede que ©possibilitaria o
desenvolvimento de um ambiente de rede semelhante ao existente no
UNIX BSD em computadores pessoais do tipo IBM PC utilizando algum
sistema operacional multitarefa.
II1.2 INTERFACE DE SOQUETES

Uma das dificuldades apresentadas pelo projeto foi a definicfo
de um conjunto minimo, n3o redundante e auto-suficiente de rotinas
que possibilitassem que gqualquer programa escrito originalmente
utilizando as rotinas da interface de soquetes do UNIX BSD pudesse
ser transportado para esta nova interface sem grandes
transformacdes [5].

0 conjunto final de rotinas escolhidas pode ser dividido em

cinco grandes grupos:
1. Rotinas de manuseio de soquetes - abertura , assinalamento de
nome e fechamento de soquetes.
2. Rotinas de transmissfio e recepcaio de datagramas.
3. Rotinas de manuseio de conexdes - estabelecimento e término de
conexdes, transmiss3o e recepcdo de mensagens através de uma
conexdo, etc,
4. Rotinas de uso geral que fornecem ao usuiario transparéncia
guanto ao modo de enderecamento da rede.
5 Rotinas de uso geral que fornecem ao usuiario transparéncia quanto

aos detalhes da arquitetura do IBM PC.
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Determinadas opcdes existentes na interface de soquetes do
UNIX, tal como a transmissfio prioritaria de dados ( out-of-band
data ), necessitaram ser eliminadas devido a impossibilidade ou
enorme complexidade de implementacfo sem uma devida recompensa.
Decidiu-se no entanto n#o somente transportar apenas as rotinas da
interface de soquetes do UNIX BSD mas tentar recriar todo o
ambiente desta interface em um microcomputador do tipo IBM PC,

No sistema operacional UNIX BSD, o usuario tem acesso a varios
programas utilitirios de rede que lhe fornecem diversos servigos
tais como correio eletrénico, login remoto, etc. Estes aplicativos
utilizam os servicos prestados pelo niicleo de redes - interface de
sogquetes. Seria de grande interese recriar todo este amhiehte de
rede em um microcomputador do, tipo IBM PC de tal modo gque um
usuario pudesse conectar o seu microcomputador a uma rede contendo
estac3es de trabalho utilizando o sistema operacional UNIX BSD e
utilizar os diversos servicos existentes nesta rede. No entanto,
para tornar esta tarefa possivel, é preciso atender as seguintes
necessidades:

criar um nicleo multitarefa sobre o sistema operacional
DOS.
criar um nicleo de rede gue permita a requisig¢fo simultanea

de servicos por diferentes processos.

A primeira necessidade pode ser satisfeita utilizando alguma
versio do DOS multitarefa das diversas existentes no mercado, ou
algum programa aplicativo que permita a execucfio simultéinea de
diversos processos, ou até mesmo implementando algum niicleo

multitarefa.

79



O sistema desenvolvido possuiu como objetivo fundamental
atender ao segundo requisito. Deste modo a arquitetura do mesmo
deveria ser concebida visando a sua futura utilizacio em um
ambiente compativel com o DOS mas que apresentasse a capacidade de
executar diversos processos simultaneamente - multitarefa. Assim, a
arquitetura implementada deve permitir a requisicao de servicos por
diversos processos ao mesmo.

Inicialmente pensou-se na implementacio de uma biblioteca
contendo as diversas funcdes do médulo de redes a ser utilizada
pelos programas aplicativos. No entanto esta alternativa apresenta
diversos inconvenientes em um ambiente multitarefa tal como a
presenca de diversas instancias do mesmo c6digo na memdria do
computador. Apresenta ainda a desvantagem de gue uma pequena
alteracio no programa ou na definicfio de alguma rotina de interface
de soquetes do UNIX BSD resultaria na manutencio de toda a
biblioteca o que diminui a portabilidade do sistema e dificulta a
sua manutencio.

Optou-se entio pela criagdo de um médulo prestador de servicos
residente e de uma pequena biblioteca a ser utilizada pelos
programas aplicativos cuja funcio é requisitar servicos ao médulo
residente. Esta pequena biblioteca contém todas as rotinas do
méduloe de emulaciio de soquetes sendo os nomes e os parametros
destas rotinas idénticos aos das rotinas da interface do UNIX BSD.
Todas as rotinas foram escritas de tal modo que uma chamada a uma
das rotinas se faca de modo idéntico a chamada & mesma rotina no
ambiente UNIX BSD. Ao utilizar esta biblioteca o usuario podera
escrever os seus aplicativos como se estivesse utilizando a

biblioteca de redes do UNIX BSD. Todas as rotinas responsiveis pela
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execucdo das funcgdes dos protocolos TCP/IP se encontram no modulo
residente., Deste modo, as rotinas desta biblioteca nfio executam as
funcdes de rede mas apenas reguisitam servicos ao modulo prestador
de servicos residente. Esta requisig3o é feita através da geracio
de uma interrupciio de software [6].

No entanto, a possibilidade da reguisicd#o simultinea de
servicos provocou a existéncia de um problema classico de matua
exclus3o - regifio critica. Como o cb6digo residente ndo 6
reentrante, = diversos processos podem tentar acessa-lo
simultaneamente de maneira aleaté6éria, & necessario estabelecer
critérios gque impossibilitem gue dois processos iniciem a execucdo
deste co6digo de modo simultaneo. Decidiu-se entdo implementar
utilizando as interrupcdes do DOS um mecanismo de semaforos que
impedissem o acesso simultaneo de varios processos a regifo
critica.

III.3.1 IMPLEMENTAGCAO DO MECANISMO DE SEMAFOROS

A principal raz3o da escolha de se implementar este sistema
utilizando semaforos foi o alto grau de portabilidade gque o sistema
deveria possuir. A implementacfio foi desenvolvida em um ambiente
mono-tarefa mas visando a sua futura utilizagfio em um ambiente
multi-tarefa.

A adaptacdo deste sistema a qualquer ambiente multi-tarefa
ocasionari a adaptac3o do mesmo as primitivas de sincronizacgdo de
processos existentes no novo ambiente. E necessario portanto,
utilizando o mecanismo dos semaforos somente reescrever, ou
apenas adaptar, as rotinas dos semaforos as primitivas do sistema
nativo. Esta escolha no entanto criou a necessidade de se

implementar um mecanismo de sem3dforos sobre o DOS, ndo existente no
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mesmo, visto gque este & um sistema mono-tarefa. Este mecanismo
deveria ser robusto o suficiente para permitir a sua utilizacg8o em
qualgquer novo ambiente desejavel, e eficiente de modo que o seu
funcionamento nio afetasse o desempenho final do sistema. A melhor
alternativa de se implementar o mecanismo de semaforos & utilizando
o mecanismo de interrupg¢des do microcomputador IBM PC. O processo
de atendimento de uma interrupcio no microcomputador PC pode ser
descrito pelos seguintes passos [7]:

salva flags e endereco de re{orno na pilha.

desabilita interrupcgdes.

desvia para endereco apontado pelo vetor de interrupcdes.

Caso a rotina de tratamento da interrupgfio n3o reabilite os
flags de interrupcio estas estardo blogueadas durante toda a
execucio desta rotina. Somente serio habilitadas apés a execucio da
instrug3io de retorno da interrupglio - iret. Deste modo pode-se
garantir que somente um processo é capaz de executar esta rotina
de cada vez. Esta caracteristica foi utilizada na implementacfo do
mecanismo de semaforos. Para ler ou alterar o valor de um semaforo,
um processo deve realizar chamadas as rotinas correspondentes, wait
e signal [8]. Estas rotinas se encontram residentes e uma chamada a
mesmas s¢6 pode ser feita através da geracdo de um sinal de
interrupcfio o que garante que somente um processo de cada vez esta
lendo ou alterando o valor de um semaforo.

Cabe ainda ressaltar que este mecanismo n3o impde nenhuma
ordem de acesso i regiao critica quando dois ou mais processos
concorrem pelo mesmo recurso. Ou seja, nido se garante que o
primeiro processo a requisitar acesso a regi3o critica quando esta

se encontra blogqueada seja efetivamente o primeiro a recebé-lo.
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I1V. DIFICULDADES ENCONTRADAS

Uma das maiores dificuldades encontradas na implementacdo
desta interface foi a identificacfio correta do comportamento das
rotinas da interface de soquetes do UNIX BSD diante das diversas
situacdes que eventualmente podem ocorrer. O mapeamento deste
comportamento, principalmente no que se refere as temporizacoes
(timeout), foi realizado através de sucessivos testes com a
interface de soquetes do UNIX BSD. Diversos programas aplicativos
foram escritos nesta interface, simulando-se varias condicdes de
erro, com a finalidade de se identificar corretamente quais
decistSes deveriam ser tomadas.

Um outro objetivo primordial desta implementacdo foi a de
escrever um coédigo com um alto grau de portabilidade. Deste modo
tentou-se n#o utilizar qualquer func3o pertencente a um unico
compilador. Assim, o transporte deste sistema para gualguer outro
ambiente de computaciio implica somente na reescrita das rotinas
dependentes de hardware. Estas rotinas compde basicamente o médul o
da interface com a placa de rede - driver da placa de rede. No
entanto, cabe ressaltar que o desenvolvimento deste moédulo e
particularmente trabalhoso devido a necessidade deste codigo
possuir um alto desempenho - algumas rotinas devem necessariamente
ser escritas em Assembly. Seria necessario ainda reescrever as
rotinas dos semaforos visto gue estas utilizam as interrupcdes do

DOS.
1V. CONCLUSAO

O sistema implementado se apresenta na fase final de testes.

Existe na instituiciio um microcomputador do tipo IBM PC ligado
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atraveés de uma rede Ethernet a um super-microcomputador
Tektronics. Processos desenvolvidos no microcomputador PC
utilizando a biblioteca implementada se comunicam com outros
processos sendo executados no Tektronics.

Diversos programas aplicativos que realizam pequenos servigos
tais como transferéncia de arquivos entre dois computadores,
escritos originalmente utilizando a biblioteca de soquetes do UNIX
BSD 4.2, 3ja foram transportados para o microcomputador IBM PC
utilizando a biblioteca implementada.

Projetos futuros incluem o desenvolvimento de diversos
aplicativos, tais como telnet, mail,etc, assim como do protocolo

RPC, utilizando esta interface de soquetes,
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