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1. INTRODUCKD

As asbordagens tradicionais de gersnciamento de redes si#o
cada vez menos adequadas pelo grande volume de dados a serem
analisados em tempo exiguo e pela necessidade de especialistas em
nimero suficiente para atender sos multiplos eventos anormais que
ocorrem na operagiio da rede. Sabe-se que tais especialistas nido
sio féceis de formar ou encontrar no mercado. Em vista disso,
urge desenvolver mecanismos para automatizar a geréncia das
redes. HNo projeto SEREIA-Sistema BEBficaz de Rede Empregando
Inteligdncia Artificial buscou-se testar uma estratégis nests
sentido, que utiliza técnicas de inteligdncia artificial, unida
a0 potencial do uso de banco de dados relacional para criar uma
nova perspectiva para sistemas de geréncia de redse,possibilitando
palior autonomia o efici@ncia,

0 projeto SEREIA (Sistema Eficaz de Hede Empregando
.nteliglncia Artificial) estd sendo desenvolvido com apoio da
FINEP e FAPERGS e visa o desenvoivimento de ferramentas para
apoiar a geréncia da rede num Ambito inicialmente mnais restrito,
voitado A& rede de Teleprocessamento da UFRGS, que & baseada no
computador A-10 da UNISYS, pertencente ao CPD da UFRGS. O sistema
s®& propoe a anaiisar os diagndsticos & estatisticas de erros
provenientes do sistema de comunicacdo de dados,

Zate trabalho descreve inicialmente o ampiente de
Teleprocessamento para o qual o sistema foi orientado L]
posceriormente o amoiente no qual foi implantado o sistena
sspecialista. Tambem & descrito © processo de coleta dos dados e
sua mpanipuiagdo preliminar antes que seja submetido a0 sistema
especiaiista.

2.AMBIENTE DE TELEPROCESSAMENTO DO A-10
A comunicagdo, entre o sistema central,A-10 & os componsntes
remotos (terminais, impressoras) é realizada através do subsistema

de comunicagdo de dados (Data Comm Subsystem).

0 Data Comm Subsystem & composto basicamente por
processadores “"front-enda" chamados Network Support Processor
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(NSP) e Line Support Processor (LSP), que possuem as seguintes
fungdes:

- Executar o algoritmo referentes aoc protocolo POLL-CONTENTION;

- Manipulac#o de linhas multiponto;

- Controle de estaciio, jcuntroln o estado da estaciio e a
sequéncia de polling);

- Controle de modem e equipamento de chamada automatioa;

- Arpazenamento de mensagem para futura transferéncia;

- Edicdo e formatacdo de mensagens;

- Paralelizacfio e serializacdo de bytes.

Js processadores NSP e LSP s¥o programados pela Network
Definition Language II (NDL II), uma linguagem de programagéo e
4efinicdo de alto nivel que é usada para definir a rede de
comunicacdo fisica, logica e funcionalmente. O cédigo de um
programna NDL reside nas mnemdrias locais dos processaqores.

No sistema central existem elementos de software que
controlam o fluxo de mensagem com o Data Comm Subsystem, que sdo
chamados de Message Control System (MCS), escritom em DCALGOL.
Cada estac#io pertencente ao A-10 deve possuir um MCS controlador.

Jasicamente., o caminho dos dados do sistema central ao
sistema remoto pode ser mostrado na fig.l.

Figura 1: Tragetéria dos dados

SISTEMA CENTRAL DATA COMM SUBSYSTEM
PROGRAMA DE |—> == > <
APLICACAQ <—] HKCS < NSP |«<——|LSP ¢<—>| MHODEM
i =
SISTEHA <
RENOTO <—>| MODEM

4 ligac#o entre modens & half-duplex com dois fios e &
realizada por trés meios na UFRGS:

- gapo interno no proprio predio do CPD
- capo extsrno privado da UFRGS interligando os campl
- ¢cabo alugado da companhia teleffnica

Adicionalmente & usado em fAmbito local uma conexdo direta,
sem modem (TDI-Two Wire Direct Connect)

Atualmente a rede da UFRGS esté configurada com dois NSP e
quatro LSP (Dois LSP ligados a cada NSP), e cada LSP pode
suportar dezessels linhas.
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2.1 DBTECCAO DOS ERROS OCORRIDOS NA REDE

0 programa que controla o Data Comm Subsystem esth
preparado para detecgdo de erros e tentativas de recuperagéo.
Quando as tentativas falharem um nUmero N de vezes, uma mensagenm
serd passada para o respectivo MCS da estacdo que originou o
proolena & estes passara a mensagem de erro para um LOG (LOGDCP)
Junto com a data, horArio e nimero da sestagfio envolvida.

Existem vinte e dois tipos de erros que podenm ser
sinalizados na rede, no entantoc, apenas oito sdo mais frequentes
@ sSd0 relacionados a seguir, com uma breve explicagdio de seu
significado:

-VERTICAL PARITY: ocorre quando o nimero de bits “1", incluindo o
bit de paridads, foi inmpar numa conexfio assincrona ou par numa
conexdo sincrona.

-HORIZONTAL PARITY: o carascter de paridade longitudinal (BCC-
3lock Check Charactsr), num texto recebido, nao estava correto.

-TIMBOUT: foi excedido o tempo de resposta em uma recep¢do, ou o
tempo entre a recepcdo de um caracter & outro na linha.

-STOP BIT: em uma conex#o assincrona houve perda do STOP BIT.

-BREAK ON INPUT: a execugd#o de um comando de recepgdio encontrou a
linha (Fisica) em condig#o de espago por um tempo maior que 2,5
caracteres.

~-FORNAT ERROR: em um comando de receppdio, o caracter recebido nd#o
era o esperado (ndo estava de acordo com 0 protocola)

~-LOSS OF CARRIER: perda do sinal DCD (Data Carrier Detsct) no
nodemn.

-DISCONNECT: perda do sinal DATA SET READY.

Como se pode avaliar, por esta relagdo de erros, a simples
indicacdo de sua ocorréncia ndo esclarece a causa da ocorréncia,
AS Vvezes podem ser proolemas transientes, para os guais ndo 8
preclisc atentar. Uutras vezes sdo eventos que se confundem com um
problema mas foram provocados pela operacdoc de um equipamento, de
forma diferente do previsto no NDL II. Por exemplo, basta que o
moaem do sistemna central seja desligado para que o computador
central registre no log o erro de DISCONNECT.

Por outre lado, dependendo da periodicidade com que ocorrem
o8 eventos e das condigdes de controle existentes o(s) evento(s)
sinalizado(s) pode(m) indicar necessidade de manutengdio. Ideal-
nente, isto deveria ser percebido pela equipe de geréncia da rede
e as devidas providéncias deverdo ser tomadas, antes que o usud-
rio reclanme,.
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No estAgio em que o projeto SEREIA se encontra, n#o se tenm
condicBes de detectar todos os problemas mais comnuns en
teleprocessanento. Mas com o desenvolvimento do projeto pretende-
se anpliar as formas de sensoriamento da rede, buscando informa-
¢sbes en outros pontos tais como:

-Analisar a saida produzida por um analisador de protocolos para
avaliar tempos de resposta e carga de transmiss#io na linha.

-Tratamento de mensagens de erro dentro do MCS para avaliar erros
de software (programa de aplicac#io que néo esta disponivel ou que
cai ou tentativa de acesso n#io mutorizado) ou ainda usufrio mal
treinado.

A manalise de todos os eventos & complexa e requer
investigapdes cuidadosa, em varias fontes (manuais,programas
fontes) além de uma boa experi®dncia em teleprocessamento, que
permita identificar a causa provavel de um evento anormal
sinalizado. Este know-how somente existe em pessomas com muitos
anos de experi®ncia, as quais, nem sempre estlio disponiveis.
Assim, iniciou-se um processo de transfer#ncia deste conhecimento
(ou pelo menos de uma parte relevante dele), para um sistema
sspecialista que fosse capaz de prover recomendacdes equivalentes
sara solucionar os problemas da rede. A prdxima secdo descrevera
alguns aspectos da construcdo deste sistema especialista.

3. AMBIENTE DE DESENVOLVIMENTO DO SISTEMA ESPECIALISTA

O ambients ARITY /ARI BB/ foi o escolhido para servir de
suporte ao desenvolvimento do sistema SEREIA. porque pcassui a
flexibilidade de. a partir do seu interpretador PROLOG, anexar
modulos funcionais tais como ARITY/EXPERT, um “shell” para
construcéio de sistemas especialistas e ARITY/SQL, uma linguagem
para a manipulacdc de um banco de dado relacicnal.

Os mébdulos (ARITY/EXPERT e ARITY/SQL) s#io anexados ao
interpretador PROLOG em tempo de “linkagem”. Um programa PROLOG
pode usufruir de todos os servigos prestados por estes wmodulos
acreacldos, atraves de predicados especiais pré-definidos.

3.1 ARITY/EXPERT

A principal caracteristica do ARITY/EXPERT & o uso
concomitante de duas formas de representacdo de conhecimento:
frames e regras de produg#io, conforme definido por /FRE B7/

A representacdo em frames determina 2 relacio entre
conceitos (qualquer entidade fisica ou abstrata) do dominioc do
problema, Jjunto com seus atributo e respectivos valores. Usa-se

una linguagem especifica deste ambiente de desenvolvimento para
descrever estes relacionamentos. A figura 2 apresenta a definigio
do conceito REDE com atributo HEIO_DE_LIGACAD @ seus possiveis
valores, usando a linguagem do shell.
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Figura 2: Exemplo de definiglo de um conceito

define REDE with
MEIO_DE_LIGACAO=(TDI,MODEM_INTERNO, MODEM_EXTERNO_CPD,
MODEM_EXTERNO_RP].

As regras de produgdo representam a linha de raciocinioc do
sspacialista, constituindo-se de duas partes: Condigdo L)
ronclusdo, do tipo (Se... Entd#o...). As condigdes e concliusdes
usam o formalismo de triplas (ATRIBUTO-CONCEITO-VALOR). Uma
tripla & mostrada na figura 3 vu%,ndo-ao dos elementos usados na
figura 2. S

Figura 3: Formalismo para definir triplas

MBIO_DE_LIGCAO of REDE is TDI

Todos os elementos (ATRIBUTO-CONCEITO-VALOR) usados nas
regras gevem ser previamente declarados em forma ds frames.

0 EXPERT/SYSTEM possui a facilidade de trabalhar ocom
fatores de certeza o a grande vantagem de permitir embutir
cldusulas PROLOG dentro de condigdes das regras, permitindo assim
o acesso a base de dados do interpretador.

3.2 ARITY/SQL

0 ARITY/SQL & uma ferramenta para construir um banco de
dados relacional em cima da base de dados do interpretador. A
panipulacdo do banco de dados ¢ feita atraves do uso da SQL
(Structured Query Language) que possui a sintaxe semelhante a
usada pelo DB2 da IBM.

4. CARACTERISTICAS DA IMPLEMENTACAO FEITA

] si1stema SEREIA asth sando inplementado num
aicrocomputador PC, que futuramente estara ligado direto ao A-10
para constante monitoracdo da rede. Os dados colhidos pelo
sistema A-10 s#&o enviados ao PC que os processa e apresenta 8o
analista de TP uma serie de recomendacdes concernentes & solugdo
dos problemas sinalizados, tal como diagramado na figura 4.
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Figura 4: Diagrama geral

AMBIENTE PC

SEREIA
« LOGDCP
SISTENA S BANCO DE DADOS
A - 10 >
DCSTATUS SISTEMA ESPECIALISTA

informacdes sobre a rede l
diagnésticos

1o.tltis1tcal

ANALISTA DE
TELEPROCESSANENTO

Os arquivos LOGDCP e DCSTATUS contem os dados resultantes
do registro das atividades da rede & sdoc transferidos do A-10
para o PC, wmediante o uso de um outro componente do projeto
REDURGS que jA estd operacional /DOT 88/. Trata-se do sistema
FTAH (File Transfer Access and Management) que implementou um
Servico de arquivamento virtual no A-10, permitindo que os PCs o

acessassemn para transferdncia de arquivos e algumas facilidades
de gerenclamento dos mesmos.

0 arquivo LOGDCP contem os registros das mensagens dos erros
provenientes da rede, e o DCSTATUS, gerado pelo compilador NDL,
contém informacdes relevantes sobre a configuracio da rede,
aspecificando caracteristicas da cada estac#o. Foi elaborado e
:mplementado no computador A-10, um programa para filtrar os dois
Arquivos e gerar outros dois com formatos especificos para serem
recebidos no PC e tabalhados pelo sistema SEREIA.

0 sistema SEREIA foi escrito em PROLOG, usando facilidades
do ARITY/EXPERT e ARITY/SQL. O ARITY/SQL foi utilizado para mane-
;ar o grande volume de dados provenientes dos arquivos transferi-
dosS ® OULros necessarios para a geréncia. Basicamente foram cria-
dos trés tabelas que possuem as mensagens de erro da rede, a con-
figuracdo da rede & o histérico dos erros diagnésticados. A gran-
de vantagem do uso do SQL & o acesso simples dos dados para efei-
to de estatisticas e uso pelas regras de producgéo.

QO ARITY/EXPERT foi usado para a construgio da base de co-
1hecimento que representa o conhecimento do especialista. Basica-

nente & um conjunto de regras que tem por finalidade isolar as
causas do erro e sua possivel solugiio.

Assimn, o primeiro procedimento do sistema & isolar erros
criticos, isto é, erros que ocorrem de forma insistente em uma
mesma estac#io ou linha, originados pela mesma causa durante um
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certo periodo de tempo. Os parfmetros de pesquisa do erro critico
s#io definidos pelo especialista através do uso de frames. Na fi-
gura 5 slo representados os parfmetros dos erros de paridade ver-
tical & horizontal. O atributo CODIGO representa o céddigo do erro
que virda junto com a mensagem no LOGDCP. PESQUISA_CODIGOS repre-
senta o8 codigos dos erros gque possuem a MmesSma causa e O
INTERVALO_SEG e NUMERO_CRITICO determinam o nimero de ocorréncias
dentro de um certo intervalo de tempo para ser evidenciado um
erro critico.

Figura 5: Caracterizagdio de erro critico

define PARIDADE_HORIZONTAL with
CODIGO=(100040] and
PESQUISA_CODIGOS=[100080,100040) and
INTERVALO_SEG=20 and B
NUMERO_CRITICO=S, ¢

define PARIDADE_VERTICAL with
CODIGO=[100080] and
PESQUISA_CODIGOS=([100080,100040] and
INTERVALO_SEG=20 and
NUMERO_CRITICO=S5.

Baseado nestas defini¢des, quando uma mensagem de erro de
paridade vertical for lida do LOGDCP, o sistema varrera a tabela
que contém as mensagens de erro obtidas até o momento para procu-
rar todos os erros de paridade (vertical e horizontal) que acon-
teceram dentro do intervalo de 20 segundos antes do horario lido.
Se 0 numero achado for mamior ou igual a cinco, extdio se configu-
rara um erro critico.

Apbs ser evidenciada a ocorréncia de um erro oritico, ser#o
ativadas as regras definidas pelo especialista. Na figura 8 sdo
exemplificada duas regras em liguagem informal que representam o
isolamento das causas do erro e as recomendacdes para erradica-
lo, respectivamente.

Figurm 8: Hanipulac#o de um erro

causa do erro ¢ INTERFACE ELETRICA/30%X
LINHA/10%
TERMINAL/80X
se
ERRO E DE PARIDADE e
MEIO DE LIGACRO E TDI e
NAO HOUVE ERRO NA LINHA HMULTIPONTO

solucfio do erro &
“1.YERIFICAR SE O MODEM DO SISTEM ESTA LIGADO
2.LIGAR CABO A0 MODEM DO SISTEHA"
se
CAUSA DO ERRO E DATA SET NOT READY
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E apresentado ao usuéArio a possivel causa do erro e sce so-
luc#io, com a possibilidade de gerar a explicaciio sobre a linha de
raciocinio seguida para chegar a estas conclusdes.

Quando os erros criticgs s#io detectados, estes sdio gravados
na tabela do histérico dos erros diagnésticados para futura veri-
ficac#io da reincid®ncia do mesmo erro que néoc tenha ainda sido
soiucinado.

EstA previsto um desenvolvimento suplementar que permitira
20 sistema a opedo de gerar estatisticas sobre os erros e infor-
nacdes sobre a reds. Algumas perguntas para as quais o usuario
podera ter resposta do SEREIA s#io, por exemplo:

- Quais os erros ocorridos na linha 10 ?

- «uantos erros de paridade ocorreram na estacdo 23 a
partir do norarioc 10:23:00 ?

A estacdo 17 pertence a qual linha 7

Houve algum erro critico na estac#o 15 ?

|

5. CONCLUSOES

Q sistema SEREIA estA sendo construido ssgundo a
metodologia de trabalho proposta por /WAT 868/, em gque a
prototipagem e a base do desenvolvimento que savolui de forma
incremental, a partir da analise dos resultados obtidos em cada
ssthglo. Pretende-se a partir de seu desenvolvimento adquirir
experiéncia para definir formas mais otimizadas para apropriacio
do connecimento e sua adequada represantacio.
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5. CONCLUSOES

0 sistema SEREIA esta sendo construido segundo a
petodologia de trabalho proposta por /WAT 88/, em que a
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