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RESUMO 3

ESTE TRABALHO TEM COMO OBJETIVO DESCREVER 05 ALGORITMOS DE CONTROLE DE
CONGESTIONAMENTO E FLUXO DEFINIDOS PELA DIGIREDE E PRESENTES NAS CAMADAS DE
REDE E TRANSPORTE DE SUA ATUAL ARQUITETURA DE REDE DENOMINADA SISTEMA
JIGIREDE DE INTERCONEXAO DE NOYS (SDIN).

PALAVRAS CHAVE: MODELO 0SI/150. CAMADA DE REDE, CAMADA DE TRANSPORTE



i. ARQUITETURA DE REDE DIGIREDE - VISAO GERAL

Jesde que a automacao de servicos tornou-se uma realidade, tem
surgido 1numeras solucoes para diferentes problemas nas areas bancaria,
tndustrial. comercial e de escritorio. Um novo problema que surge
decorrente dissOo. € a Nnterconexac entre os sistemas das diversas
solucoes existentes.

4 Drgirede sentindo essa tendencia a nivel mundial, propos—se a
d1esenvolver wuma solucao para este problema. Esta., a nivel de rede,
dever 1a apresentar as sequintes caracteristicas:

#Ser um sistema voltado para aplicacoes transacionaissy

-“Tornar baixo o custo para futuras interligacoes com outras redes
aue nao Digirede;
“ermitir aplicacoes independente de parametros comoi topologia,
iocalizacao fisica da aplicacao e perifericos, protocolos de
comunicacao, etc.

Hs caracteristicas d€ um sistema de cOmuniICaca0 gque suporta de
maneira adequada as necessidades acima ciradas, levaram a Digirede a
desenvolver o Sistema de Comunicacao Digqirede (SCD), com uma proposta de
arauitetura de rede baseada no modelo de referencia para Interconexao de
Sistemas #~Abertos da [50, denominado Sistema Digirede de Interconexao de
Néds (SDIN).

i.1. Servicos e Protocolos do SDIN

camada de Aplicacao

0 servico e aplicacao oferecido pelo SDIN estd dividido

- Servico sem conexao?! adequado as aplicacoes tipicamente
transacionaiss;

- Servico com conexao?! adequado as aplicacoes aue transmitem
grande volume de dados sendo que controle de fluxo e
sequenciamento sao caracteristicas fundamentais:

= Servico de transferencia de arquivos: uma ferramenta que

facilita a transferencia de arquivos entre néds Digirede ou
nao.

0s servicos previstos nesta camada sao class|ficados como os
do “Kernel” do conjunto CASE (Common Application Serviee Elements) e
0os servicos do FTAM (IS0 DP 8571).
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Camada de Apresentacao

Na versao atual a camada de apresentacaa € nula.

Camada de Sessao

- Servico com conexao: foi implementado o “subset” BCS com
“funct ional units” Kernel e duplex (IS0 DIS B327)

-~ Segrvico sem conexao: erotocolo baseado em 1S5S0 WD TC?7/8C21
N45

Camada de Transporte
Oferece sServicos Com CONEXA0 & SEM CONexao.

- Servico o9em Conexaos utiliza o servico sSem conexao da
camada de reae. baseado em [S0 DIS 8348 DADL mais um
ar1tocolo baseado em [50 DP B&0D2 TC97/5C& N3223:

- Servico Com LUonexao: utiliza 0o servico Sem Cconexao oa
camada de rede, baseado em (S0 DIS 8348 DLADL mais o
protocolo classe 4 da recomendacao [850 8073.

Camada dge ~ede

Na camaca de rede o SDIN utiliza para sub-rede Digirede o
orotocolo Internetwark Frotocol Adaptado (IPA), baseado no
[nternetwort Protocol da [SO. Possul algoritmo de roteamento naog
igaptat ivo estatico e facilidade oa definicao de rotas alternativas.
“sodificacoes faoram feitas Nno LP PAra adaptar-se as part(cularidades
da sub-rede Diagirede.

Para roteamento de MENSIAENS PAra OUCras SUD-reEdes, adotou-se
o protocolo lnternetwork Protocol (150 DIS 8473).

)8 irptocolos de rede aCcIma APresentados Sao Protocoios  PpPara
tiPpo O€ Servico datagrama, este escolhido pelo tato de ser agequago
a0 pertil das aplicacoes transacionals.

Lamada de Enlace
Ug protacolos de enlace disponiveis no SDIN sao:

- HDLL.ABM com opcoes £, B, 12;

~ PLD (Protocolo de Linna Digirede), um HOLC/ABM na versao
AsSsInCcronasy

- enlace X25-:

- enlace VME, um protocolo de enlace que tem como mei0 fisico
o bus VME, de grande throughputsy

- HDLC/NRM para linha multi-pontq.
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2. CONTROLE DE FLUXO E CONGESTIONAMENTO - NECESSIDADES

2.1. INTRODUCAO

Nos capitulos seguintes procuraremos tratar os sequintes

pontoss

Caracterizar a " necessidade de politicas de controle de
fluxos/congest ionamento dentro de redes comutadas por pacote e que
oferecem servico tipo datagramag

Avaliar o0s atuals pro:ele&Qtns existentes no SDIN wvoltados ao
controle de fluxo/congestionamento;

Propor novas politicas baseadas em experiencias anter ores
observadas nas redes Arpanet e Cyclades.

Vamos distinguir duas EXpressoes que serao utilizadas neste
trabalhos

Controle de fluxo: sao procedimentos tomados entre ent idades pares
em nos distintos (via protocolo) ou entre entidades das camadas
num mesmo no (via interface de SErvico’ para compatibilizar a taxa
de transmissao de dados de uma entidade com a taxa 0e recepcao de
outra entidade, tendo como beneficio diretop a nao perda de dados e
indiretao a capacidade de SE minimizar a ocorrencia de
congestionamento numa placa de CPU, na maquina, na rede, etc,
dependendo do ambiente em que o controle de fluxo & aplicado.

Controle de congestionamentos sao procedimentos aplicados em
‘Anjunto com os procedimentos de controle de fluxo (utilizando-os
tnclusive como ferramenta) para impedir o - congest | onamento dos
recursos reiacionados AcC Iima.

Alauns termos sao caracteristicos do amoiente ODigirege e

ambem serao utilizados neste trabalho, sao eles:

noo (nivel de ocupacao de buffers)? & um numero no intervalo de 1
a 4 (inclusive) que refiete o nivel de ocupacao dos butfers do
ambi1ente onde reside 0 sortware de rede.

3CNO  (gerenciador do nd): @& a entidade de gerenciamento que
interaqge com as entidades de cada camadassubcamada de torma a
trocar informacoes relativas a configuracao, monitoracao/controle,
determinacao de problemas/recuperacao.

PU (Processo Usuario)t €& um usuario dos servicos de CcOmunicacao
que processa Informacao para uma dada aplicacao.
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N& de comunicacao: um néd & um conjunto de um ou mais computadores
com sottware associado, perifericos, terminais, etc, que torma uma

ent idade autonoma capaz de Processar, armazenar € transferir
infaormacao.

Um néd pode ser classificado sequndo dois aspectns: de acordo
com sua interligacao fisica com outros nds (topologia) e gae acordo
com Uma determinada troca de Informacao entre dois nos
{comunicacao).

a) topologia

Um néd dependendo de sua interligacao pelo meio fisico
com outros nos pode ser classificado comoi

1) nd de acesso: & o0 nd cujo mejo tisico o interconecta com
somente um outro nd. Esse tipo de né nao tem funcao ade
“relay”/”“rout ing” Iimplementada, isto &, ele nao tem funces que
tratam de retransmissao/roteamento de mensagens.

2) Nd de comutacao?! €& o no cujo melio fisico O Interconecta com
mals de um nd. Esse tipo de nd deve ter runcoes de
“relay”/”routing” implementada.

b) Comunicacao

Un nd em relacao a uma determinada comunicacao pode ser
classificado como nd terminal ou nd Intermediario.

Considerando uma determinada troca de 1nformacopes entre
dois noés., aqueles dque €s5TA0 ATUANOO cOomo a ronte inicral ou
destino tinal dos dados =ao chamados de nos terminais.

Mem todos os nds atuam como nds terminais, quando o melo
“isico nao interconecta todos 0s nds diretamente, aiguns nos
podem atuar como nds intermediarios, simplesmente passandao a
informacao que estd sendo trocada entre dois nos terminars para
outros nos (funcao de “relay”).

Um determinado nd pode portanto, atuar simultaneamente
como néd terminal ou como no Intermediar 0.

- IPADU (“lInternetwork Frotocol Adapted Uata unit*)?

E a unidade de dados do protocolo IP Adaptado que reside na
subcamada 3/1 do SDIN.
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2.2. MOTIVACAO

Dentro das modalidades de comutacao atualmente empregadas em
redes de computadores., a comutacao de pacotes & a que recebe maior
destaque, exatamente pela sua habilidade em poder compartilhar
dinamicamente 0SS recursos da rede entre Seus uSuarios, Procurando
Nao reservar uma porcao significativa de recursos da rede a nenhum
usuario em particular.

Dentro dessa modalidade, redes “puramente datagrama”
(Digirede) sao as aue mais se prejudicam em relacao As redes
‘puramente circuito-virtual” quando da elevada carga de pacotes na
“=de. em outras palavras, o controle de recursos de uma rede
aatagrama em situacao de carga & muito mais complexo (& portanto
requer Atencao especial) do que numa rede circulito-virtual. Essa
caracteristica & certamente levada em consideracac quando da escolha
do tipo de servico a ser oferecido numa rede publica de transmissao
de dados (vide Renpac, Transpac, Tymnet). Na verdade a justificativa
aie narmaimente se dA para a adocao da filosofia de circuito-virtual
numa  rede publica € que a qualidade do servico que a rede se
compromete A oferecer aos usuarios finais fica muito mais garantida
@ muito mais facil de se ooter, em opasicao & filosofia datagrama.

Resumindot redes tipo datagrama saoc por natureza masrs
suscetivels a talhas em situacoes de carga do que redes tipo
circuito virtual e essas falhas podem se refletir de forma
significativa na qualidade do servico oferecido aos WsSUuariJs Se
nenhum procedimento de controle de congestionamento & tomado.

Uma descricaoc do que pode acontecer quando nao HA nenhum
controle de congestionamento na rede € dada a seguird npuma situacao
Jde carg9a nos nos de comutacao, o “round trip time” dos pacotes na
rede (tempo de “passeio” dos pacotes na rede) aumenta, 1SS0 TAZ com
quesi

- na camada de transporte que oterece Servico com coneMao COMECeEm a
2urgir os “falsos alarmes” (time-out) € a retransmissao de Pacores
supostamente perdidos & iniciadag;

- o <lemento humano defronte a um terminal, aApos uma mensagem de
“falha na comunicacao” relativa 4 sua solicitacao de servico
fransacional repita a operacao, na esperanca oe obter sua
resposta.

Em  ambos 08 casos (Servico com CONEXAO & SEM CONEXao) o
numero de copias de pacotes JA em transito na rede tende a aumentar,

iIss0 implica em ques

a) o throughput ¢ reduzido a uma fracao do normal:



b
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conexoes sao desfeitas devido ao “round trip time” (RTT) ter
aumentado bruscamente; vale observar que mesmo com os wmelhores
algoritmos adaptativos de retransmissao na camada de transporte,
uma varjacao subita na carga da rede pode causar uma demora na
canvergencia do RTT atual para o real, causando as descCONexoORs;

a alocacao de recursos na rede entre USUAr|I0sS que competem entre
s1 torna-se pobre, permitindo desigualdade na distribuicac dos
recursos;

o throughput pode cair de niveis reduzidos para zero, € em alguns

casaos uma situacao de “deadlock” pode se observar.

Q que desejamos a nivel de proposta de controle de

congest ionamento envolvendo camadas de rede e transporte & que:

- nunca haja descarte de mensagens por congestionamento;

-

“throughput” da rede permaneca &m nive!s toleraveis.
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TUACAO ATUAL
Serao descritaos nos ttens seguintes quais sao os
ocedimentos atualmente previstos nas camadas de rede € transporte
SDIN relat ivos a controle de tluxo e controle de
ngestionamento.

Camada de Rede

Na wversao 1.0 do SDIN estd implementado na camada de
rede um protocolo de controle de congest ionamento.

A premissa basica do protocolo & que a cada alteracao de
oD nOo ambiente em que a camada de rede reside, esta deve avisar
9S nos vizinhos de tal alteracao: gquando se recebe um aviso de
alteracao de nob, deve-se passar e€ssa Informacao ao processo GCNO.

Concluimos entao que o0 protocolo passa toda a
responsab il idade do controle da geracao de fluxo do né ao pProcesso
GENO, 1sto &, este deve de alguma forma “avisar” as geradores de
tluxo (gerenciadores de aplicativos) para que “diminuam’ seu

fluxo para um dado destino. Essa filosofia traz as sequintes
questoes A discussaod

1) Serd que ¢ realmente funcao do processo GLNO esse tipo de
raretra?

2) Podemos garantir que 0s alJoritmos e procedimentos adotados em
caga gerencilador (PU) vao corresponger as expectativas do
sistema de comunicacao, no sentido de manter o throughput no
nivel maximo sem congestionar oLs) nois) que se
manitfestoufaram) critico(s)?

€) Nao seria mais eficiente o proprio SOIN tomar a atitude de
“estrangular” o fluxo para um dado destino ao inves do GCNO,
para evitar o atraso e assincronismo entre avisar os
gerenciadores e o procedimento ser efetivamente iniciade? € o
que fazer com os pacotes que )4 estao dentro do SDIN em vias de
ser transmitidos?
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2.3.2. Camada de Transporte

AQILl um aspecto a ser analisado @ a algoritmo de
retransmissac de pacotes utilizado pelo protocolo de transporte
classe 4., nNa versao 1.0 a temporizacao i do protocolo permanece
estatica na conexao, |1s5s0 traz os seguintes Inconvenientes:

a) No caso de um congestionamento temporario na rede, os “falsos
alarmes” tendem a aparecer, (sto €, a temporizacao i estoura
indicando perda do pacote (quando na verdade ele ainga estd na
rede) € uma retransmissao ¢ efetuaday se o congestionamento
sermanecer durante o intervalo N # T1, a conexao serd liberada;

b) 0 fato de o RTT nao ser obtido dinamicamente, faz com que na
situacao descrita em a) a camada de transporte seja um elemento
colaborador no agravamento do congestionamento, pois coloca
pacotes na rede (duplicados) desnecessariamente; 1sso afeta
inclusive o throughput das conexoes.

Com relacao ao controle da janela de recepcao, parece
razoavel a ideia de diminuir e posteriormente fechar a janela
auando nob aumentas W = n para nob = 1, W = n/2 para nob = 2 W
= | para nob )= 3, sendo n parametro de configuracao. falvez um
refinamento aue e POCEr 1A PENSAr SEria €m S€ AUMENTAr O NUMEro
de fases do nob (por exemplo 1 a 6), e tazer que o fechamento
de janela fosse menos brusco, como a Sseguirs:

P ——————— -
i nob | X sobre W |
P ——— e ——————— .
R S 100 '

& 830 i
Po3 30 |
Y4 20 ;
i 5 g ;
E & i 0 i
o e o e e e e e e "+

im outro aspecto negactivo da VvErsao € o rato de sempre

se transmitir AK TPDU a cada DT TPDU recebido (V = 1) 1550
tnunda a rede com pacotes sSe existem varias CONExoes
estabeleciaas entre os vari10s nos de¢ acessoy; colocando de outra
forma: embora consigamas melhor “performance” para V = 1,

sabemos que em situacao de carga da rede razer YV = 1 ¢
altamente indese)avel, pois o “overhead” trazido pelo protogolo
(transmissao de AK TPDUs) e significativo.
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3. PROPOSICAO PARA A CAMADA DE REDE

Dentr= as wvarias politicas de controle de congestionamento

existentes, destacamos duas que se mostraram bastante eficientes em suas
aplicacoes:

- “choke packets” da rede Cyclades (S]1;

= “source quench” de rede Arpanet.

a) “Choke packets”

consiste basicamente em monitorar o tamanho das filas
assoc|adas aos enlaces disponiveis para a camada de rede, de forma que
em se atingindo um determinado limite (por exemplo BOX da capacidade
maxima) continuar encaminhando os pacotes de dados que chegam (pelo
enlace em situacao critica) mas a0 mesmo tempo gerar um pacote ‘choke”
(estranqulador) ao originador do pacote de gdados; essa informacao poge
S&r passada A camada de transporte no nd terminal que pode entao
“eqular seu tluxo de transmissao de 0agos.

b) “Source Guench”

A ideia aqui & semelhante A exposta em a), sd que a0 iInves de
monitorar as tilas dos enlaces # monitorado o nivel de ocupacao de
buffers do no como um todosy caso o0 nob atinja um nivel eritice (por
exemplo nob »= 3) um pacote de “source quench” (extincao da fonte) @
enviado para cada novo pacote de dados que @& encaminhadog tal
informacao tambem ¢ passada A camada de transporte.

95 procedimentos existentes na camada de rede da versao 1.0
utilizam, sob um certo aspecto, as tecnicas de “source quench”e “input
buffer 1limit”; a principal discussao & a forma como se bloqueia os
jeradores de fluxo, dal a necessidade de uma nova proposicao. E:

Passamos entao a Propor um protocolo de controle ae
condest ionamento que suostitul o comentaco em 2.3.1.
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Procedimento

jerao Odescritos a seguir procedimentos relativos 4 geracao do
CC IPADU (veja 3.2) somente.

A entidade de rede atuard de forma a monitorar o tamanho das
ri1las dos enlaces € o nivel de ocupacao de butfers do nd onde
reside.

Nao havera distincao a respeito do tipo de nd a uti1lizar os
procedimentos, 1sto &, nd de acesso e comutacao tomarao as mesmas
atitudes.

0 procedimento a ser tomado @3

a) Quando se recebe um NPDU de dados do IP adaptado de uma entidade
de rede par e nob & igual ou malor que 3 entao pi é realizado.

b) Se sobre o PDU de dados tiver de ser apli(cado as funcoes de
encaminnamento (isto e, o destino do PDU nao & este nod) &
analisaco o0 tamanno atual oda fila do eniace que tal PDU
eventuaimente vad ser colocados se tal tamanho corresponder a pelo
menos k4 (k @ configurado) do tamanho maximo da fila f(que
atualmente & contfiqurado) € NOb TOr menor que J, pe & realizado.

c) Quando se recene a primitiva SN_UNIDATArequest £4], para cada PDU
de dagdos que vier a ser ootido (ma|s de um sS€ segmentacao for
feita), o) ¢ realizago, mas Sem Ser levado em consideracao a
restriCap @0 noo e ao inves de p2 & realizado p3.

ACOEes menc ionadas nNo procedimentos

21 - £ enviado um [PADU de controle de congestionamento (ve)a 3.2)
com campo DG = 0, DA = source address do IPADU de dados, TA =
sest address do IPADU de dados. Tal [PADU terd prioridade sobre
quaisquer outros [PADUS no sentiao de ser encaminhade por um
jado enlace antes aue quaiquer outro IPADU (eventualmente
entileirado para ser €nNcam|nnado pelio mesmo eniace).

A geracao s sera feita se o campo “segment offset” do header

io [PADU de dados correspondente for igual a zZero, ou se€)a, tal
nACOLE & 0 Primeiro segmento do pacote griginal.

pd - mEesma acao pi, com campo oG = 1

p3 - E gerada a primitiva descrita em 3.3, com causa = rota
congestionada.
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3.2. Estrutura e codificacao do IPADU de controle de congestionamento

A

-

estrutura do CC IPADU (Controle de Congestionamento) @

mostraga a sequirs

4 o- - 4

TP

DA

TA

LF

- ————————— —————— ks - -
TP i ; : H H ;
011 L DA i TA ! LF ! DG :
——— e ———— ———— -
i 2ami man-1i n n +1
: Type protocol, identifica IPADU de controle de

conqgest ionamento (bits de 8 a 3); o0s bits 4 a {1 sao
reservados.

Dest inat ion Address, & o endereco do originador do IPADU de
dados, ao qual este CC IPADU deve ser encaminhado.

Target Address, & o endereco que constava como destino no
[PADU de dados.

Lifetime, descrito em C43.

Diagnostic, contem o motivo da geracao deste IPADU, como a
SEqQUIFt A

7 2 nob critico
1 * rota congestionada
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Servico adicional

0 protocolo descrito agqui tera reflexo na Interface

de

servico 3/4 (=) 3/3 e 3/3 -) 4 sob a forma da primitiva N_L_.LONGEST
indication, descrita a seguir (SN_L_CONGEST indication é analoga a

N_L_CONGEST indication):?

A e e e e o - — —— - -
} Primitiva H !
il e e e A . TR | iN_L_CONGEST indication |
| earametro H :
———————— e e e e e . _————————————— -

| end. destino H M ‘
L] 1] "
i diagnostico i b i
L] 1
. ]
—— e —— = - - ———— o i e e ——

“end destino“: & o0 endereco do nd que havia sido passado CcOmo
sarametro “end destino” na primitiva N_UNIDATA

request anter iOrmente gerada.

“diaanostico“: i1ndica o motivo da geracao desta Pprimitiva; as
possibilidades para este parametro Sao:
-~ congaest 1onamento em no da rede.
- congestionamento em rota da rede.
ilaumas observacoes a respeito de 3.1, 3.2, .35
a) Da forma como foi colocado em J.1., o sequinte prpoplema  TeEm
irange prooabilidade de ocorrers: ce um mesmo né terminal esta

aeranao LPADUs de dacos com trequUencia Para um mesmo QJEsSTINo,

sasta um ol IPADU para £sse noO a0 INVEsS de um para caoa pacote

ae

1ados: sSe O no gue gera tais CC IPADUs estava com noo critico,

ssee tipo OE Situacao colabora a(nda mals Ppara geqradar
situacao do nd.

a

b) Para evitar passivel “starvation”’ dos IPADUs normais (como deixa
transparecer a acao J.1.pl), podemos transmitir um IPADU normal a

cada n CC [PADUs transmitidos (n contigurado).
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Para deixar os procedimentos tomados pelas ent dades em toda a
rede mals estaveis, podemos aplicar uma histerese ao tamanho »
definido em 3.41.b. L

A razao da escolha em se definir a primitiva N_L_CONGEST
'ndication ao inves de utilizar a N_REPORT_indication é&:

- a primitiva N_REPORT_indigcation & gerada so quando a
corresponadente  primitiva N_UNITDth request & descartada na
reae, ao contrario do que N_L_CONGEST_indication informa.

Com relacao 4 interface com o processo GCNO, parece conveniente
reportar ao GCNO os CC IPADUs recebidos.

h%
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3.4. Solucao Alternativa

Uma outra possibilidaacde gque podemos apontar para o controle de
‘angest tonamento € aquela que utiliza o proprio IPADU de dados do
‘(PA para levar informacao sabre o gstado da rede.

Em linhas gerais o que se pretende &2

a) Adicionariamos mais um campo no [PADU de dados do I[PA, chamado
“carga da rede”, de tamanho 1 byte.

b) Para todo IPADU. de dados em transito na rede seria adotado o
sequinte procedimento: se o nob do nd que detem tal POU & critico
ou 0 enlace que tal PDU serd encaminhado estd critico e essas
informacoes mapeadas num numero (por exemplo O a 100) é maior Qque
o wvalor do campo “caraa da rede” do IPADU, entao atribui-se o
valor registrado no no ao retferido campPo. Uessa torma saberiamos,
anlando da entreqga dEesse pacote ao destino, como estd a situacao
da rede, pelo menos no aue retere & rota aue tal PDU oercorreu.

-3 Na primitiva “N_UNITDATA_indication” gerada no no6 d4estino a
partir ao IPADU de dados reterido em D), S€ria adicionadao o campo
‘marqa 0a reae”, que € o simples repasse 40 valor contido no
campo analogo do LPADU ge dados.

£sse tipo de 1Nnrormacag seria ut1l ao transporte poiss

1) A cada TPDU recebido da entidade par seria veritficado O e€stado da
reqe e pOOEr-se-|a AJustar (inCiusive de forma bastante refinada)
3 tamanno da janela de transmissao da entidade par, até meEsmo
*2CNANC0 a janela, CasS0 NECESSArio.

Yamos analisar agogra vantagens e desvantagens oda solucao
wterior aue uciiitza CC IPADU (cnhnamaremos de Si) em relacao A
so0lucao agora apontada (cnamaremos de 52).
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Vantaagens de Si em relacao a 52:

A deteccao de congestlonamento na rede'# sensivelmente mais
rapida em S1 que em 52. Suponha que haja uma conexao entre dois
nds de acesso A e B estabelecida sem que haja troca de dados: se
no Intervalo entre os AK TPDUS (por W C(3]1) de A para B um nd de
comutacao ticar congestionado (o que nao & pouca provavel pois W
€ da ordem de -minutos) 8 sSe A niciar repentinamente uma
transterencia de "dados, entao pode haver descarte de mensagens m

tal né de comutacao até que B saiba do fato e feche a Janela para
As

Conclusan: existe uma inercia grande para se detectar
congest ionamento, ou se)a, para a fonte geradora (que

¢ 0 alvo de nossas atencoes neste trabalhao) ficar
ciente em S2.

Algumas consideracoes:

1) Mesmo em Si quando A Iniciasse a transmissao repentina, & Dem
provavel que o CC nao chegaria a tempo para bloquear a
transmissao sem haver descarte no néd de comutacao. O que
jueremos dizZer & que mesmo em 51 pode haver gescarte:

£) o grande problema de S2 (para o caso de descarte) & que nos
baseamos no proprio pacote de dados do IPA para levar a
infarmacao de congestionamento e dessa tforma, + havenda
descarte, A nao receperia um AK IPDU fechando a janela e
haveria entao retransmissao por A, podendo haver até mesma
juepra da conexao AB. Em 51 isso nao acontece pois mesmo
havendo descarte, A seria blogqueado.

Fica claro entao que a diferenca de Si para S$2 neste caso &

que em Si bloqueia-se a retransmissao muito mais rapidamente
que em S2.

Com Si poderiamos passar a Informacao de congestionamento tambem
Para o0 SErviIcO sem conexao: com S1 os proprios recursos de
comuinicacao sao suticientes para passar a intfarmaco de
congestionamento a& fonte (no servico sem conexao) enquanto que €m
S2 deve haver um protocolo entre PUs para blogquear a tonte.
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Quando da interconexao de redes, se h3d transmissao de dados entre
um noéd de subrede Digirede para um nd de outra subrede, em caso
de problemas num né da subrede Digirede, Si tende a resolver o
problema.

Desvantagens de Si em relacao & 522

Um problema grave de Si é o fato de se consumir recursos da rede
para se bloquear a fonte, Isto &, na geracao da CC IPADU
utilizam—-se buffers, CPUs, enlaces, enquanto que em S2 quase
nenhum recurso adiclonal & requerido.

Quando da interconexao de redes, se had transmissao de dados entre
um nd de outra subrede para um nd da subrede Digirede, em caso
de problemas em um nd oa subrede Digirede, 52 tende a resolver o
problema.

Sob condicoes normais, S52 nos permite Yazer um controle mais
refinado do fluxo de dados: Si funciona A base do “XON/XOFF”.

0 procedimento de retomada da transmissao de dados por parte oa
‘onte € mals simpies e efetivo no caso S2 que em S5i. Uma
possivel solucao seriaf apos ter techado a janela da ronte,
gsperariamos 0s AK TPDUs (por W) gerados pela fonte; a partir dal
consegquiriamos saber o0 estado da rede & eventualmente Iniclar
abertura de janela da fonte.

A nivel de complexidade de Implementacao dos Procedimentos Si e
52, podemos afirmar que 52 & sem duvida bem menos compiexo que
54y o custo de implementacao de 52 & praticamente zero.



747

Solucao Dese jada

Apas termos descrito algumas alternativas para controle de
congestionamento envolvendo camadas de rece e transporte, vamos
sSugerir aquil o uso da melhor solucao. A melhor solucao deverdad ser
simples (no sentido de implementacao, compreendimento), efetiva (no
senti1do de atingir os objetivos comentados em 2.2) e gue nac consuma
recursos de rede em demaslia para seu tuncionamento.

Colocado esses pontos verificamos que ambas as solucoes (51 e
52) entram em conflito com tais caracteristicas.

P e e e e ————— Fm————————————— +——— - -
H Solucao ' H H
1 VARSI S ; S1 ' s2 H
i Caracteristicas A : i
e —— e o e e e e e e e e + - —p
I simples : nao H sim :
' i - i
zfetiva i SEMPre H nem sempre |

]

'

L] L]
rede i grande muito pequeno |

Tendo em wvista que nem 51 ou S2 satisfazem todos os
requisitos, sugerimos a utilizacao de ambas as solucoes, abrindo mao
Jo0 requisito “simplicidade”. .

porque da adocao do modelo mistos:

- 52 sozinha nao deve ser adotada pois jA4 vimos que nao & efetiva em
Todos 0s casos

- fara minimizar o proolema do “consumo dos recursos de rede”.
"Er1amos que 3Ajustar o valor comentado em 3.1.0 (K) para alguma
Zo1sa em torno de YOX. de modo gue em situacoes normais, isto &,
sem cargas ae fluxo repentinas de varios nds, o proprio controle
previsto em 52 resolveria, € em ultimo caso Si seria acionado.

Observacaoi

Poder iamos acrescentar um campo “user data” na estrutura da
CC IPADU para saber qual entidade de transporte deve ser ativada.
Mas, se um CC IPADU destina-se ao servico sem conexao (por exemplo),
0O s#ervico com conexao Nao Seria avisado, pPOIS a geracaoc do CC &
seletivay assim, optou-se por gerar a primitiva N_L_CONGEST
indication para todas as entidades de transporte ativas.
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Rotas Alternativas

Até agora nos mantivemos arastados da discussao sobre rotas
alternativas, @Quando nos Itens anteriores nos referimos a por
exemplo “quando O numero de mensagens na fila de um enlace atingir
kX da capacidade, devemos enviar CC IPADU”, =stavamos gmitinda a
possibilidade de uso de enlace alternativo. I[sso & estranho pois val
contra a atual filosofia de uso do enlace alternativo? utiliza-se o
enlace alterpativo quando da indisponibilidade do enlace principal,
Entenda-se indisponibilidade como queda fisica do enlace ou fila
assoc |aga a0 enlace cheia.

Concluimos entao que em amoas as solucoes apontadas (81 & 52)
devemos, antes de tomar alguma atitude rejativa & Indicacao de
congest ionamento num dado enlace, veriticar se h# enlace
alternativo: o status de congest ionamento seria coletado do ultimo
enlace alternativo consegquido.

Dessa forma a tilaosafia que sequimos Ccom relacaco A4 enlaces
alternativos & a de agistribuicao de carga, ao contrario da
deilizacao de enlaces alternat ivos como “packup” (sd usar em caso de
indisponibilidade dos enlaces pPrincipais/.
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4. PROPOSICAO PARA A CAMADA DE TRANSPORTE

As

ailteracoes que sSuger I mos aqui estao ligadas ao protocolo

definido em 3. € as otimizacoes que julgamos necessarias.

4.1.2.4. Utilizacao do N_CONGEST_.indication {NCOGind)

o} protocolo que preve o0 servico com conexao de

transporte deveria wutilizar a primitiva NCOGind da seguinte
formas:

Na recepcao de um NCOGind sao localizadas todas as

conexoes ativas cuja entidade de transporte par reside no
endereco recebido em NCOGindy para cada conexao a atitude a ser
tomada @ reduzir a janela de transmissaoc a Zero e passar a
zontar os AK TPDUs recebides:; quando o numero de AK TPDUs
recebidos atingir n (configurado), assume-se o tamanho oa janela
antiqo, ou seja, a situacao anterior ao recebimento do NCOGind.

observacoesi

2 garantido o recebimento dos n AK TPDUs pelo temporizador W
d0 protocolo de transporte. :

no sentido contrario, 1sto &, a recepcao de dados continua
normaimente: com a aplicacao do procedimento 4.1.2.2 os AKs
transmitidos devido @& recepcaoco de Ol TPDUs nao deverao
sobrecarregar ainda mals O NO que causou a geracao do NCOGind.

0 protocolo que PpProve 0 SErvico SsSem Cconexao de

“ranseorte deveria i1anorar os NCOGind, poIs vamos assumir por
simplicidade gue o servico transacional nao sobrecarreqa a reae
com solicitacoes (na vergade €ssa € uma hipotese que na pratica

e

verifica).
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“Ack /Credit group 51z VYV~

Este proced imento consiste em transmitir um AK TPDU apos

M 00S SEguintes eventos ter ocorrido:l

a)l

o)

V DT TPDUs foram receb:'dos.

Nao toram recebidos V U7 (PDUs € se passod um CEmMPO AL (meEsma
notacao do IS 8073) apos a recepcao do primeiro OT TPDU (este
J0r SuAa VEZ recebido apos o envia do uitimo AK TPDU).

0 procedimento consiste em se temporizar AL (3] apos o©
receb imento do primeiro OT TPDU € somente cancelar tal
tempoOr 1Zacao apos a transmissao ago AK TPDU (quando ocorrer um
dos eventos mencionados em a ou b).

0 objetivo deste procedimento € reduzir o “overhead” de
orotocolo na transmissao de AK TPDUs.

Uma sugestao & fazer V = i para copexoes em Situacao
naormal de transferencia de dados, e conforme o aumento do
trafego na rede incrementamos o valor de V, porem onservando
sempre a condicao de que o V Seja menor ou Igqual ao valor aa
janela de transmissao 0a sua ENCIUAdE par.

Alem do objetivo citado acima, conseguimas com YV = n
(n)i) sobrecarregar menos a rege com pacotes dO transporte.
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Temporizador T4 dinamico

A pProposicao a ser feita & baseada em resultados obtidos
no TCP da rede Arpanet [2].

5 Ideta aqui € fazer com 4que o temporizador
retransmissao de pacotes (Ti) seja adaptativo, isto &, seja
reavaliado e alterado conforme haja var iacoes na carga da rede
a4 quando a entidade de transporte par resida em outra rede.
Cxemplos que cobrem essas duas situacoes sao Ccitagas a sequirs

a) £ uma situacao comum em redes de computadores as flutuacoes
qie Qocorrem na carga da rede £ que atetam diretamente o RTT
da rede. Essas flutuacoes estao ligadas Iintimamente ao
ambiente de aplicacao que utiliza 05 servicos de COMUNICACAD.
Um exempio disso & de uma rede que dA suporte a aplicacao
bancaria; sabemos que um horario de pico na rede ¢ das 11i:00
Ads 12:00 hs, onde, devem ser confirmadas as apliicacoes em
over-nignt, fundo de renda fixa, etc. Quando o pratocolo nao
preve esse fato (Ti fixo, caso SDIN wvi.0), observamos
FEtransmissoes desnecessarias e As vezes até quebra de
CONENOES.

b) Suponha que uma rede local seja conectada A& rede SDIN. cujo
RTT medio & da ordem de S00 ms. Uma entidade de transporte
dessa rede que deseja estabelecer uma CONeExXaa com uma
z2ntidade par do SDIN se nao “souber reconhecer com guem esta
2stabelecendo a conexao” e mantiver Ti fixo0 certamente nao
CONS€E9UIrda seu objetivo.

J procedimento a ser aplicado & descrito a sEequir:

?ara cada OT TPDU transferido deve-se medir o rRTT
‘teEmpo entre a transmissao de um OT TPDU ateé o recebimento da AK
TPDU). Haseando-se nas medidas popge-=e computar o RTT medio
(Smoothed Round ITrip Time S5RTT).

SRTT = A.SRTT + (1-A).RTT
i 3

onde | & 0O NnumMEro da mensagem transmitida.
Tendo o SRTT, calcula-se o Retransmission Time Out (RTO).
RTO = min (Ubound, max (Lbound, B.SRTT))

ande Ubound e Lbound sao os valores maximo € minimo permitida
para cada COnexao.
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A & o fator de medi1a €

8 2 o fator de wvariancia Cu)os valores recomendados sSao0 0,8 ~
0,9 € 1,3 ~ 2,0 respectivamente
tepare que o valor de Lbound deve ser Lbound = Elr + Erl
+ Ar + X segundo a notacao [3J.

-

Suistem alguns probiemas no uso do Mz

A orimeira dificuldade & na escolha do valor inicial do
GRTT. Antes de qualquer troca de mensagem entre aduas entidades
de transporte nao hd informacao de quanto serd o valor do RIT,
supondo que a topologia nao € connec ida pelas duas entidades de
transporte.

£ muito frequente OCOrrer Casos gm Aque a gscolha
arbitraria desse valor @& muito mEnOor au maar comparado com O
valor real. 0 mesmo acontece com O valor de RTO. Como resultado,
havera retransmissoes desnecessarias ou havera esperas longas
intes da retransmissaoc S€ O primeiro pacote for perdioo, alem
J1ss0 a convergencia sera lenta.

juando o valor i1nicial &€ mujto PEqUENO, retransmissoes
scessivas podem Causar CONgEStionamento temporario na rede
antes que o T4 convirja para o valor correto. FPor outro lado um
salor inicial multo grande signitica uma possivel respasta lenta
sara O USUAr1O MAs NAao causa nenhum tipo ae prejuizo para a rede
“amo N0 CaAS0 Anteri1or.

r  lystrado um €xempio da velocidage oOa convergenc)a
siiando valor do SRTT inicral (80) nao = aprapr1300.

cscolhendo A = 0,85, B = 2 e assumindo 40 = 2 segunaos 2
+va0s 0s valores RTT medidos = 1 segundo, SEm PEraas de pacotes:

n n
RTT = A . 80 + RTT(1-A )
"

SRTT = 1,1 seg
19

Par outro lado escolhendo 50 = 1 seg € todos os KIT =
5E9 sSem perda.

SRTT = 2,9 se9
19

Para Uma CONEMAO COM POUCOS PACOLES A SEFEM transter1daos
A convergencia nao & passivel.
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) sequndo problema & como medir RTT. A medicao & trivial
auando nao ha perdas de pacotes. 4uando ocorre perca de pacotes
A medicao correta de RTT torna-se 1mpossivel poraue quando um
3K TPOU & recenido apos n retransmissoes, O transmissor de
iados nao pode atirmar qual das n + 1 copias tranamitidas esta

iendo reconhecida. Esse +fato afeta diretamente o calculo do
SRTT.

s exemplos abaixo podem esclarecer melhor o problema
ACcima citado.

Assumindo que um AK TPDU foi recebido apos n retransmissoes:

1. Jupondo que o RTT ¢ tomado como o tempo decorrido desde o
Znvio da 1a. copia do pacote até finalmente receber o AK
PDU, 1s5to &, o tempo medido para detecao da perda (n x RTO)
nais o tempo real de RTT e usando esse valor para calcular
SRTT e depois RTOD, temos:

RTO = min (Ubound, max (B.SRTT. Lbound))

-
RTT = n.RTO + real_RTT = n.B.SRTTI + real _RTT

(B &

SRTT = A.SRTT + (41-A).RTT
i+1 1 1+1

= (A.SRTT + (1-A)real_RTT) + (41-A).n.B_SRTT

parte dese jada parte indesejada

Portanto, a perda de apenas um pacote pode causar uma
arande variacao no valor de SRTT e perdas multiplas €
lonsecutivas podem fazer com que 0s valores de RTO e SRTT
crescam até o valor de Ubound.

Desde que os valores de Ubo@@nd e Lbo@nd sejam tixos e
Zscolhidos respectivamente grande € pPequUEND PAra gquEe B.ERTT =15

situe entre os seus [ imites.

2. 5¢ o RTT for medido a partir do envio da ultima copia ate a
recepcao do AK TPDU, o resultado vai ser menor que o valor
real de RTT desde aue o AK TPDU recebido corresponda a uma
copita transmitida anteriormente.a uitima copia. 0O SRTT wvai
convergir para um valor errado.
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3. Se a medida da RTT nao for usada para ajustar SRTT quando
ocorre retransmissao, o valor de SRTT nao mudard.

Se o valor original do RTO & menor que o RTT real ou o atraso
na rede crescer repent i namente o RTO va: estacionar sempre no
mesmo valor aue ¢ pequeno, resultando em retransmissoes
desnecessar ias.

Considerando os exemplos acima pode-se afirmar fque nos
casos 2 e 3 haverd sempre retransmissoes que sSao altamente
indese javels, enauanto gque NO Caso 1 1SS0 Nem Sempre ocorre €
quando ocorrer hAd possibilidade para convergir pPara o novo valar
correto.

Existe outro fator significativo que influencia no
calculo do SRTT: & o tamanho do pacote a ser transmitido.

Sequndo (3] o T1 & calculado da seguinte maneiras
i = Elr + Erl + Ar + X
onde Elr: atraso maximo esperado de local p/ remoto
Erl: atraso maximo de remoto p/ local
Ar ¢ tempo de ACK remoto

X * tempo O processamento

0s valores de Elr, Erl e Ar sao fixos e de conhec imento
a8 ambos Os lados de comuniCacao € Sao0 calculados baseagos em
TPDUs de 128 bytes. O atraso Elr pode aumentar arasticamente
isando hA mensagens grandes a serem transmitidas (digamos 4
tbytes) nesse caso o Elr pode ser até 32 vezes maior que o valor
ariqinal.

A sugestao € calcular o SRTT por segmentos de 128 bytes.
jesse modo pode se calcular o RIO levando em considgracao o
tamanho do pacote.

Jutro ponto a ser discutido & quando ha envio para a
~ede de uma serie de pacotes que perfazem uma janela e O vV da
ent igade par remota € malor que 1. 4Juando chega um Ak TPDU oa
snt igage Fremota contirmando n mensagens anter | ormence enviadas,
como proceder para calcular o SRTT?. Isso € particularmente
problematico se 0 valor de V for grande.

Uma solucao seria temporizar todas as mensagens enviadas
& quando receber um AK TPDU, o RTT & o tempo decorrido ageste o
2nvio da iLa. mensagem com temporiTacao ati1vada ate a chegada do
ACK . Deve—-se cancelar todas as temporizacoes dJe pacotes
anter tores ao pacote confirmado pelo AK TPDU.
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Na solucao apresentada o calculo do RTT independe do
~alor de VY remoto. Depende apenas do tempo decorrido entre envio
de um pacote até recepcao de um AK TPDU valido, isto & a propria
detinicao oe Ti.

E necessario criar uma tabela para guardar todas as
temporizacoes cu)o tamanho serd oe no. total 0 conexoes i
tamanho da janela de caoga conexaon. Esse tamanho nao & fixo pois
7 tamanho da ;anela wvaria contforme as condicoes oe tratego na
Tede € a0 nob ga entidade de transporte par.

Para contornar esse problema suger imos o seguintel

Hantsr no mAaxImo dulas CEMPOr IZTACOES at |vas pPoOr conexdao.
Toda wvez ague se enviar um pacote e houver algum recurso
grsponivel {(ie uma tempor izZacac nao ativa) deve-se ativar a
tfempor i Zacaoc. NO plOr CAs0o conseguir iamos medir apenas um RTT
por janeia de pacotes enviados.
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