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Resumo
Neste artiao & apresentado uma metodoloaia de teste numa
rede lncal' tico Ethernet aue visa detetar e Isolar as falhas
oriundas do hardware da interface de Comunicasdo. Jo suparte de
transmissso (cabo coaxial) e do Jimensionamento inadequado Jos
parametros de operasio do controlador de rede utilizado. A meto-

doloaia apresentada & aplicavel para redes tipo Ethernet de uma

maneira aeral.

l.Introdusso

Uma rede Jde computadores que seaue o0 Modelo de Referéncia
Para Intercone:x®o de Sistemas Abertos RM-0SI (“"Open Sustems
Interconnection") da ISD ("International Standards Oraanization")
(IS0 &3] é funcionalmente estruturada em 7 camadas hierirauicas
como ilustrado na fig. 1.1. O objetivo precipuo do modelo e
referéncia é qarantir, através de orotocolos e servigos comuns, a

interconexso de equipamentos heterogenens.

¥ Trabalho desenvolvido sob contrato ITEEL/CPcD-TELEBRAS.

% Trabalho desenvolvido com o apoio Jdo CNPg.
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U‘ dos padrdes dJdefinidos seaundo o RM-0SI opara o nivel
fisico e parte do nivel de enlace de dados em redes locais (fia.
1.1) & o IEEE 802.3. baseado essencialmente na especificacio da
rede Ethernet [Mebo 741 [Eth 801. A especificacio Ethernet é um
padrio “de facto" para redes locais orientado para a automasso
de escritérios. Ele dispde de uma ampla aceitacso por parte dos
usuirios e varios sfo os circuitos VLSI controladores de rede.

sequindo este padrio aque se encontram disponiveis no mercado

CLeit 871.
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Fig. 1.1 Estrutura hlerérquica do RM/0SI=ISO

Neste artico, & apresentada uma metodologia e a estruturacdo
Je um pacote de testes para verificasfo da operacional idade dJde

uma rede local tipo Ethernet. Os testes verificam o funcionamento
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Jda  interface de comunicacio e sua capacidade de operar na rede.
procurando isolar as eventuais falhas encontradas. As facilidades
dJe teste existentes no “firmware" do controlador Jde rede dJda

interface sdo utilizadas nos méddulos de teste desenvolvidos.

2. Interface de Comunicasfo Ethernet

As arquiteturas das interfaces de comunicagdo diferem
substancialmente entre méauinas ou diferentes redes., Virias sio
as variantes existentes CMart 873:

utilizasdo de meméria de durlo acesso ou de um mecanismo
Je acesso Jdireto & meméria para movimentagso dos dados;

- utilizasdo de microprocessadores nas interfaces;

- légica cabeada ou circuitos controladores de rede VLSI;

. barramento utilizado e

- finalmente, o método de acesso utillzado.

A arquitetura da interface de comunicacso utilizada no de-
senvolvimento do pacote de testes & ilustrada na fie. 2.1. Ela
n&o @ inteligente; usa uma memdria comum de duplo acesso local a
'nterface como memdria de trabalho. utiliza controlador de rede
"on chip" e 0 barramento utilizado é especifico & mdauina para a
qual a interface foi desenvolvida CCPaD 841.

A arquitetura da interface de comunicagfo utilizada
influencia o desenvolvimento 4o pacote rede da seguinte forma:

« & necessirio a manipulacio de parametros do sistema ope-
racional (nfvel de interrupcio, controle de excesdes e
4CessS0 a0 espaco Je enderecamento da meméria comum)s pois
a UCP tem acesso direto aos descritores de operasio Jo

controlador Jde rede para programasfo e
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« 0 nivel de programacfo ¢ alto usando linguagem Jde alto
nivel e, eventualmente. "assembler" (cun_anquitntura inte-

ligente faz-se necessdrio um mecanismo de "down—-load" para

qarantir esta flexibilidade).

N
/] ™
TR I et L e i 1
______ . | |
" uee \ | l
I \ : '
| \ 4 \ MEMORIA COMUM :
] ] o ] I
] : S | 1
| o | |
| : E ! |
[ SN A
: S S ! |
z s
i i 3 | -
I : @ | i
| | CONTROLADOR
. | m ! = - l
| 4 a : REDE |
1 | |
I 1 ! I
i | | sinals ,
(o N | CONTROLE ,
I
A B B o |
N ETHERMET

Flg. 2.1: Arquitelura da Interfaoce de Comunicacdo

Finalmente, o controlador de rede utilizado na interface ¢ o

par de circuitos 825846/82501 da Intel LInt 841.

3. Controlador de Rede

Com o desenvolvimento tecnoléeico obtido no campo da inte-
aracdo de circuitos, tem-se verificado um deslocamento das fun-
c0es de qerenciamento de rede para o "firmware" ou. em outras
palavras, para 08 circuitos integrados dedicados z

coprocessadores.
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0 coprocessador controlador de rede. utilizado neste
projetor ¢ um circuito flexivel que enderesa 16 Moctetos de
memOria, oepera com palavras de 16 ou 8 bits, tem um mecanismo
interno de acesso direto a meméria, faz aerenciamento completo
dus buffers de recercfo e transmissZo. se comunica com a UCP via
memOria comum e mecanismo Jde interrursio e, enfim. pode ser
confiqurado no modo CSHA-CD ("Carrier-Sense Multiple-Access with
Collision Detection") [Gioz 841 para velocidades inferiores a 10M
bits/s.

As estruturas de dados de programacfo e operasio do copro-
cessador sd0 ilustradas na fig. J.1. Elas sdo a base para a
Proaramacio Jdos testes e, resumidamente, se compCem de uma lista
de comandos de oreracfo (CBL) e de uma lista-de descritores de
recepedo (RFL). A estrutura de dados de controle de lancamento de
comandos e de lansamento Je recepsZo é a SCB ("System Control
Block").

0 coprocessador dispoe de facilidades Jde teste e
diaandstico:

. estatisticas de erros de CRC ("Cuclic Redundancy Check"),

dJe formatagdo Jde pacote, de falta de recursos (buffers) e
de "overrun" no mecanismo de acesso direto a memdériaj

. diagndsticos dos contadores internos, determinasio de

anomalia no cabo e diaandstico do estado dos reaqistros
Iinternos do coprocessador;

- monitoracio dos pacotes em transito pela rede. do ndmero

de colisfdes e da guantidade de erros de "underrud" no

mecanismo de acesso direto i wmeméria.
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Fig. 3.1: Eatrutura de Dados do Coprocessador

Do ponto de vista de flexibilidade no softwarer cumere
ressaltar o uso eficiente da memdria comum com a possibilidade de
escolha entre listas estiticas, dinimicas, lineares ou circulares
para a PpProgramacdo dos comandos e encadeamento Jdos pacotes em
recepsdo. A operacic do coprocessador pode também ser suspensa,
reativada ou interrompida através de programagdio nas estruturas

de dados.

4. Ambiente de Programasido

0 ambiente de proaramacZo para os proaramas de teste ¢ o
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seauinte:
- sistema operacional CP/M 847
. proaramacio em linguagem C - Compilador Supersoft C -
versszo 1.1 e
. Programagdo em "assembler" das funsOes de baixo-nivel de

aresso & memdrla comum e aos reaistros 3- operasio da

interface de comunicaefo.

5. Escopo dos Testes

Os tiros de falhas aque podem ocorrer numa rede de computa-
dores sio indmeras. De uma maneira geral, as falhas sdZo oriundas
da especificasfo e/ou implementasdo dos protocolos [Souza 851,
s&0 resultantes de falhas na operasdio do hardware de suporte ou
resultam de uma escolha inadeaquada dos parametros Jde operasio Ja
rede. Neste sentlido., os testes desenvolvidos tém um escoro de
verificasko e detesdo limitado & detesdo de erros de hardware e
dJe ajuste inadeauado Jde parametros (fig. S.1).

Os tirpos de falhas detetadas na interface Jde comunicas&o sso

as segquintes:

. falha na léaica da Interface;

. falha na memoéria comum?

. falha no controlador de rede;

. falha na unidade de serializasdo e

. falha na unidade de acoplamento a0 cabo (transceotor)

Em relacdo & rede. s%o detetadas as falhas no cabo coaxial
(curto-circuito e circuito aberto) e s3%o monitoradas anomalias

nas operacfes de transmissZo e recepcXo gque podem ser oriundas

de:
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. confiauracso inadeauada dos parametros de opera&io o
controlador de rede:
. enderesamento ou

. dimensionamento inadeauado dJdos parametros de operaso.
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Fig. 5.1: Escopo dos Tesles

As falhas nos protocolos de alto-nfvel nido sdo investigadas.

4. Ambiente de Testes
0 ambiente de testes & composto por um coniunto de modulos
de teste e um conjunto de rotinas de gerenciamento da interface
com O usuirio. Os médulos de teste sZo os sequintes:
Médulo 1 - Inicializae&o da Interface
Médulo 2 - Operaacao da Memdria Comum
Mmadulo 3 - Procedimento de Inicializas%o do Controlador de

Rede e do Mecanismo de "Handshake"
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Médulo 4 - Funcionamento do Controlador de’ Rede
Médulo 5 - Opgrac%o Interma do N& de Comunicaczo
Médulo 6 - Operasdo do Cabo Coaxial

Médulo 7 -~ Comunicac%o em Rede
A seaué@ncia normal de execucd®o dos testes & ilustrada na
fia. &6.1. Com os médulos sendo executados na seaquéncia Indicada,

isola-se proaressi-

1 vamente eventuais

(j MOD. 1 :)
falhas do hardware
(f MOD. 2 ) de suporte. dJdo con-
FALHA NA trolador de rede.s
INTERFACE (j MOD. 3 _) dJos circuitaos liaga-
Jdos ao cabo (inter-

( wmoa a4 )
face flsica da rede)
(j MCD. 5 _) e, enfims da prderia
l rede (incluindo a

(: MOD. 6 :)
FALHA NA estaeso remota). .Os
RERE (j MOO. 7 ;) mddulos sZo0 indepen-
Jentes e qualquer

outra sequencia de
Fig G I: Sequancla de Execugdu dos Testes
testes pode ser
aplicada. A interface com oOs usuirios & "amicivel"” na medida em
aue s&0 fornecidos Jdiaandsticos e mensagens de erro para as
falhas encontradas.
0 médulo Inicializacdo da Interface verifica a
operaclional idade dJdos registros de controle da interface de

comunicasXo (dependente Jo hardware) e o mecanismo de

inicializasdo por software do controlador de rede. Este médulo
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verifica a operacional idade basica do controlador.
0 médulo Operasdo da Meméria Comum verifica a corretude do
enderesamento e da capacidade de armazenamento Jda meméria dJde
acesso comum utilizada para a programagdo do controlador de rede.
Apesar de ser um teste conceitualmente simples- ele &
imprescindivel na medida em que todos os descritores de operasio
@ os dados transmitidos @ recebidos pela rede passam pela meméria
comum. Os testes s5o feitos bit a bit.
U mbédulo Procedimento de Inicializasdo do Controlador de
Rede testa o primeiro nivel de operacional idade do controlador de
rede Ethernet. Os aspectos de operacdo testados s3o os sequintes:
. a capacidade de executar ciclos de acesso direto a meméria
("DMA = Direct Memory Access");

. 0 procedimento do ciclo de "handshake" com a UCP. onde o
controlador de rede recebe o sinal de ativaedo de operacdo
("CA ~ Channel Attention") e em resposta gera uma
interrupgdo e

. 0ciclo de inicializasdo do controlador de rede.

Para atingir tais ob.ietivos os descritores de operasZo do
controlador sfo programados dentro do seu seamento de trabalho e
em sequida, ele & ativado. No caso em que a interface de
comunicasdo verifica erros no enderecamento pror parte do
controlador de rede. & recomendivel também que, numa segunda
etapa, O mesmo seja "forcado" por programacio a ter acesso fora
do seamento de trabalho para forsar a geragdo de uma exce€so.

0 wmdédulo Funcionamento do Controlador de Rede testa a

funcionalidade do controlador de rede através do lansamento dos



231

comandos de operaszo intrinsicamente definidos pelo padra.
Ethernet. N
Os comandos de diagndstico ("diagnose'). inicializaggo e

endereqo individual, inicializacdo de endereso "multi-cast" e de

configurasdo de parametros ("configure") szo lancados sequencial-

mente. Os comandos de Proaramacio de endere<os e parametros 830
seaquidos dJde um comando especi{fico "Dump" que verifica o estado
interno dos registros do controlador de rede e o0s valores
Programados externamente.

Este mddulo além de verificar a operacionalidade do
controlador de rede, testa repetidamente o mecanismo de DMA. Na
realidade, a execusdo dos comandos bloqueia a meméria comum por
varios ciclos, o que em alguns sistemas pode ser problematico.

0 mddulo Operasio Interna do N& de Comunicaso verifica o
funcionamento das unidades de emissio e recersio do controlador
de rede. Jo circuito de serializasio e da unidade Je acoelamento
40 cabo (transceptor) usando a facilidade de operasio em laso

("loopback"),

0 teste ¢ executado em 3 etapas como ilustrado na fig. 6.2,
Na etara 1 o controlador de rede é Prodramada em lago interno
ficando logicamente desconectado da unidade e serializasdo.
Pacotes dJe 1500 octetos s&o entzo transmitidos e recebidos pelo

Proprio controlador de rede.

Na etapra 2 o controlador de rede ¢ programado em laco
externo e a unidade de serializacZo em lago, ou seia» os dados
N&o passam pelo transceptor. 0 funcionamento da unidade de
serializac%o é entZo testado com a transmissio de pacotes de 18

octetos. Observe que o controlador de rede deve ser reconfigurado
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Para a OPeraGao em laso externo e o namero maximo de octetos do
pacote transmitido & uma funeZo do reldaio do controlador dJde
rede Jda laténcia do barramento (local ou alobal) & do nivel dJde

gatilhamento dos FIFOs internos do controlador Jde rede.

'staa o—

Rx
(o)
82388 | Tx | _.]e2s01 |-
Rx Rx |
{b)
Tx Tx “TRAMNSCEIVER"
82%86 |~ . 82501 |
Hx Rx |
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Fig ¢ 2: Lalratégia de lsoioinento de Falla
-Operacdo em Laogo (“loopback™)

Na etapa 3 o controlador de rede é proaramado em laco
externo e a unidade de serializasfo orsera normalmente. Assim
sendo, esta etapa testa o funcionamento do transceptor utilizado
pela interface Jde comunicasdo.

0 médulo Operacio do Cabo Coaxial & especifico para o
controlador utilizado e verifica a operacionalidade do meio dJde

comunicas®o utilizado. Os circuitos abertos e curto-circuitos sio
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detetados e sua localizasdo, & partir do nd executando o teste, ¢
doiurninada.

0 médulo Comunicacio em Rede simula uma operac®o normal na
rede. Neste caso,» uma estacfo A emite pacotes Ethernet que s%o
simplesmente ecoados por uma estagio B. 0 procedimento ¢
realizado exaustivamente @ a integridade 4o pacote & verificada
para cada uma das interasdes realizadas. Este médulo faz um
levantamento estatfistico dos erros ocorridos, tals como:

. erro de CRC;

- erro de formatacio’

- erro no mecanismo de DMA (“"overrun" e underrun®):

. transmissZo mal sucedida por excesso de colisdes e

. erro'de recepsdo devido A falta de buffers.

7. Conclusso

0 ambiente de testes desenvelvido permite a dJdetesso dJde
falhas e o seu isolamento através de uma metodologia que faz uso
das facilidades e funedes implantadas no "firmware" da
controlador de rede utilizado na interface de comunicagZo. Desta
formas a operacionalidade Jdos nds de comunicac®o de uma rede
local tipo Ethernet pode ser verificada sistematicamente.
facilitando assim a sua manutensZo. A interface com 0 usuirio ¢
"amigdvel" na medida em que s3I0 enviadas mensagens de erro
indicando sintomas de mau funcionamento e m& configuraggo da
interface de comunicaso.

0 co6dieo desenvolvido tem aproximadamente 3500 1inhas de
proarama em linouacem C. & transportidvel a menos de 5% que

correspondem & funeOes de baixo-nfvel de manipulac%o de objetos,
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escritas em “assembler" da miquina utilizada, e ajustes dJde
enderecsos nos circuitos baseados na  mesma familia  dos
controladores de rede. E importante observar aue a maioria das
interfaces de rede com controle CSMA-CD no mercado brasileiro (&
dos 9 maiores fabricantes) sfo "Ethernet-like” e utilizam os
controladores de rede mencionados acima. Para outros
controladores, a metodologia de teste usada no ambiente ¢
aplicdvel., requerendo ajustes adicionais na programacio das

estruturas de dados de controle.
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