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RESUMO

0 objetivo deste artigo € de apresentar as realizacoes da comunida-
de na irea de testes de protocolos, a padronizacao vigente, as organizacoes
e 0s centros de testes atuantes, como também de analisar os aspectos técnicos

envolvidos e os problemas que ainda constituem objeto de pesquisa.

1. INTRODUCAO

Atualmente observa-se um crescimento continuo dos sistemas de compu
tacao interconectados em redes e atuando em ambiences diversos: induscrias,
escritorios, entidades de ensino e pesquisa, bancos ou organizacoes comer-

ciais.

0 elemento "comectividade", aspecto caracteristico de funcionamento

da rede de computadores abrange virias areas, sendo a "Engenharia de Proto-

colos" uma das mais relevantes [1].
0 Modélo de Interconexao de Sistemas Abertos (0SI-150) estabeleceu
as bases de agrupamento de funcoes relacionadas com cada tipo de protocolo e

ofereceu os conceitos basicos da atividade de "Frojetos de Protocolos', ati-

vidade essa enriquecida pelos esforgos da comunidade técnico-cientifica em
aperfeicoar metodos de descricao formal e verificacao de protocolos [2].

A "Implementacao de Protocolos” em ambientes heterogeneos (maquinas

de diversos portes e caracteristicas) conduziu a formacao de uma experiencia
tecnica especifica de elaboracao dessa categoria de programas.

A area de "Testes de Protocolos" que constitue a ultima etapa da a-
tividade de engenharia de protocolos vem se consolidando no campo de desen—

volvimento e pesquisa. 0Os testes de protocolos visam a comunicacao entre sis
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temas conectados em rede, com base na urilizacdo da mesma arquitetura de pro
tocolos em todos os sistemas e a observacao da conformidade entre a implemen

tacao de protocolos em cada sistema e sua especificacao.

2. ATIVIDADES DESENVOLVIDAS NA AREA DE TESTES -DE PROTOCOLOS
2.1. Atividades Pioneiras

Nos primeiros anos da década de oitenta, pesquisadores de varios cen
tros. sensibilizados pelo crescimento da atividade OSI e pelo movimento de pa
dronizacao emergente na area, iniciaram a elaboracao de metodos de tesces de
protocolos e a construcao de ferramencas de testes.

Entre as primeiras entidades que desenvolveram atividades na areade
testes, podem ser citadas [3]:

- NPL (National Physical Laboratory) orgac publico de pesquisa da

Gra-Bretanha [4];

- Projeto Rhin, financiado pelo Ministério da Industria e a Direcao
Geral de Telecomunicacoes da Franca. Neste projeto foram desenvol
vidos duas ferramentas de teste: Genepi e Cerbere;

- NBS (National Bureau of Standards), orgao do governo americano,
onde foi desenvolvido um dos primeiros testadores do protocolo de
transporce;

- GMD (Gessellshaft fur Mathematic und Datenfernverarbeitung), Ins-
tituicao de Pesquisa da Alemanha Ocidental, onde foram desenvolvi
dos testes da série de protocolos MHS;

- Universidade de Montreal; o grupo especializado na area de proto-
colos desenvolveu nessa entidade um testador para o protocolo de
transporte e trouxe importantes contribuicoes no que diz respeito
a0 estabelecimento de sequeéncias e cenarios de testes, partindo da

especificacao formal do protocolo [5].

2.2. Atividades de Padronizacao de Testes

Em paralelo com o desenvolvimento de padroes para protocolos de va-

rios niveis do modelo 0SI, os orgaos internacionais de padronizacao vem se
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preocupando com a elaboracao de uma padronizacao na drea de testes de protoco
los.

Neste sentido, a 150 elaborou uma norma que define o contexto e os
conceitos de testes de conformidade "150-9646 - Parte 1, 2, 3, 4, 5ea CCIIT
elaborou o documento "DRAFT Recommendation X290 = OSI Conformance Testing Me-

thodology and framework for CCITT Applications" (6, 7, 8, 9, 10, 11].

2.3 Organizacoes dedicadas a "Atividades de Testes de Protocolos"

Existem varias categorias envolvidas com a atividade de testes ge
protocolos : fabricantes de equipamentos, usuarios, organizacoes que oferecem
servicos de redes e administragoes publicas. A necessidade de todos esses ele
mencos de possuilr uma base comum de implementacio e testes de protocolos con-
duziu a criacao, a partir de 1984, de organizacoes especificas que reunem re-
presentances dos grupos acima mencionados.

Essas organizacoes tem os propositos de:

- selecionar normas USI e elaborar "especificagoes de implementacao',
que oferecam a escolha de um conjunto de opcées e valores nao de-
finidos no padrac de protocolo, como: valores de tempo, valores ae
constances, etc:

- especificar as condicoes nas quais uma entidade, pertencente a
organizacao, pode submeter uma implementacao a cestes;

- efetivar o teste numa ferramenta especifica;

- fornecer uma "certidao de conformidade':

Na Fig. 1 e apresentado o "Processo de Avaliacao de Conformidade",

de acordo com a padronizacao vigente [l11);

- efecivar testes de intercperabilidade.
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FIGURA 1: Processo de Avaliacao de Conformidade

ACIP - Afirmacao de Conformidade da Implementacao do Protocolo;

IXTIP - Informacoes extras para teste de implementagao do protocolo;

IST - Implementagcac sob teste
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Entre essas organizacoes pode citar-se:

- COS (Cooperation of Open Systems), criada nos Estados Unidos em
1985 a COS atua em conjunto com o NBS e "MAP-USER GROUP"  [24] .
Atualmente a COS fornece o teste de conformidade TCTS (Transport
Conformance Test System) que é o teste do protocolo de transporte
IS0 (Classes 0-4), funcionando em conjunto com X25, IEEE 802.3 ou
IEEE B02.4,» e esta finalizando os sistemas de testes FTAM e MHS
(12];

- SPAG (Standard Promotion and Application Group), criada na Europa
em 1984 por doze fabricantes de equipamentos entre quais Bull, CGE
Thomson, Olivetci, Philips, Nixdorf, Siemens, etc, fornece atual-
mence os servicos de testes MHS e finaliza o servigco de cestes
FTAM [13];

- POSI (Promoting Conference for 0SI), criada no Japao em 1986);

- CTS (Conformance Testing Services), criada em 1985 pela CEC (Co-
mission of the European Communities) reune sete organizagoes go=-

vernamentais, com a finalidade de testes de produtos OSI [3].

- Brisa. Sociedade para Interconexao de Sistemas Aberto, criada no Bra
sil em 1988, com a finalidade de realizar trabalhos de especifica
cao de implementacao, testes e certificacao de interorerabilidade
entre os produtos e sistemas desenvolvidos de acordo com o modelo

OSI.

2.4, Centros de Testes

Para execucao de testes de conformidade foram criados centros de tes
te, pertencentes a organizacﬁes governamentais ou particulares, entre eles po
de cicar-se [3]:

- Centro de teste F.T.Z., estabelecido pela "Deutche Bundenpost”

em 1985 e que fornece teste do X25 e dos protocolos de teletex,
utilizando a ferramenta "Petrus";

- Centro de teste do "CNET (Centro Nacional de Estudos de Telecomu-

nicagoes) na Franca, que desde 1987 oferece servigos de teste dos

niveis transporte e sessao;




- Centro de teste da IBM, em La Gaude, Franca, que oferece servigos

de teste dos protocolos 150 de Sessao e Eransporte.

3. ESPECIFICACAO E TESTES DE PROTOCOLOS

A especificagao de um protocolo constitue o ponto de partida de qual
quer tipo de teste efetivado sobre sua implementacao.

0s protocolos de comunicacao de dados elaborados por fabricantes de
equipamentos ou orgaos de padronizaciao utilizam linguagens de especificacac
semi-formais, ou seja, linguagens naturais acreéscidas de elementos como tabe-
las de transicao de estados ou diagramas de maquinas de estados finitos [14].
As técnicas de especificacao semi formal mostraram-se insuficientes para espe
cificagao de protocolos, dando margem a interpretacoes ambiguas e sendo escas
sas de recursos que possam exprimir todas as situacoes de funcionamento do pro
tocolo [4].

As técnicas de descricao formal vieram preencher as lacunas das tec
nicas semi-formais, oferecendo metodos graficos ou solugoes do tipo linguagens
de programacao.

0s orgaos de padronizacao (IS0, CCITT) oferecem atualmente creés lin
guagens, ou tecnicas, de descricao formal: Lotos, Estelle e SDL.

Lotos [ Language of Temporal Ordering Specificacion]| € baseada num
formalismo algebrico divulgado no CCS - Calculus of Communicating Systems [15,
16]; Estelle [Extended State Transition Language] ¢ baseada num modelo da Ma—
quina de Estados Finitos Extendida [17]; SDL (Specificarion and Description
Language) @ parecida com Estelle, porem, possui tambeém uma sintaxe grafica [18]

E interessante mencionar o desenvolvimento de uma linguagem (ﬁcla
CCITT) para fins de especificagao de testes de protocolos - TTCN (Tree and Ta
bular Combined Notation). Uma especificagao de testes em TTCN contém quatro
partes [11]:

- Consideracdes gerais, que apresentam a finalidade e as condicoes

de tescte;

- Declaracoes, onde sao apresentados 0s eventos e o8 parametros uti

lizados como: temporizadores, PAS (Pontos de Acesso de Servicos),

UDP (Unidades de Dados do Protocolo) etc;
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- Parte dinamica, formada de tabelas que convém arvores de comporta=
mento do teste, expressos em termos de ocorrencias de eventos no
PAS;

-~ Parte de valores de parametros, tempos ete, definidos na parte di-

namica.

A. especificacao de um protocolo para fins direros de implementacao &
conhecida como “Especificacao de Implementacdo. Este tipo de documento, inde-
pendentemente da linguagem na qual é redigido, contém todas as informacoes de
funcionamento da camada, em termos de valores dos parametros das primitivas de
servigco, opcgoes de funcionamento, valores de tempos, etc.

0 confronto entre a especificacao de implementacao de um protocolo e
o comportamento de uma determinada implementacao, feita de acordo com a respec

tiva especificacao, constitue o objetivo dos testes de protocolos.

4. CLASSIFICACAO DE TESTES DE PROTOCOLOS

Existem varias categorias de testes de protocolos para comunicacao

de dados, ou seja [11]:
- Testes de Conformidade: trata-se de testes efetivados com a fina-
lidade de comprovar o comportamento de uma implemencagaoc de proto

colo - IST - em relacao a sua "declaracao de comportamento (ACIP);

= Testes de Robustez: trata-se de restes que determinam o comporta-
mento de uma IST em condicoes "anormais™, de funcionamento, no sen
tido de determinar ate que ponto ela € capaz de manter a qualida-
de proposta, em condigoes ndo previstas pelo funcionamento normal

do sistema;

— Testes de Desempenho: trata-se de um conjunto de testes que permi
tem determinar o valor dos parametros de desempenho da IST, para-
mecros estes descritos na especificacao de aefvico de cada camada
do modelo OSI e cujo valor encontra-se na especificacao de imple-
mentacao;

~ Testes de Interoperabilidade: de acordo com a REC X290 "A finali-
dade de um teste de conformidade € aumentar a probabilidade de que
virias implementagoes, sao capazes de se comunicar entre 8i". Po-

rem, devido a complexidade das condigoes de testes, a conformida-
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de de cada implementacio com uma mesma especificacao nao garante
interoperabilidade, ou seja, € necessario desenvolver e wutilizar
outros métodos de teste para poder certificar a condicao de comu-
nicacao entre sistemas, métodos estes que ainda constituem objeto

de pesquisa.

4.1. Testes de Conformidade em Ambiente OSI

De acordo com a padtanizﬁfiu 150* (padroes OSI da ISO e Recomenda-

coes X e T da CCIT), existem quatro tipos de testes:

- Testes basicos de interconexao: sao testes simples cuja finalida-
de é de comprovar a possibilidade de comunicacao da IST com o tes
tador e que permitem a detecao de falhas graves de funcionamento
da IST;

- Testes de capacidade: sao testes cuja finalidade e de comprovar a

consisteéncia do ACIP (afirmacao de conformidade da implementacao)

com a IST e a consisténcia entre a IST e as exigeéncias de confor-
midade estatica;

- Testes de comportamento: sao testes que abrangem todos os {tens da
especificacao do protocolo, verificando o seu comportamento dina-
mico;

- Testes de resolucao de conformidade: sao testes que observam espe
cificamente, com riqueza de detalhes, certos aspectos de funciona

mento da IST.

S. ARQUITETURAS DE TESTES

As arquiteturas de teste de protocolos baseiam-se no relacionamento
camada, entidade de protocolo e servigos oferecidos, de acordo com o modelo

0SI-1S0. (Fig. 2).
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FIGURA 2: Estrutura de Camada do Modelo 0SI-Protocele e Servigos

A recomendacao CCITT X290 estipula que "os métodos de testes devem
basear-se numa metodologia abstrata de testes, cujo principal objetivo e a es

pecificacao dos pontos de controle e observacdo das entradas e saidas da im-

plementacdo sob teste'. Consequentemente, a arquitetura conceitual de um testa

dor de protocolos apresenta-se conforme a Fig. 3 [19].
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FIGURA 3: Arquitetura Conceitual de um Testador de Protocolos
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Devido a0 fato de que existem tanto situacoes nas quais o sistema de
teste e 0 objeto de teste encontram-se no mesmo ambiente fisico como também si

tuacoes nas quais eles encontram-se remotamente situados, foram elaborados dois
tipos de arquitetura de teste: arquitetura de testes locals e arquiteturas de
testes Temotos.

A arquitetura basica de teste local é apresentada na Fig. 4 [11].
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FIGURA &4: Arquitetura Basica de Teste Local

Nessa arquitetura a IST recebe eventos tanto do testador superior co
mo do. inferior, nos pontos de acesso de servico, de maneira supervisionada pe-
lo Procedimento de Coordenacao de testes.

A arquiretura do teste nao-local caracteriza-se pelo fato de que as
funcoes do testador inferior nao se encontram implementadas no mesmo ambiente
fisfco da IST. Essas funcoes podem ser distribuidas entre o sistema de teste e

eventualmente, a IST, com base nos servicos da camada (N-1), Fig. 5.
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FIGURA 5: Arquitetura do Teste Distribufdo

Na arquitetura do teste distribuido o controle e a observacao da in
terface superior da [ST e realizado atraves de um testador superior, que seen
conctra no sistema a ser testado [1ll].

No caso da impossibilidade de acessar os PAS do nivel s perior, as
funcoes do testador superior sao exercitadas a distancia, ou sao embutidos na

IST ou ficam ao encargo de um operador, Fig. 5 [1ll].
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FIGURA 6: Arquitetura do Teste a Distancia

Um problema relacionado as arquiteturas apresentadas e o sincronis-
mo entre o testador superior e o testador inferior, que precisa ser controla-

do de maneira remota. Este problema foi solucionado e encontra-se largamente
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debatido na literatura especializada [21].

5. TECNICAS DE SELECAO DE TESTES

Apés a definicao de arquiteturas de restes, O estabelecimento de um
“eenirio de testes (Test, Suite)" constitue a segunda tarefa na area de tes-
tes de protocolos, "Um cenario de cestes é constituido de um conjunto comple-

to de sequencias para desempenhar testes de conformidade, junto com as infor-
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macoes necessarias para se determinar a ordem na qual de®m ser executados {20].

Foram desenvolvidos varios metodos de selecao de sequencias de tes-
tes, todos eles partindo de uma espccificacﬁo formal do protocolo a ser testa
do, ou seja [21]: testes com base em automatas de estados finitos (20], ces-
tes baseados na espeficifacao do protocolo na linguagem Estelle [22]) e testes

baseados na especificacao do protocolo linguagem Lotos [23]).

6. CONCLUSOES

Neste artigo tentou-se apresencar a importancia da atividade de tes
tes de protocolos, mencionar os esforgos da comunidade envolvida em adquirir
experiéncia tedrica e pratica na drea, mostrar o estado da arte no desenvolvi
mento de atividades organizadas de restes - organizacoes e centros de cestes

- e apresentar a padronizacao vigente na area.
Como conclusao, resulta que, apesar das realizacoes obtidas, a tec-

nologia de testes de protocolos encontra-se ainda em fase de desenvelyimento,
de pesquisa e busca de solugoes e metodos que permitam garantir a interopera-

bilidade de sistemas interconectados, aprovados num teste de conformidade.
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