L49

PROPOSTA DE UMA METODOLOGIA DE ESPECIFICACAO

-

PARA IMPLEMENTAGCAO DE PROTOCOLOS DE COMUNICAGAO

Peter Eugene Lonergan (*)
Solon Benayon da Silva (*)
Stefania Stiubicner (**)
Wagner L. Zucchi (**)
Wilson V. Ruggiero (**)

Centro Cientifico Rio (*)
IBM Brasil
Caixa Postal 4624
20.071. Rio de Janeiro, RJ

Laboratorio de Sistemas Digitais (**)
Universidade de Sao Paulo
Caixa Postal 11455
01000, Sio Paulo, SP

SUMARIO

O presente trabalho propde uma metodologia de especificagao para a implementagdo
de protocolos de comunicacdo de dados. Nele é apresentada uma visdo geral do que
se entende por “especificacdo de protocolos”, € por “especificacdo de implementagio”.

Em seguida é mostrada uma estrutura da especificacdio de implementagao, suas
caracteristicas principais ¢ medidas de desempenho ¢ testes.

Este trabalho faz parte do Programa de Desenvolvimento Conjunto de Pesquisas em
Comunicagio de Dados do qual participam 0 Centro Cientifico Rio da IBM Brasile o
Laboratério de Sistemas Digitais do Departamento de Engenharia de Eletricidade da
Escola Politécnica da Universidade de Sdo Paulo.
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1. INTRODUGAO

O permanente crescimento dos sistemas de comunicagdo de dados observado nas
ultimas décadas, constitui um desafio para as dreas de pesquisa e desenvolvimento de
projetos avangados.

A atual penetragio da comunicagdo de dados na sociedade, desde o nivel
empresa/indistria, até o nivel de wusudrios de sistemas internacionalmente
interconectados leviu, ndo so a criagio de novas técnicas em engenharia de
comunicagdo, mas também a elaboragio de uma sofisticada metodologia de
organizagao para a troca de informagodes. Assim nasceu a “Engenharia de Protocolos”,
area que abrange o projeto, a especificagao, a implementagio e os testes de protocolos
de comunicagdo de dados (1). ]

Pela natureza distribuida e heterogénea dos sistemas de comunicacdo de dados, se
impde a existéncia de protocolos bem estruturados e especificados, de tal forma que a
sua implementacdo em diversos sistemas, se comporte de maneira a permitir a desejada
intercomunicabilidade. Por isso se faz necessirio uma especificagio de implementagdo
que leve em consideracdo a generalidade do desempenho das funcdes de um
determinado protocolo e as possiveis caracteristicas locais de cada sistema.

2. ESPECIFICACAO DE PROTOCOLOS PARA COMUNICAGCAO DE DADOS

2.1. Especificacao Informal e Especificacdo Formal de um Protocolo

Os primeiros projetos de protocolos de comunicagdo utilizaram como meio de
especificacdo, as linguagens naturais, caracterizando-se por um grau de liberdade de
expressdo muito grande. Um exemplo cldssico nesse aspecto é a “especificagdo in-
formal” utilizada na especificagdo do protocolo BSC da IBM (5).

A especificacdo informal de um protocolo se mostrou insuficiente em precisdo (dando
margem a diferentes interpretagdes para a mesma descrigdo de um objeto), ineficiente
(tendendo a ser muito extensa) e impropria para a verificagdo e geragdo automatica
do protocolo correspondente.

Um avango em relagdo a especificacdo informal foi a especificagdo “semi-informal”,
que acrescentou as descrigdes informais, elementos de especificagdo formal, tais como
diagramas de estado (6) ou diagramas de estado e tabelas de transigio (7). No primeiro
caso estdo as descrigoes usadas inicialmente pela CCITT na definicdo do protocolo
X.25 e no segundo caso estd a descri¢do do protocolo de transporte da (SO.

A necessidade de utilizagdo de métodos de verificagdo das propriedades de um
protocolo (alcangabilidade, falta de impasses, etc), o aspecto da geragdo automatica
da implementacio de um protocolo ¢ o aparecimento da tecnologia de testes,
constituiram a motivagdo do desenvolvimento da metodologia de especificagdo de
protocolos, conhecida por “especificacoes formais”, que vem se consolidando a partir
da década de 70,

A classificagio das linguagens utilizadas na especificagdo formal de protocolos pode
ser feita de acordo com o modelo de formalizagao escolhido, ou seja (8):
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e modelos de autémato finitos ou transicio de estados
« maquinas de estado finitos -
« linguagens formais
« grafos

e modclos bascados em linguagens de programacio

e modelos baseados em logica temporal

Observa-se atualmente a coexisténcia da especificacao informal com a especificagdo
formal de um protocolo, constituindo um consenso geral entre 0s profissionais da area
que, para uma perfeita compreensio de um protocolo € necessiria, tanto a
disponibilidade da especificagio formal quanto da disponibilidade da especificagido
informal.

A atuacdo dos orgaos de padronizagdo na drea de especificagbes formais teve como
resultado a escolha de duas linguagens, a ESTELLE (9) ¢ a LOTOS (10),
desenvolvidas pela 1SO, ¢ a linguagem SDL (11) desenvolvida pela CCITT.

2.2. - Especificacdo de Prolocolos Orientada a uma Iimplementacdo Compativel

Conforme mencionado na Introdugdo, a interconexdo de sistemas heterogéncos com
fins de interoperabilidade, levanta a problematica da implementagdo do mesmo
protocolo em diversos sistemas, com caracteristicas que atendam a essa exigéncia. Para
o cumprimento dessa tarefa, faz-se necessario uma especificagdo de implementagio
bem estruturada e concreta, capaz de conduzir a um comportamento uniforme do
protocolo de comunicagio implementado em varios sistemas abertos, interconectados.

3. ESPECIFICACAO DE IMPLEMENTACAO

No contexto de definicdo de protocolo de comunica¢do, o termo especificagio de
implementagdo, refere-se a -um documento claborado pelas partes interessadas na
intercomunicacio de suas maquinas contendo um comjunto minimo de detalhes de
implementagido de um protocolo, necessarios para a interoperagdo desejada.

Nesse sentido, uma especificagdo de implementagdo pode ser vista como uma espécie
de "acordo de cavalheiros”, pelo qual as partes envolvidas (duas ou mais) escolhem
opgoes oferecidas por um determinado protocolo, preenchem lacunas em suas
especificagdes ¢ concordam a respeito de uma interpretagdo possivel para a operagio
da entidade que implementa o protocolo, dentre varias aceitaveis.

A partir da especificagio de implementagdo, as partes interessadas podem trabalhar
isoladamente com a expectativa que seus produtos venham a se interconectar sem
exagerado esforgo conjunto e sem mudangas substanciais do produto envolvido.

Essa ultima observagio permite definir a quafidade de uma especificagdo de
7 pela relagio entre o tempo de desenvolvimento agragado e o tempo

dispendido em ajustes que permitam a entrada em operagao da rede, apos a fase de
implementagio, ou seja:

n T()
T(a)

Q) =




onde:

Q(l) = qualidade da especificagdo de implementagio
T(i) = tempo para se obter uma implementacio
T(a) = tempo de ajustes

n = numero de partes envolvidas

E obvio que, nessa definicio se admite que as implementagdes consideradas
correspondam a tempos médios de desenvolvimento em condicdes semelhantes de
“homens-maquina”. Vé-se pela expressio que o esforgo para a produgdo de uma
especificagdo de implementagio € tanto mais justificivel quanto maiores as
dificuldades de implementacio ¢ quanto mais numerosas as partes envolvidas. A

arquitetura MAP (12) pode ser citada como o resultado de um esforco nesse sentido.

3.1. Especificacdo de Implementacio e Arquitetura de Redes

Para discutir o conteido de uma especificagio de implementagio cumpre observar
inicialmente a “insuficiéncia” da especificagdo de um protocolo em particular ou de
uma camada em particular. Assim, por exemplo, uma especifica¢do muito precisa da
camada de transporte € inQtil (no sentido de permitir a interoperabilidade) sem uma
especificagao tdo ou mais precisa das camadas inferiores.

Generalizando esse raciocinio percebe-se que a especificagdio de uma camada deve
sempre se inserir em um contexto de um documento maior que define uma arquitetura
de rede, ou seja, os servios oferecidos e as fungoes realizadas pelas diversas camadas
tendo em vista uma aplicagdo especifica. Como exemplos de documentos deste tipo
pode ser citada a propria especificagdo MAP e a definigio da arquitetura da rede de
transferéncia eletronica de fundos, recentemente aprovada pela ABNT (13). Nesse
documento, sao definidas as fun¢Oes das diversas camadas, com referéncias a
protocolos padronizados, quando existentes, ou com a definigdo do protocolo utilizado.
No primeiro caso, a aplicagdo considerada ¢ a automagio do ambiente industrial e no
segundo, pretende-se obter um sistema adequado para um servigo de automagio
comercial.

3.2. Conteudo da Especificacdo de uma Implementacio

Definida a arquitetura que se pretende implantar, pode-se iniciar o processo de
especificacdo das camadas individuais, seguindo as seguintes etapas:

3.2.1. Escolha de Opgdes

Parte-se geralmente de uma especificagdo do protocolo, normalizada e em linguagem
informal. Se tal especificagdo ndo existir, é mister elabora-la nessa etapa. No entanto,
esse caso esta ficando cada vez mais raro, a medida em que os trabalhos de
normalizagao da 1SO avangam.

O protocolo normalizado tem a intengdo de oferecer servigos a uma ampla gama de
usudrios com diferentes tipos de aplicagdes. A especificagdo de implementagdo deve
escolher um conjunto de opcoes adequadas a arquitetura em que ela estd inserida e
com a aplicagdo que se tem em vista. Dentre essas opgdes, podem ser destacadas:



I. classes de procedimentos oferecidas (por exemplo, ciasses do protocolo de
transporte no padrdo ISO IS 8073 (7))

2. Unidades funcionais disponiveis (por exemplo, unidade de acesso basico do
protocolo FTAM (14))

3. Campos opcionais utilizados nas unidades de dados do protocolo (por exemplo,
campos de dados no pacote CA LL REQUEST do protocolo X.25 (6))

4. Tamanhos de campos variaveis nas unidades de dados do protocolo (por exemplo,
tamanho do campo de enderego no protocolo de enlace para redes locais 1SO
8802/2 (15)) -

E importante observar que, do ponto de vista da especificagdo de implementacdo, ndo
basta que uma entidade possa informar sua parceira quais as opgdes que queira
utilizar. Assim, por exemplo, o protocolo de transporte ISO incorpora um mecanismo
pelo qual uma entidade de transporie informa a outra entidade parceira, qual o
tamanho do campo de numeracao de TPDU’s que ela pretende utilizar. Porém, s a
entidade remota ndo implementar 0 mesmo tamanho de campo, 0 mecanismo servira
apenas para constatar a incomunicabilidade aas entidades.

A especificagdo de implementagao pode deixar opcoes ainda em aberto, porém com as
seguintes restrigoes:

. Se o protocolo prevé mecanismos pelos quais a opgdo escolhida em tempo de
operagdo pode apenas ser informada a entidade remota, as opcoes previstas pela
especificagao devem ser todas implementadas pelas entidades que pretendem ser
conformes a ela

2. Se o protocolo prevé mecanismos de negociagdo de opcdes, a especificagao de
implementagdo deve definir a modo preferencial de operagdo (caso o préprio
protocoio nao o faga) € exigir que todas as implementagoes que lhes sao conformes
oferecam e aceitem esse modo de operagio

3. Se o protocolo ndo oferecer nenhum dos mecanismos descritos ndo é possivel
manter opgdes na especificagdo de implementagio

3.2.2. Definigio dos Requisitos de Qualldade

O passo seguinte para a elaboragdo de especificagoes de implemantagdo € a definicao
dos requisitos de qualidade de servico que devem ser atendidos. E importante que
todas as implementagoes atinjam um indice minimo nos parametros de desempenho
(como a vazio, por exemplo), que permitam a sua interopera bilidade. Todavia, nesse
caso, o valor exato do indice de qualidade ndo ¢ importante, mas apenas o indice
minimo (isto &, de menor qualidade) deve ser especificado.

3.2.3. Resolugdo de Ambigiiidades

Uma vez resolvidas as diferentes classes de opgoes oferecidas pelo protocolo, deve se
passar & resolugdo das ambigiidades. Tal tarefa ¢ particularmente dificil pois as
diferentes interpretagdes da linguagem humana surgem em razio de sutilezas
lingiisticas, dificuldades de tradugdo, diferengas culturais e outros fatores de dificil
previsdo e controle. A solugao geralmemte adotada consiste em €screver novamente 0
protocolo em uma linguagem mais formal ¢ menos sujeita a maltiplas interpretagdes.
As proprias normas de definicdo dos protocolos vém sendo modernamente
completadas com descricbes em linguagens semi-formais (tabelas de transicdo de
estados, redes de Petri etc.) ou formais.
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A especificagdo de impler.entacio deve fornece ou completar uma descri¢do desse tipo,
detalhando as opgdes escolhidas e relacionando cuidadosamente as operagdes
fealizadas com os parimetros fornecidos nas interfaces do servigo e os valores das
varidveis auxiliares na descrigio.

Esse objetivo pode ser atingido em duas etapas:

l. definem-se as mensagens de interface com os niveis superiores, inferiores e com a
fungdo de gerenciamento, se necessério, em termos de parametros de entrada e de
saida das primitivas. Todos os parametros devem ser definidos, incluindo
identificadores locais, varidveis de controle de fluxo no interface ete.

2. define-se a operagdo do protocolo através de um autémato finito (possivelmente
extendido). Os eventos que produzem transigdes de estados do autdmato devem ser
os definidos no item anterior e, em todos os estados deve ser especificada a agao
realizada para cada um dos eventos anteriormente definidos. No caso de acoes que
provoquem o envio de primitivas para outras entidades, o valor de todos os
parametros da primitiva devem ser especificados.

A lingugem que parece mais adequada para a descricio de protocolos em
especificacoes de implementacdo sdo as tabelas de transicdo de estados. Tal
ferramenta possui formalidade adequada para resolver ambiguidades e fdcil leitura e
implementacdo. A possibilidade de implementagio automaitica oferecida por outras
linguagens (como Estelle) sera discutida na secdo 4 deste trabalho.

3.2.4. Valores de Parametros

Uma vez definida a maquina de estados do protocolo a especificagdo deve definir
valores iniciais de variaveis ¢ contadores, bem como o estado inicial do autémato.

3.2.5. Canarios de tests

Finalmente a especificacdo deve conter cenirios de teste que permitam_exercitar os
diversos estados previstos para a entidade que implementa o protocolo. E importante
observar que, dada a metodologia até aqui utilizada, nenhum cendario de teste pode ser
suficientemente detalhado para garantir a compatibilidade de uma implementagio
com a especificagio.

Com efeito, a implementagdo pode ser pensada como uma caixa preta da qual se
conhece o alfabeto de entrada e se pode verificar o alfabeto de saida. Os cendrios de
testes ideais devem permitir comprovar a equivaléncia dessa caixa preta com o
autdbmato utilizado para a descri¢do do protocolo. Todavia, a teoria de autdmato
finitos nos garante que um tal teste ndo existe.

Para entender o porqué considere um exemplo simples. O protocolo de nivel N ao
receber uma mensagem X no estado A deve enviar uma mensagem Y ¢ passar para o
estado B. Numa tabela de transigdo de estados essa situagdo pode ser descrita como
mostrado pela Figura 1.
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ESTADO PROXIMO
ATUAL EVENTO ACAO ESTADO
A Recebe X Envia Y 8

Figura 1 - Exemplo de tabela de transicio de estados.

que esse protocolo fosse implementado de acordo com a tabela
mostrada pela Figura 2. Examinando as tabelas & 6bvio que os dois autdmata nido sdo
equivalentes, porém, entendendo-se a implementacdo como uma caixa preta, faz-se
necessério repetir 0 mesmo teste 500 vezes para qoe a incongruéncia seja verificada.

Imagine-se agora

ESTADO . PROXIMO
ATUAL EVENTO AGAO ESTADO
A Recaba X Sen < 500 8

Envia Y
n=n+1
Sendo
Envia Z c
A Outro evenio n=10 A

Figura 2 - Exemplo de implementacido do protocolo Figura 1.

£ 6bvio que o nimero 500 é arbitririo. Para qualquer namero de testes realizados,

sempre & possivel que a descrepincia fique mascarada. Quando se considera que tais
problemas podem ser introduzidos por esgotamento de ireas de memoria dindmica,
insuficiéncia de pilhas de processos, vanaveis ndo inicializadas e outros problemas,

pemb&squhﬁmiudusiouupecidad:sdetﬁtcnﬁu metodologia.

AFWuHSruumumpunmirinmnmdeumespedﬁcaciode
implementagio.
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Protocolo Fscolha Definiclo
de de
Normalizado Opgdas Q0Ss
Altribuicio Descricio Especificagcio
de Valores sami-formal de Primitivas
Especificacao Cendrios
da de Testa
implemeantacio

Figura 3 - Etapas da elaboracido da especificagio de
implementagdo

4. ESPECIFICAGAO DE IMPLEMENTAGAO TRANSPORTAVEL

Uma especificagdo de implementagio, definida como na segdo 3, possui a vantagem
de conter 0o minimo de informagdes necessirias para a intercomunicacdo das suas
implementagoes. Os programadores que desenvolvem entidades de ume camada de -
acordo com essa especificacdo sdo constrangidos apenas nos detalhes que afetam a
visibilidade externa do seu sistema; os detalhes internos da programagio podem ser
definidos de acordo com as caracteristicas da maquina onde ela é implementada ou
com 0 gosto do implementador.

Ao lado dessa vantagem significativa, a segdo 3 evidenciou algumas limitacdes da
especificagdo de implementacdo que devem ser cuidadosamente ponderadas:

I. O usudrio que implementa o protocolo de uma camada deve também implementar
os protocolos das demais camadas (ao menos das camadas inferiores);
2. A capacidade de verificacdo dos cendrios de testes ¢ bastante limitada.

Por essas razdes, a especificagio de implementagdo pode estender o seu £SCopo,
contendo informagGes que permitam ndo apenas a intercomunicagdo das
implementagles, mas também garantam que a implementagio seja facilmente
transportdvel de um sistema a outro e que ela seja correta (isto ¢, equivalente ao
autémato que a define) por construgdo. Nesse caso a especificagio de implementagio
€ dita tranportdvel.

A especificagdo transportdvel oferece melhor divisio do trabalho entre as partes
envolvidas, permitindo que o trabalho de desenvolvimento realizado para uma camada
possa ser utilizado por outros implementadores sem esforgo exagerado. Além disso, a



qualidade do trabalho importado fica, ao menos parcialmente, assegurada pelo método
utilizado.

O problema da elaboragdo desse tipo de implementagdo pode ser dividido em dois
aspectos, que serdo discutidos nos itens subsequentes.

|. Como desenvolver a implementa¢do do protocolo de forma independente de
linguagem de implementagio e de maquina objeto, porem de forma
suficientemente precisa para permitir a sua utilizagdo poi Outros programas. i

2. Como gerar sequéncias de testes que, a partir de um autdmato conhecido (ndo
mais uma caixa preta) permitam excita-lo em todos os seus estados, de modo a
percorrer todo o codigo que o implementa.

4.1. Transportabilidade de Impimentacdes

O problema de transportabilidade de wwplementagoes de protocolo, € um caso partic-
ular de transportabilidade de programas. O interesse de transplantar entidades que
implementam protocolos para mdaquinas e sistemas operacionais diferentes daqueles
para os quais foram originalmente concebidos, justifica-se pela complexidade de
desenvolvimento dessas entidades e pela possibilidade de integrar numa Unica
arquitetura, entidades de protocolo de diferentes camadas criadas por
implementadores diversos.

Além dessas vantagens, pelo seu maior formalismo e precisio, a especificagdo
transportavel pode servir de base para a elaboragio de uma implementagdo de
referéncia que & um clemento vital num ambiente de testes de protocolo. Sem uma
implementagdo de referéncia cuja operagdo scja precisamente conhecida, os projetistas
de protocolo ndo conhecerdo contra o qué sua implementagdo sera testada.

Programas que implementam protocolos sio elementos relativamente ficeis de
transportar devido a nitida divisdo ai existente entre a parte do programa que define
o comportamento do protocolo (uma méquina de estados finitos) € a parte que acessa
o sistema operacional da maquina objeto ¢ as entidades de protocolo das camadas
adjacentes.

4.1.1. Especificacées Transportiveis e Maquinas de Estados Finitos

A parte do protocolo correspondente 4 miquina de estados finitos (MEF) deve ser
equivalente em todas as implementagdes compativeis ¢ pode, portanto, ser escrita
numa linguagem de alto nivel facilmente transportavel (Modula-2, Pascal, C, etc.).
Essa definicio da MEF deve interfacear com 0 sistema operacional através de um
conjunto de rotinas, unicamente definidas que possam ser facilmente implementadas
nas maquinas objeto para as quais se pretende importar a MEF.

Esse conjunto de rotinas pode ser classificado em trés grandes fungdes:

¢ Rotinas de controle de processos ¢ de comunicagio entre as camadas;
e Rotinas de gerenciamento de memoria; i
® Rotinas de temporizagdo.

A comunicacdo entre camadas adjacentes pode ser modelada por troca de mensagens
€nlre processos. Dado que esses processos podem ter sido implementados em
diferentes linguagens ¢é importante que a formatacdo dessas mensagens scja



independente dos tipos de dados existentes nas linguagens de alto nivel. Para tanto o
conteido das mensagens pode ser definido utilizando uma sintaxe abstrata de dados
como a ASN.1 da ISO (16).

Finalmente & importante observar que se a especificagdo de implementagio deve servir
de base para a obtengdo de uma implementacdo de referéncia ela deve ser obtida a
partir da especificacdo do protocolo através de um método correto, pois sendo a
implementagdo de referéncia um componente do sistema de testes, ~la ndo pode ser
testada por esse sistema.

A MEF, utilizando chamadas a um sistema operacional virtual, incluindo formatos
abstratos de comuanicagdo entre as camadas e obtida por um método correto, ¢ definida
como a especificagdo de implementagdo de um protocolo. A Figura 4 resume as etapas
necessdrias para a obtengdo dessa especificacio.

o i
Implemantacio
Biblioteca Definicio Especificacdo
de Rotinas da Formal
{Referéncias) Interfaces
)
Compilador
de linguagem
Formal
1
Especificacdo Compilador Miquina de
Transportdvel da Estados
MEF Finitos
Saquéncia Verificador
da Testes

Figura 4 - Etapas da elaboragdo da especificagdo de
implementagdo transportavel.
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4.2. Testes de implementagio

A partir da maquina de estados finitos, que pode ser obtida da especificaco formal
em qualquer linguagem (Estelle, Lotos, SDL, etc. ) é possivel obter, automaticamente,
cenirios de testes que permitam avaliar a compatibilidade de realizagdes da
especificagio de implementagdo (transportivel ou ndo). Diversos métodos foram
propostos para essa finalidade (17,18,19).

Esses métodos baseidm-;¢ numa MEF ndo estendida, razdo pela qual ela deve ser
gerada a partir da especificacdo formal, por uma ferramenta automatica. Além disso
0 uso dessa ferramenta permite que protocolos especificados em diferentes linguagens
possam ser testados dentro da nossa metodologia.

5. CONCLUSOES

Neste artigo foi feita a abordagedl da problematica de especificagdo de protocolos para
redes de computadores, considerando-se as solugdes da especificacdo formal versus a
especificacdo informal. Foram mencionadas as principais técnicas de especificagdo
formal conhecidas e foi mostrada a necessidade de uma especifica¢do informal, no ciclo’®
“Desenvolvimento/Implementagdo” de um protocolo. Foi também oferecida uma
orientacdo em relagdo ao que seja especificagdo de implementacao convencional ¢
especificagio de implementagdo transportdvel.
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