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Resumo

A isolacao fisica entre os componentes do sistema distribufdo e a
redundincia de recursos sZo usadas em um sistema distribuido no sentido de
tolerar um certo mimero de intrus®es, sem violagbes da seguranca de dados
("data security"). Com este objetivo, uma técnica de armazenamento de
arquivos € introduzida : "fracionamento-disseminacao".

1. Introducéo

Os mecanismos e principios usados para manter a seguranga das informagdes
em um sistema distribufdo s3o normalmente baseados sobre a nogao de "evitar
intrustes''. Estes mecanismos s3o concebidos para prevenir violac®es de
seguranca tais comc a negagdo de servico (a ndb disponibilidade dos dados),
a revelacdo maliciosa ou acidental de dados sensiveis e suas modificagdes
ndb autorizadas, Contudo a complexidade e as caracteristicas de sistemas
distribuidos tornam dificil o "evitar intrusos'.

Os mecanismos de controle gde acesso € 0s servigos de autentificacao
concebidos nestas bases, sao usados em sistemas distribuidos onde os
recursos sao acessiveis por meio do subsistema de comunicaggo, 0 acesso
pode ser obtido ou por meio da apresentagdo do identificador Unico do
recurso solicitado ou por aguele do cliente. O grau de seguranga destes
PECUrsos € probabilista. Isto depende da dificuldade de adivinhar estes

identificadores.

Muitas vezes, a protecdo fisica dos diferentes elementos de um sistema

distribuido € bastante dificultada. Em muitos casos, a criptografia € usada
em adicav aos mecanismos citados acima. Contudo, () aspecto
"econfidencialidade", formecido pela criptografia nfo € suficiente para
excluir todas &s possiveis violagles de seguranga resultante de uma
intrus3o. Esta confidencialidade, também nd3b € absoluta; ela depende de
fatores como da relagdo entre a capacidade de processamento do intruso e a
poténcia do algoritmo de cifragem/decifragem e da integridade das entidades
de pestdo de chaves criptograficas.

Nos sistemas distribufdos existem, de uma maneira geral, uma oposigdo entre
as tecnicas utilizadas para a seguranca de dados e as tecnicas de
disponibilidade/confiabilidade. Este conflito € originado do fato que a
diminui¢do dos pontos de acesso aos objetos protegidos, a fim de restringir
as possilidades de intrusSes, conduz a uma diminuigZo da redundidncia dos
objetos, e por consequéncia de suas disponibilidades.
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Mante destes falos, nos introduzimos a no¢fo de '"tolerancia as intrusBes"
/Frapgasha/, /Frapaish/. U sistema tolerante a intrusdes deve :

- Suportar un certo mmmero de intrusdes, procurando minimizar o impacto
das mesmas sobiv a sepuranca dos dados.

- Diminuir a criticidade que representa os mecanismos e informagdes de
acesso com respeilo a disponibilidade no sistema.

Duas estratégias foram consideradas para atingir estes objetivos. A
primeira diz respeito ao amazenamento de arquivos no sistema. Um arquivo é
amazenado usando wma t.c’cnica que chamamos "'f racionamento-disseminaqé’o"'
- 0 fracionamento consiste cem dvccmpor‘ 0 arquivo em partes elementares e
reproduzir estas pm tes em varios exemplares. O resultado destas

operacoes e o que chamamos fracoes.
- disseminacao indica a operacio pela qual estas frages sfo ditriduidas
aleatoriamente ontre um conjunto de sitios de arquivamento do sistema.

0 fracienamento-disseminacio de un arquivo ¢ realizado de tal maneira que,
un certo nmero de intrusSes nos sftios de armazenamento ndo coloca em
perigo a seguranca Jdos dados no sistema.,

A segunda estrategia eostd ligada o reduciio da dependéneia da seguranga do
sistema em relagiio as informagdes de acesso (nomes e chaves). 0O uso de
tetnicas de voto ¢ de esquemas de limiar ("threshold schemes'" /Shamir79/)
deve Qemi tir un aumento na disponibilidnde destes objetos e  por
consequéncia uma diminui¢io do risco de violagfio do sistema.

2. Descricdo geral do sistema

A aplicag¥o das estratdgias citadas acima esta sendo considerada para um
sistema dlSt.I‘lbUlt‘IO, camprecndendo uma rede local de estagdes de  trabalho
(sitios de usuar 10\ que  comvspodem ao "dominio fisico" de seus
utilizadores e de computadoivs especializados (sitios de servigo).

Os executives locais destas miquinas sd30 incluidos em um sistema

operacional de rode (NOS) [Fletcher80/ que utiliza :

- uma camada "suporie de servigo", responsavel pela implantacdo do modelo
sewidor/cllen‘:c .

- Una camada "kemel Jde sistema distribuido" (ou camada de cormmmacéb
inter-processos) que campreende o servico de IPC inter-maquina e uma base
para a con~‘-:tm 3 do‘ﬁ mecanismos de confidencialidade e de seguranga do
sistema. sta b:!.sL ¢ constituida de facilidades criptograficas e de um
servigo de "portes'.

0 servigo de transporte € do tipo datagrama. As mensagens sfo cifradas com
redund@ncias de modo a assegurar a integridade e a autenticidade dos dados
transferidos no suporte de comunicagdo. Os mecanismos de detecgfio e de
recobrimento de erros provenientes de falhas e intrusSes ativas sobre o
suporte de comunicagdo sdo incluidos na camada suporte de servigo,

2.1 Servigos de base (sistema de arquivos)

0 sistema contém dois tipos de computadores especializados : os A sitios de
arquivamento (com dispesitivos de memdria de massa) e 0os S “sitios de
seguranga (figura 1). A partir destes sftios €' formado um sistema de
arquivos confidencial e seguro, construido sobre quatro servicos de base :
ser'v1po de pestdo de arquivos, o servigo de fracBes, o servigo de
diretorios e o servigo de autentificagdo. Esta decomposig&o funcional ¢
semelhante aquelas propostas em /Birr'elaoj e /Tanenbaum83/.
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Servigo de gestdo de arquivos

O servigo de gestdo de arquivos estd localizado no sftio de usudrio. Este
servigo oferece uma interface bem deflmda de servico de arquivos que
permite o armazenamento e a recuperagdo de arquwos a partir dos servigos

de fracdes (sitios de arquivamento). As operagoes de arquivo sdo : ‘'criar
arquivo", "abrir arquivo'", '"fechar arquivo", apagar arquivo", '"ler
arquivo'", M"escrever arquivo!. Acessos mais elementams sobre um arquivo,

disponiveis a um utilizador, sdo executados nos sitios de usudrio.

Servigo de gestdo de fracdes

O servigo de gestfo de fracdes € fornecido pelos 'servidores de
arquivamento" (sitios de arquivamento''). As operagdes destes servidores
constituem em simples alocagio de espago sobre a memoria fisica e em
transferéncias de dados (as fragles) entre esta memdria e o suporte de
comunicagfo.

Servigco de diretdrios

Os sitios de seguranca fomessem 0 suporte para os servigos de diretorios e
para o controle de concorréncia e de acesso aos arquivos. Estes sitios
formam uma estrutura de diretdrios redundantes. Cada arquivo e designado no
sistema distribuido por um identificador unico de arquivo "IUF". Estes
identificadores sfo ger‘ados nos sftios de usudrio e cor‘respondem a ndmeros
inteiros cuja unicidade € garantlda pelos campos "nimero de sitio" e "data"
que indicam rspectivamente, o sitio e a data da criacfo do arquivo.

A principal operagdo do servigo de diretorios consiste na transformagdo de
nomes simbdlicos em IUF, Esta oper‘apao precede uma '""abertura de arquivo" e
¢ acompanhada pela verificagcdo de uma lista de controle de acesso,
associada ao arquivo. Esta lista € gerada quando da criacdo do arquivo.

Servico de autentificagdo

Os sftios de seguranca executam também as fung¥es de um servigo de

autentificacdo distribuido. Este sevigo consiste em assegurar "associagbes
confidenciais'" cliente/servidor e a autentificag¢Bio dos utilizadores do
sistema. Este servigo € descrito em pardgrafos posteriores.

2.2 Sitios de seguranga : falhas e intrusdes

Cada sitio de seguranca interage com os processos-utilisadores e os
servidores de arquivamento de maneira completamente independente dos demais
sitios de seguranga do sistema. Os resultados destas inter'at;oes s¥o
submetidos a um voto maJOr‘itar‘io nos sftios de usudrio e nos de
arquivamento. Nestas condic8es, um certo nimero de sitios corrompidos ou
falhos ndo pode comprometer nem a continuidade nem a seguran¢a dos serv1pos
de repertdério e de autentlflcacao. Para simplificar a nota:;:ao, nos
chamaremos servidores de sepuranca as entidades executoras destes dois
servicos baseados nos sitios de seguranga.

2.3 Coeréncia das miltiplas copias

A coeréncia dos objetos neste sistema distribuido € mantida a partir das
operacdes de arquivo que s#o construidas scbre um mecanismo de controle de
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concorréneia e uma técnica de 'versoes imutaveis" /Tripathig83/.

0 mecanismo de controle de concorréncia &€ feito a partir dos sftios de
seguranca, utilisando a técnica de '"locks" a duas fases /Keller8l/. A
granularidade do "lock" € o arquivo, sendo exclusivo para o modo
"ler/escrever" e compartilhado para o modo "ler". 0 acesso é conseguido a
partir da obtengdo da maioria dos "locks" enviados pelos servidores de
seguranca no pedido de abertura de arquivo. Se o nimero de '"locks" &
insuficiente, estes devem ser abandonados. Os "locks'" s8o mantidos durante
uma '"sessdo" para a operacoes sobre o arquivo. Uma sessfo € a conex#o do
servigp de ge.,t“{o de arquivos aos servidores de arquivamento, estabelecida
durante o periodo de abertura de arquivo.

O mecanismo de verses miltiplas € implantado a partir dos sftios de
arquivamento. Uma oper‘acﬁo de escritura de fr*a;;é'o (modo 1ler/escrever
arquivo) cria fragles para a nova ver'sao do arquivo. Esta vers#o &
designada versao corrente quando da opera(;ao fechar arquivo. O0s servidores
de seguranga sdo os coordenadores destas designagBes /Fraga8Sb/.

3 Fracionamento-disseminagdo

Nés propomos um servico de arquivo que deve suportar o objeto-arquivo como
una sequéncia linear de bytes sem estrutura nenhuma interna, conhecida pelo
servigo de gestdo de arquivos. Esta sequéncia linear de bytes s deve
existir nos sitios de usudrio.

No procedmentc de armazenamento, o arquivo é decomposto em N frag¢des. Cada
fragdo € ent&o reproduzida em R copias o que conduz a M (=N.R) exemplares
de frac,:oes de um arquivo. As . fragdes e suas copias sfo disseminadas a
partir do sitio de usudrio, em direcfio dos sitios de arquivamento.

3.1 Condigles necessdrias para o fracionamento-disseminacZo

Para que o fracionmento—disseminacao atenda a sua finalidade de tolerédncia

aos intrusos, sfo duas as condic¢fes necessarias :

(a) As R copias de uma mesma frag@o sfo armazenadas sobre R sitios de
armquivamento diferentes. Em caso contrario, a disponlbllldade do
arquivo seria ndo dtimo (condigfio de disponibilidade).

(b) A proporg3o de um arquivo em um sitio de arquivamento & dado pela
relacao Tk/N onde Tk é o nunem de frag¢fes do arquivo no mtio. 0
conteido da proporg¢do Tk/N ndo deve permmitir a rwecupemg:ao de
informagdes significativas do arquivo fracionado (condigdo de
confidencialidade).

0 nimero N e o algoritmo utilisado no fracionamento do arquivo sfo fatores
determinantes para que a proporgdo Tk/N ndo revele informagdes contidas no
arquivo. O algoritmo de fracionamento deve percorrer o texto do arquivo e
distribuir sequencialmente as unidades elementares de acesso (bytes ou
menos) entre as N fragles. Esta composicd@o das fragles pode ser executada
de diversas maneiras. A figura 2 mostra um exemplo possivel de composigdes
das fragdes.

Para T = max Tk (k=1,2,...,A) e as condicdes citadas acima nés obtemos :

A*T N *R (T/N  R/A) (1),

onde A.T é a capacidade disponivel de arquivamento para fragdes de um
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onde A.T é a capacidade disponivel de arquivamento para fragdes de um
arquivo e N.R € o nimero total de exemplares de fracdes de um arquivo.

3.2 Matriz de arquivamento

Os armazenamentos e as recuperagdes dos arquivos sdo realizadas utilizando
una matriz de arquivamento que é constituida de palavras de um cédigo "m—
out-of-n"". Os valores do peso (m) e do comprimento (n) do codlgo sdo
respectivamente R e A. A matriz de arquivamento é entfo constituida de N
linhas e A colunas (figura 3).

Cada fragdo do objeto é associada, de maneira aleatdria, a uma palavra de
c6digo da matriz. Os bits a '"1" de uma palavra de c8digo associada a uma
fracdo Fi (i=1..N) representam suas R copias. Os servidores de amuivamen-—
to alocados para estas R copias sfio determinados a partir dos nimeros das
colunas (1..A) onde estao colocados os bits a "1'" da palavra de cbdigo.

3.4 Consideragdes sobre o fracionamento-disseminagdo

A implementacfio da técnica do fracionamento-disseminagBo deve considerar

dois aspectos importantes para a confidencialidade de um arquivo :

(a) O fracionamento de um arquivo deve ser realizado de modo a tomar o
mais complexo possivel o estabelicimento de ligacdes entre as
diferentes partes do amquivo fracionado. 0 valor de N € uma medida
desta complexidade. i

(b) As informagdes de un arquivo sfo disseminados o mais possivel entre os
sitios de arquivamento.

Nos introduzimos duas grandezas que permitem medir a disseminagcdo de um
arquivo no sistema:

- A dispersao D de um mmvo com*eaponde a0 ndmero minimo de sftios de
arquivamento, “necessdrios para que alguem possa se habilitar ao acesso
de uma copia do arquivo.

- A dissimulacao C r‘epr'esom.a o nimero minimo de sitios de arc;uivamento
aos quais € necessario acessar para que se tenha a certeza da obtengdd
de uma copia do arquivo. Representa também, o ) numero de sitios de
arquivamento necessdrios para se acessar a todos os arquivos.

A figura 4 ilustra a distingfo entre estas duas varidveis. No exemplo da
figura 4.a, a dissimulacdo (C) do objeto e de tres sitios de arquivamento,
isto porque, para se estar seguro da obtenq:ao de uma copia do objeto com
acessos quaisquer (sem escolha de sitio), & necessamo tres sitios. A
dispersdo D neste caso, corresponde a dois sitios porque cm alguns casos
pode se ter uma copia do objeto com dois sitios (sitios 1 e 3 ou2e 4 na
figura 4.a).

A figura 4.b apresenta um exemplo da disseminagfo na qual a dissimulaco C

e a dispersfo D de un objeto coincidem (3 sitios).

Estes exemplos ilustram duas propriedades da disseminaciio :

(a) A dissimulacdo C de um objeto para A e R fixos & uma invariante
( independe de N). Isto pode ser faci Imente verificado se consideranos
as R copias de cada fracdo sobre sitios distintos. Neste caso, oS
sitios de arquivamento podem ser dividides om dois subconjuntos
disjuntos de (R-1) e (A-(R-1)) elementos. O subconjunto de (A=(R=1))*
olementos deve conter no menos uma copia de cada fracfio (condigio o da
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secdo 3.1), por consequéncia

C=A-R+1

(b) A dispers¥o D de um objeto, ao contrdrio, depende do fracionamento. A
dissimulagfio de um objeto corresponde a dispersfo méxima que se pode
obter para este objeto (D &C).

3.5 Tipos de fracionamentos propostos

Duas possibilidades para O particionamento de um arquivo foram
consideradas. A primeira corresponde ao que chamamos fracionamento saturado
onde a matriz de arquivamento é composta pelo cédigo "R-out-of-A" completo.
Isto representa uma particdo do arquivo com O nfmero méximo de fracgdes
(N = (:)). Neste caso, o0 namero de Eraq&es de um arquivo em um sitio &
miximo (Tk é constante e dado por T = (53)) e as fragBes sdo menores.

A utilisacBio do cddigo "R-out-of-A" completo permite a disperséo maxima de
un objeto (D C). O exemplo da figura 4.D corresponde a um fracionamento
saturado com a matriz formada pelo cbdigo "2-out-of-4'" completo.

A segunda e o fracionamento ndo saturado onde a matriz & composta de
palavras escolhidas do codigo "R-out-of-A" (N~<("“,z )). A matriz de
arquivamento derivada de algumas palavras do cédigo "R-out-of-A" determina
uma dispersfo ndo méxima do arquivo (D<C) :

A - (R-1) > D2 N/T

Isto implica a que se pode acessar a uma copia com um nmero de sitios de
arquivamento inferior a 'A - (R-1)' (ver figura 4.a onde o fracionamento é
nfo saturado, com a matriz de arquivamento formada por quatro das seis
palavras do codigo "2_out-of-4").

0 fracionamento saturado apresenta uma complexidade exponencial de
processamento em funcdo de Aeo fracionamento ndo saturado representa uma
altermativa nos casos onde © nimero de sftios de argquivamento é grande.

4. Controles criptograficos

A criptografia é usada neste sistema em varios niveis deste sistema. As
operacdes criptogrdficas estéo disponfveis a partir do kermel de cada
sTtio. Esta facilidade foi concebida para um algoritmo convencional (DES) e
apresenta um gerador de chave em cada sitio.

4.1 Chave associada ao arquivo

Na criagdo de um arquivo, € gerada localmente, no s{tio de usudrio, um
ndmero aleatdério: a 'chave associada ao arquivo" KF. Este nfmero &
importante para o cdlculo da matriz de arquivamento do arquivo (€ a partir

deste valor que se associa cada fr‘a(;é'o do arguivo a uma palavra da matriz

de arquivamento) e tambem para o chlculo dos nomes das fracdes que servem
como direitos para o acesso as fragtes que estao dispersas no sistema.

As chaves KF sdo objetos sensfveis o que significa que o sistema deve
formecer um meio de evitar a liberagdo de uma chave como consequéncia de
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una intrusfo. Contudo, o sistema tem também de formecer um meio de fazer

estes objetos disponiveis em presenca de falhas parciais do sistema. Os

esquemas de limiar ('threshold schemes'" /Shamir79/) resolvem os conflitos

entre a confidencialidade e a disponibilidade de objetos. DNestes esquemas,

uma chave KF & associada a um nfmero n de "valores imagens" de KF: Kj

(j=1..n) e o conhecimento de : n

- un namero de imagens Kj maior ou igual ao limite t (t < n) permite
calculo da chave KF,

- um ntmero de imagens Kj inferior a t e insuficiente para a restauracZo da
chave.

o

3

O esquema de limiar usado em nosso sistema temn =S ( Se o nirerc de

sitios de seguranga) e t = S/2 + 1. A imagem Kj é armazenazda no sitic

seguranca Sj (j=1..S) e copias desta imagem s@o liberadas em cada pedi

"abertura" para o correspondente arquivo. Isto implica a que :

(a) se um intruso obtém S/2-1 imagens Kj, o segredo da chave ¥F nZo &
comprometido,

(b) a restituicZo de KF € garantida mesmo no caso da destruipfio de &/2-1
imagens de KF (por sabotagens ou falhas nos sitios de seguranga).

C

D

L€
9!
{

L

3
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4.2 Chaves e nomes para o servigo de comunicag¥es

0O kemel do sistema distribufdo assegura servigos que sdo decisfvos para a
seguranca do sistema: o servico de 'portos" e o servigo de gestdo de chaves
para a comunicagdo. O servico de IPC inter-mdquina usa a nogdo de 'porto'.
Portos sfio objetos protegidoa pelo kernel, noqual mensagens sfo colocadas e
removidas. Dois direitos s¥o associados a cada porto: o direito de recepgdo
e o direito de emissfo. B

Uma chave criptografica KC é associada com cada porto. Esta chave & usada
para a cifragem de mensagens enviadas ao porto e para a decifragem das
mensagens recebidas no porto. O kermel de cada sitio gestiona e protege
para o processo local uma tabela de portos de recepgdo (direitos de
recepcdo) e uma de portos de emissdo (direitos de emissfo). Estas tabelas
sdo constitufdas de "representagdes globais' dos portos (identificadores
globais) e das chaves associadas a estes portos.

A seguranca das transferéncias sobre o suporte de ccxnmicaq:’a’o depende do
estabelecimento do que & chamado associagd@io confidencial. Uma associacado
confidencial & um par de portos que permite a dois processos se
comunicarem. Para estabelecer uma associagfo confidencial, um proceso-
utilisador deve alocar um porto e enviar este porto (o direito de emissZo)
a0 processo de destinap8o. Isto consiste no envio de mensagens 'pedido de
associacdo" ao processo desejado para a cammica%“g’o, usando os sitios de
seguranga do sistema (servigo de autentificacdo) como intermedidrios.
Nestas transferéhcias s8o usadas as associagdes confidenciais entre um
processo (processo-utilizador ou servidor) e os servidores de seguranga
(estas associacdes sfo descritas no paragrafo 4.3).

Nestas transferéncias dos "pedidos de associagfo", o kemel do sitio local
usa o esquema de limiar para o cdlculo de imagens KCj da chave KC associada
ao porto. Os pedidos de associagdo s¥o compostos da representagdo global do
porto e de uma das imagens KCj. As mensagens s3o roteadas diferentemente,
em direcdo ao sitio do processo de destinagdo, usando os diferentes
servidores. de seguranpa do sistema. Tal procedimento permite a
reconstitui¢iio do direito de emiss#o (reconstituicZio de KC) no sitio de
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destinag¢fo em presenca de §/2-1 sitios de sepuranga corrompidos ou falhos.
4,3 Conex8o dos utilisadores

Un usudrio do sistema deve possuir um conjunto de 'chaves privadas"

¢(KB1,KB2,...,KBs). Cada uma destas chaves & usada para a autentificagdo do
utilizador com um dos servidores de seguranga do sistema. Estas
autentificagdes correspondem ao estabelecimento de associagoes

confidenciais com os servidores de seguranga do sistema.

Cada KBj & usada para cifrar o identificador do utilizador e o direito de
emiss#o (representacdo plobal e chave associada) de um porto alocado no
sitio de usuirio, para o correspondente servidor Sj. Estes objetos cifrados
sZo enviados a um porto piblico do servidor Sj. O usudrio € considerado
comectado a0 sistema quando o numero de associagdes confidenciais com os
servidores de seguranga € igual ou maior que o nuamero de servidores
necessarios ($/2+1) para assegurar o correto funcionamento do sistema.

5. Procedimentos de armazenamento e de recuperagfo de arquivos

0 arvazenatento e a recuperacdo de um arquivo dependem essencialmente da
determinagZo dos locais de armazenamento e dos nomes das fragdes do
arquivo. Isto & efetuado no sftio de usudrio, a partir de pardmetros
liberados dos sftios de seguranca. Sem estes parfmetros a repreducfo das
condicdes de acesso as fragdes de um arquivo é muito improvével,

5.1 Armazenamento do arquivo

(1) 0 sftio de usuario deve receber dos servidores de seguranga o IUF
arquivo e as imagens da chave KF quando do pedido de abertura do
arquivo. Estes objetos sdo enviados apSs a verificacdo dos direitos de
acesso do usudrio pelos servidores de seguranga. As imagens permitem a
reconstituic®o de KF.

(2) ComposicHo das fracdes,e associagdd de um nimero de ordem a cada frag@o
Fi (izlt nN) -

(3) Un valor aleatorio VAi & calculado para cada frago. Este valor é o
resultado da aplicagfo de uma "fungdo a sentido unico" (e.g., a fungdo
H(I,M) proposta por Davies /Davies8l/) sobre uma composigdo g de IUF e
do mumero de ordem i da fragZo, tendo KF como vetor de inicialisa-
¢do (I) : VAL = H(KF,g(TIUF,i)).

(4) A matriz de arquivamento do arquivo & calculada associando as frapb'es
Fi em ordem crescente de seus valores VAi as palavras do codigo "R-out-
of-A".

(5) Valores de deslocamento dij (Jj=1..R) correspondentes a Fi sfo
determinados na matriz de arquivamento a partir dos nUMeros d%s colunas
que possuem os bits "1" da palavra de cddigo associada a fragao Fi.

(6) un nome Nomij para cada copia de fragdo Fi é calculado pela
concatenagic do IUF com VAi e os respectivos valores de dij. Estes
identificadores de fracdes sao utilisados nas interacoes com os sitios
de arquivamento.
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(7) As fragdes e seus respectivos nomes sio enviados aos sitios de
arquivamento, realizando o que denominamos a "disseminagﬁo“. A figura 5
apresenta uma esquematizagdio destas etapas.

5.2 Recuperacdo de um arquivo

O procedimento de reconstituig¢do do arguivo deve repetir as etapas de (1) a
(6) do pardagrafo anterior, na determinacXo da localizag3o e dos nomes NOMij
das fragOes. Para a reconstituic®o do arquivo devemos utilizar redundinciss
concatenadas as proprias fragbes e que permitam a deteccéo de erros. s
utilizamos um '"checkword" criptografico, calculado a partir da aplicacao da
funcdo H de Davies em cada frag#o, (o vetor de inicializacio e a chave KF).
Neste caso o valor de cada fungdo € aquele da primeira copia obtida e
certificada como correta. Isto nos permite tolerar (R-1) sftios de
arquivamento corrompidos ou falhos no sistema.

6. Conclusoes

Neste trabalho introduzimos a nog%o de toleréncia a intrusfes. A fim de
minimizar o efeito de uma intruso, estratégias sdo usadas para reduzir as
informagdes acessiveis a partir de uma intrusfo. 0O 'fracionamento-
disseminagdo" € uma destas técnicas. O armazenamento de arquivos através co
fracionamento-disseminagdo contribui para a confidencialidade des
informagGes e possibilita o recobrimento de erros acidentais ou
intencionais (negagfic de servigo e modificacdo ndo autorizada).

A fragmentagdo-disseminagdo de um arquivo € realizada de tal maneira que o
estabelecimento de uma correlago entre fracdes de um mesmo arquivo,
presentes em um sitio & muito difficil. A complexidade dos algoritmos
utilizados para o fracionamento-disseminacfo (descritos em 5.1 e 5.2) é uma
fung@o linear do tamanho dos arquivos. Os acessos sdo somente possiveis com
o uso de pardmetros associados com o objeto disseminado (KF e IUF)., Estes
parémetros sfo armazenados nos sitios de seguranca usando técnicas de voto
e esquemas de limiar o que permite um aumento de suas disponibilidades e um
decr€scimo do risco de violagdo do sistema na presenga de sitios de
seguranca corrompidos ou falhos.

0 estudo apresentado neste artigo foi realizado no quadro do projeto
SATURNO /Deswarte85a/, /Deswarte8Sb/. Este sistema tolerante & falhas e a
intrusoes estd em desenvolvimento no Laboratoire d'Automatique et
d'Analyses de Systemes (LAAS) na Franga.
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SITIOS DE USUARIO

SITIOS DE
ARQUIAMENTO
r
{
1
2
2
v A
L ]
| 2 [
SITIOS DE SEGURANCA
figura 1: Vista geral do sistema
Fi
-— - Uj
: Un
\ L]
S UNti
> UaN+i
ARQUIVO :

Uit UNIDADE ELEMENTAR

figura 2: Composicfo das frac8es
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CODIGO R—OUT-OF — A

(R=2 et A=4) .
SITIOS DE ARQUIVAMENTO

A
i
A
I 1
I 2 3 B
r I 0 0 I I
2 0 | 0 1
FRACOES 3 s i 10 8
DO =2 &€ |aoccacaw ———] mes] = a] ——-
ARQUIVO 4 | 0o 0 |
o oL S (S RSP g oy Nligea |
5 | (4] I (¢]
6 ! I 0 0

figura 3 : Matriz de arquivamento (um exemplo)
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o : DISPERSADO NAD MAXIMA DE UM OBJETD(D<C )

OBJETO
FRACIONADO SITIOS DE ARQUIVAMENTO
Fi2 SITO 1 smo 2 SITIO3  sITIO4
- [ 1f s
- il Fi2 F22 F32
F22 Faf F21 F 3 F42
F21 |==--
F32
Fan | o __ D=2
----- Fij 11 —= FRAQAO £=3
F42 j —= coria
Fay

b : DISPERSAO MAXIMA DE UM OBJETO( D=cC)

OBJETO
FRACIONADO SITIOS DE ARQUIVAMENTO
[ F12
Fiy |----—
_____ F22 SITIO 1 SITIO 2 SITIO3 SITIO4
F24 |-—-- Fif Fi2 F22 F42
----- £32 F21 F 31 F32 FS52
e i Sl Fai F51 F6l F62
----1 M2
F41 [|----
----- FS2 C=D=3
5 -
----- F62
23]

figura 4: Fracionamento-disseminacdo de um arquivo
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SERVICO DE ARQUIVO

FRACAO Fi
TABELA CE CONTEXTO DE
DISSEMINACAO
(VM associodo)  NOMES LOCAIS
(VM atual )
AS,
MATRIZ DE - '
ARQUIVAMENTO ro :
2
N .
-{ 01.1...00 o SERVIDOR K |—
! =1 As, J :
I—r—! 'y .
dlj ASp
CAMADA [PC
TABELA DE PORTOS: (NUCLEO)

TABELA DE EMSSAD TABELA DE RECEPCAO

—=>=1 RG do portok - KCK A
RG de Porto KC

figura 5: Etapas do fracionamento-disseminacdo



