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SUHARIG: A fim de que os Testes de Servigos e Protocolos de Comunicagﬁo
sejam vidveis, & necessdrio que os sitemas que realizam tais
testes, oferegam aos seus usudrios, acima de qualquer outra carac-
ter{stica, a Confiabilidade.

Neste trabalho, & proposta uma arquitetura para um
Sistema de Teste, composta basicamente de tr@s componentes: uma
Refer@ncia para o Teste, um Gerador de vetores de teste e um
Reconhecedor de sequéncias de interaqgés.

As vantagens e o incoveniente maior, da utilizagdo de uma
linguagem baseada em 1dgica, no caso Prolog, para implementaggo
deste Sistema, s¥o discutidos.

1. INTRODUGAO

Nas diferentes fases de desenvolyimento de PRDTOCOLOS de
Comunicag¥o, os conceitos de VERIFICAGAO, VALIDACAO e TESTE, sio frequente-
mente empregados. Embora utilizados em momentos diferentes e com objetivos
diferentes, estas noqoes incorporam um mesmo tipo de atividade, isto é,
testes.

No contexto da "Open System Interconnection (0SI)", a palavra

Teste, indiga o conjunto de operaqoea realizadas, para verificar se uma

DE UM PROTOCOLO SOB TESTE ('Implementation Under Test - IUT"),

esta de acordo com a ESPBCIPICAQAD deste protocolo. O objetivo final do

Teste, & a obtengao de uma CERTIDAO DE CONFORMIDADE ('"Assessment") para a
implementagao.

Devido A natureza complexa do "software" de cununicagao ea fim de
facilitar a tarefa de deflnigao dos protocolos, a EspeciELC4&ao é dividida

em:
(a) SERVICO a fornecer ao nfvel N+l (N+i_pfve1);
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(b) PROTOCOLO do N nfvel e
(c) INTERFACES do N nfvel. [BoSu 80]

As interfaces existem para facilitar o acesso aos nfveis vizinhos.
Embora muitas vezes ndo sejam especificadas durante a descrigdo de um dado
n{vel. para a [mplementaqﬁb elas sdo uma realidade e como as demais partes,
fontes incontestdveis de erros (Fig.l).

Uma vez realizada a divisio da Especificagdo, & natural que proce-
d imentos anilogos, sejam adotados durante as demais fases de desenvolvimento
de um protocolo. Assim sendo, para a fase de Teste, tem-se:

(a) o Teste do N Servigo, fornecido por uma N IUT. Tal teste, consiste em
verificar se a N IUT, & capaz de oferecer os servigos previstos na
N_Espugiflcaiao do Scrvlq?. Isto éb consiste em verificar se as aqﬁba
que sdo visiveis aos usudrios e sao desencadeadas pela N_IUT, quando
sujeita a determinados eventos, N PRIMITIVAS DE SERVICO, estdo pre-
vistas na N Especificagdo do Servigo padronizada e

(b) o Teste da N IUT. Tal teste, consiste em verificar se a N IUT segue a
N_ESpecificaqzo do Protocolo. Isto &, consiste em verificar se as
agOes desencadeadas pela N_IUT, quando sujeita a determinados even-
tos, N Primitivas de Servigo e N UNIDADES DE DADO DE PROTOCOLO
("Protocol Data Units = PDU'"), est3o previstas na N _Especificagdao do
Protocolo padronizada. |[PaFoMo 83]

Tendo em vista o ambiente frequentemente distribuido, no qual os
protocolos de comunicagdo s¥o empregados, a concepgdo de um SISTEMA DE TESTE
para servigos e protocolos, deve atentar para:

(a) a realidade da IUT. Por exemplo, os postos de obsurvaqﬁb disponf%eis,
as facilidades de detucggb e locaLizaqu de erros; etC...;

(b) a definigdo clara dos objetivos a serem atingidos com o Teste, o que
implica na escolha de um METODO DE TESTE e das SEQUENCIAS DE TESTE a
serem aplicadas a IUT e

(c) a escolha das ferramentas (e.g, linguagem para a nmpLementaqabJ a
serem utilizadas pelo Sistema de Teste.

2. DEFINIGAO DO AMBIENTE DE TESTE (AMBT)

Um Sistema de Teste de protocolos, serd utilizado pelos clientes
interessadeos na obtenqgo de Certidoes de Conformidade, para seus produtos.
Portanto, a viabilidade econdmica de desenvolvimento de um tal sistema, esta’
sujeita a:

(a) confiabilidade, pois caso o sistema seja defeituoso, a IUT poderd ser
considerada conforme a especificaqgo normal izada, mesmo n3o o sendo;

(b) modularidade, pois em fungdo da organizaqﬁo hierdrquica dos protoco-
los, & interessante dispor-se de um sistema composto de mddulos, que
correspondam aos niveis dos protocolos. Por exemplo, o mddulo utili-
zado para certificar o nivel Rede 0SI, poderd fornecer servigos para
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o modulo que certificard o nfvel Transporte. Desta forma, pode-se
atingir um sistema de teste, capaz de certificar toda uma arquiteura;

(c) versatllidadg, isto &, um sistema capaz de certificar um grande
nimero de 1mp1ementaq3e5, utilizando diferentes métodos de teste;

(d) transportabilidade, possibilitando assim a adaptagao do sistema, aos
diferentes contextos impostos pelas IUT’s;

(e) ‘informatividade’, isto &, além de certificar implementagoes, 0 sis—
tema deve ser capaz, uno caso de falha, de fornecer informagdes
precisas sobre as causas desta falha e

(f) automatizagdo do sistema. [Harv 83]

De acordo com as arquiteturas propostas para Teste, uma IUT loca-
lizada num Sf{tio Cliente, é testada por um S{tio Fornecedor de Certiddes,
através de um meio de comunicaqﬁu interligando os dols sitios. Além da IUT,
que & testada como uma ‘caixa preta’, existe no primeiro sftio, um

“Interlocutor de Teste’ ('Test Responder - TR“), que age como o usudrio dos
servigos fornecidos pela IUT. A configuragdo do segundo sftio, & basicamente
constituida de um Testador Ativo ("Active Tester - AT"), responsdvel pela
geragﬁo e controle de sequencias de tuate (ou vetores de teste). %'Tesce da
IUT, & realizado através da obsarvaqao das sequéncias de interagoes entre o
AT e o TR, resultantes da aplicagdo dos vetores de teste. [Rayn 82]

AMBIENTE DE TESTE, & um Sistema de Teste, equivalente ao Testador

Ativo, composto de um conjunto de mddulos, capazes de realizar um Teste
completo de de uma implementagdo. Tal sistema, possue as seguintes atribui-
gﬁes

(a) geraqﬁo e controle dos vetores de teste, a que estard sujeita a IUT;

(b) observagﬁo do comportamento da IUT, em resposta aos vetores de teste

a ela aplicados;
(c) andlise dos resultados obtidos e
(d) conclus3o sobre o bom ou mal funcionamento da IUT.

0 Ambiente de Teste (AMBT), pode ser definido como wum processo,
que dispoe, como entradas, de uma DESCRIFAD FORMAL (DF) e de um Método de
Teste (MT) e fornece, como saldas, um DIAGNOSTICO e uma “histdria’ da execu-
¢¥0 do Teste, chamada TRAGO (Fig.2).

A Descriqao Formal, representd a espectficaqao completa ou parcial
da IUT. Em ambos os casos, ela deve permitir a gerdqao dos vetores de teste,
assim como o reconhecimento das interagﬁbs provenientes da IUT.

Uma vez que os vetores de teste sio gerados a partir da Descriqﬁb
Formal e sendo a DF uma derxvagao da especichagao da IUT, & natural que o
método utizado para tal especificagdo, influencie no Método de Testu a ser
escolhido., Por exemplo, caso a DF seja modelada através de uma Mdquina de
Estado Finito, trés possf{veis Métodos de Teste para o  AMBT sdo:
"Transitions-Tour", "Checking-Sequence" e "W-Method". [SaBo 82]
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0 Diagndstico deve ser o mais claro possivel. Duas alternativas
existem:
(a) caso ndo sejam verificadas anomalias, a 1mplementaq30 sera conforme a
Descrigdo Formal, para o conjunto de testes aplicados ou
(b) sendo verificado pelo menos um erro, a IUT sera declarada n3o con-
forme a DF, pelas seguintes razdes:
= tipo de erro detectado e
- localizagHo do erro, se possfvel,

Independentemente do tipo de diagn&stico fornecido, existe sempre
un Trago indicando os vetores de teste aplicados, assim como um Trago indi-
cande o conjunto completo de Lntera;oes realizadas, caso o Protocolo esteja
sendo testado, ou o conjunto de agoes observdveis pelo usudrio, caso o
Servigo esteja sendo testado.

Dois modos de Teste siao possivels para este Ambiente:

(a) passivo, onde o sistema desempenha o papel de um observador, que
recolhe informaqabs, anal{sa-as e fornece um Diagndstico e um Trago
ou

(b) ativo, onde os proximos vetores de teste a serem aplicados, serdo
escothdos em fungAo do que se observa. Neste caso, o AMBT terd deci-
soes a tomar, tais como:

- se 0s testes devem continuar ou n3o;
- em que ordem os proximos vetores de teste devem ser aplicados e
= Bl

3. MODULOS QUE COMPUEM O AMBIENTE DE TESTE

0 primeiro elemento a ser definido no AMBT, é a Bescrigao Formal ,
A DF & considerada o componente de referé&ncia (analoga ao circuito de refe-
réncia em "hardware")., Se tanto a DF quanto a IUT s3o submetidas 4s mesmas
sequéncias de teste, tddas as respostas provenientes da IUT, devem ser con-
sequéncias de comportamentos descritos na DF (Fig.3). A DF pode ser derivada
através:
(a) das Especificagdes da IUT, se estas descrigoes sdo realizadas numa
linguagem executével, tal que permita a geraqao de vetores de teste e
a nbscrvaqao do comportamento da IUT ou
(b) de uma parte das EspecificagBes da IUT, no caso de desejar-se verifi-
car um tipo particular de comportamento, o qual deve ser definido
previamente (e.g., Trajetdria). [ProUra 83]

Caso as EsPeciELcaggés da IUT estejam numa linguagem de diffcil
manipula¢¥o, ou seja, que ndo permita a derlvaqao dos vetores de teste,
pode-se transfornar tal descrigau. num CDHJUREO de aqoes e relaqoes as
quais passardo a ser as refer@ncias para a analise.

-
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, A rtransformag¥o de uma Descrigdo Formal numa FORMA NORMAL
ANALISAVEL (FNA), pode ser feita:

(a) manualmente, onde uma FNA (drvore,autdmato,etc...) pode ser
escrita numa linguagem de alt{ssimo nfvel (e.g., PROLOG). O
inconveniente deste modo, & a demonstragdo da equivaléncia fun-
cional entre a DF e a FNA ou

(b) automaticamente, através de um tradutor que aceite uma DF e for—
nega uma FNA (Fig.4).

0 segundo mddulo a compor o Ambiente de Teste, € o GERADOR de
vetores de teste. Para a especificag¥o deste mddulo, & necessario antes
definir os Métodos de Teste aceitdveis e os tipos de testes a serem
real izados.

0 Teste Ldgico, por permitir verificar se a IUT realiza bem as
suas Eunqges, & o0 que melhor se adapta aos protocolos de comunicaqio.
Tais testes podem ser:

(a) exaustivos, se possfvel;

(b) guiados, onde as informag®es de direcionamento, podem ser prove-
nientes de um mddulo OBSERVADOR ou

(c) parciais, seja segundo o tipo de erro a ser detectado, ou segundo o
caminho a ser explorado.

No caso de realizar-se testes guiados, o Ambiente de Teste &
dito ativo. Para os demais casos, o AMBT & passivo.

Tendo em vista a maior generalizagfo dds DF's em relagao as
IUT’s, isto &, uma implementagio geralmente ndo comporta toda a especi-
ficagdo correspondente, falhas durante determinados testes, podem n¥o
implicar na n3¥o conformidade da IUT (e.g., opqﬁbs presentes na especifi-
cag¥o e que nZo sdo atendidas pelo protocolo). Para evitar este pro-
blema, um teste de sondagem deve ser realizado, a fim de delimitar as
possibilidades da IUT em relaggb a DF.

0 ultimo modulo presente no AMBT representado na Fig.5, & o
Observador. Baseando-se na DF (ou FNA) e nos vetores de teste gerados,
este modulo & responsavel pelo reconhecimento das aneraqﬁéa prove-
nientes da IUT. Ele realiza a analise de coeréncia e detecta os erros
que permitem alcancar ou ndo a conformidade. Neste dltimo caso, o
Observador deve fornecer informagBes relativas 4 natureza dos erros
detectados e, se possfvel, a sua localizagdo.

A titulo de exempliflcagzo, um comportamento a ser observado
de uma IUT, que implementa o Protocolo de Transporte classe 0 (nfvel de
Transporte 0SI), é descrito através de uma Midquina de Estado Finito
(Fig.6). A mesma técnica, & utilizada na Especificdo do Protocolo de
Transporte, que sera a referéncia (DF) para a realizaqﬂo dos testes
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(Fig.7). [Boch 83]

Em fungdo do Método de Teste escolhido, em fungdo das sequén-
cias de teste a serem aplicadas e baseando-se na DF e nas sequéncias de
PDU’s provenientes da IUT, os seguintes tipos de erros podem ser detec-
tados:

(a) erros de transferéncia, envolvendo a fungdo de transigdo de um
autdmato;

(b) erros de safda, envolvendo a fung¥o de safda de um autBmato e

(c) erros envolvendo o nimero de estados, diferenga entre os estados
da maquina da DF e da mdquina da IUT. [AnRaCaGu 84]

Numa dada sequéncia de teste, para toda PDU proveniente da
IUT, deve ser verificado, se ela & uma PDU de safda valida, em relag¥o
ao seu suposto estado, e se ela € uma PDU de entrada vilida, em relagdo
a esta sequéncia de teste. Por exemplo, no comportamento a ser obser-
vado, se apds o envio pelo Gerador da primitiva CR, a primeira PDU
recebida da IUT for DT, o Observador deverd declarar a IUT nao conforme.
De acordo com a DF, o estado suposto da IUT e Wait_ for TCONresp e neste
estado, hd somente duas PDU’s de safda vdlidas, isto &, CC e DR.

4. A LINGUAGEM DE IMPLEMENTAQKb DO AMBIENTE DE TESTE

0 Ambiente de Teste, conjuntamente com a IUT e o mddulo simu—
lador do usudrio, constituem uma espécie de sistema conversacional. Ao
AMBT, é atribuida a tarefa de responder s seguintes questdes:

(a) quais sdo as possiveis sequéncias de interagdes, permitidas pela
Especificag8o Normalizada do Servigo (ou Protocolo) correspon—
dente a IUT ? e

(b) & uma dada sequéncia de interagdes, proveniente da IUT, permitida
pela Especificag¥o de Servigo Eou Protocolo) correspondente ?

0 modulo Gerador do AMBT, na medida em que produz, a partir da
anma Normal Analisavel do Servigo (ou Protocolo), os veeores de intera-
ga0, responde A primeira pergunta. Por outro lado, o modulo Obervador,
na medida em que reconhece, baseado na FNA do Servigo (ou Protocolo), as
sequéncias de interagdes provenientes da IUT, responde 4 segunda ques-
tao.

Uma vez que estes médulos, sdo rESponséheis pela geraqﬁb e
reconhecimento de sequéncias vdlidas de iuteraq&%s, seria interessante,
que as suas melementaggés fossem realizadas numa linguagem, que permi-
tégse uma facil derivagao, a partir da FNA, destas funggba. Tal deriva-

gao, seria ainda facilitada, caso a pr&pria FNA fosse implementada nesta
linguagem,
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0 uso de técnicas de programag3o em ldgica, pode ser uril 4
espec1ttcaqao, gerag¥o e reconhecimento das sequéncias vdlidas de inte-
ra;@éa, que ocorrem entre duas entidades _que implementam o mesmo proto-
colo., Tais técnicas, permitem a deftnlqao de um programa, em duas
distlntas partes:

(a) Logica, que expressa o conhecimento necessario para a reaoluqab
do problema e

(b) controle, que expressa como utilizar este conhecimento para a
resulqub do problema.

_A linguagem de programaqﬁh PROLOG, é baseada na filosofia de
programagao em lngica e na interpretaqao procedural de Kowalski para
cl{usulas ‘Horn’. Tais cldusulas, sio do tipo:

(a) H :- Bl1,B2,..c0..,Bm. Ou
(b) H .

onde H e Bi’'s sao metas primitivas. A 1nterpretaqao da primeira clausula

é: a cabega (H) da cldusula & verdadeira, se o corpo (Bl,B2, ,Bm.)
também o for. No segundo tipo de clausula, H é sempre verdadeira.

£

Um programa em Prolog, ¢ constituido de um conjunto de cldusu-
las Horn. A execugao deste programa, corresponde 4 conatruqé& de uma
prova, ou sucessdo de deduqces, para uma dada meta pglobal (7~
Al,A2,...,An.). Tal prova, & realizada através de uma pesquisa sequén—
cial, associada a ™BACKTRACKING", visando a unificag8o das submetas Ai’s
as clausulas do programa. As ordens, nas quais as submetas e as clausu-
las s@o escolhidas, s%o da esquerda para a direita e de cima para baixo,
respectivamente. A execugdo pode ter dois resultados: sucesso ou falha.
No primeiro caso, os valores dos pardmetros, presentes na meta global,
constituem a safda da execugao. [CloMel 81]

Muitas Descrlqoes Formais de Serviqas e Protocolos, tem sido
realizadas, utrilizando-se a nog¥o de Mdquina de Estado Finito Extendida
(EFSM) . As extensoes, introduzidas através de var {aveis de estado, per-
mitem a inclusfo e o armanezamento de informagdes relativas ao Servigo
(ou Protocolo). O estado de uma mdquina, pode mudar em fungddo da execu-
¢¥o de uma transig8o (entrada, safda ou espontdnea).

As DF’s baseadas em EFSM, podem ser codificadas em Prolog,
atrvés da definigfo de um conjunto de cldusulas, onde cada cldusula
maior corresponde a uma transiqso da EFSM. Esta definigao loglc&, cor=
responde ao conhecimento necessidrio da EspecificagBo do Servlqo (ou
Ptotocolo), para a gerag¥o e o recohnecimento das sequéncias vdlidas de
interagGes. Isto &, corresponde d& Forma Normal Analisdvel do AMBT.

A gerag@o e o reconhecimento de sequéncias validas de intera-
;oea, podem ser implementadas através de dois conjuntos distintos de
clalisulas de controle, ou de um dnico conjunto, no caso de desejar-se um
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programa reversfvel (gerador g reconhecedor ao mesmo tempo). Tais cldu-
sulas, associadas 4ds que ja foram definidas para a FNA, podem realizar
as tarefas atribuidas ao AMBT.

0O fato de Prolog utllizar backtracking, durante as tentativas
de unificagdo de submetas e clausulas. & positivo, por um lado, pois
permite a geragao e o reconhecimento exaustivos das sequéncias de inte-
raquua. Por outro lado, na medida em que se deseja um certo desempenho
para o AMBT, esta mesma caracterfsttca torna-se tncoveniente, pois a
forma atual de uttlxzaqﬁb de backtracking por Prolog, n3o & eficiente.

5. CONCLUSAO

0 Teste, sendo a Jltima fase de desenvolvimento de um
Protocolo de Comuntcaqao, tem por objetivo o© fornecimento de uma
Certiddo de Conformidade da IUT, em relagio as Especificagoes de Servigo
¢ Protocolo que ela implementa.

0 Ambiente de Teste (AMBT), & um sistema responsavel pelo
Teste completo de uma IUT. Localizado num Sitio Fornecedor de Certid&és,
ele se comunica com a IUT, localizada num Sitio Cliente, através de um
meio de comunicagdo. Tal sistema recebe, como entradas, uma Descrigao
Formal (DF) e um Hétodo de Teste(MT) e fornece, como safdas, um
Diagndstico e um Trago.

0O AMBT, & basicamente constituido de uma Forma Normal
Analisdvel (FNA), que é a referéncia para o Teste, de um médulo Gerador
de wvertores dL teste e de um Observador, responsavel pelo reconhechmento
das tngeraqoes provenientes da IUT. Para que tal sistem seja VLavel, &
necessario atentar para requisitos, tais como: confiabilidade, modulari-
dige, versatilidade, transportabil idade, ’informatividade’ e automatiza-
¢do.

A Jmplementacao do AMBT em Prolog, permite a divis3o do pro-
grama em dois s;gmentos. o ldgico, onde & espectftcada a referéncia
(E}A) para a geragao e o reconheCLmeuto de sequéncias validas de intera-
Goes e o segmento de controle, onde s3o definidas as formas de utiliza-
gdo da FNA, para a geragdo e o reconhecimento destas sequéncias (
Gerador e Observador).

A utillzaqao de backtracking pela linguahem Prolog, & uma
outra caracteristica 1mportante, pons permite a geragao e 0 reconheci-
mento exaustivos de sequéncias vdlidas de interagdes, o que acarreta
numa maior credibilidade para o AMBT. No entanto, esta mesma caracter{s-
tica, da forma como & empregada atualmente pelos interpretadores de
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Prolog, torna-se 1ndeaej&ve1, quando o AMBT é observado sob o ponto de
vista de Desempenho.
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